
 

 

Kaspersky Internet Security 
2010 
 

 

BENUTZERHANDBUCH 

PROGRAMMVERSION:  9 .0 MAINTENANCE PACK 2   



 

 

 

 

 

 

2  

 

 

 

 

 

Sehr geehrter Benutzer!  

Vielen Dank, dass Sie unser Produkt ausgewªhlt haben. Wir hoffen, dass diese Dokumentation Ihnen hilft und die 
meisten Fragen damit beantwortet werden kºnnen. 

Achtung!  Jedwedes Kopieren, Weiterbreiten oder zum Beispiel ¦bersetzen von Unterlagen wird nur schriftlich von 
Kaspersky Lab genehmigt. 

Das Dokument und dazu gehºrenden Grafiken d¿rfen nur zu informativen, nicht gewerblichen oder persºnlichen 
Zwecken gebraucht werden. 

Das Dokument darf ohne vorherige Benachrichtigung geªndert werden. Die neueste Version finden Sie auf der Seite von 
Kaspersky Lab unter der Adresse http://www.kaspersky.com/de/docs. 

F¿r den Inhalt, die G¿te, Aktualitªt und Richtigkeit der im Dokument verwendeten Unterlagen, deren Rechte anderen 
Rechteinhabern gehºren, sowie f¿r den mºglichen Schaden durch die Nutzung dieser Unterlagen, lehnt Kaspersky Lab 
Ltd. die Haftung ab. 

In diesem Dokument werden eingetragene Markenzeichen und Handelsmarken verwendet, die das Eigentum der 
jeweiligen Rechtsinhaber sind. 

Redaktionsdatum: 08.10.2009 

É 1997-2009 Kaspersky Lab ZAO 

http://www.kaspersky.de 
http://support.kaspersky.de 

 

http://www.kaspersky.com/de/docs
http://www.kaspersky.de/
http://support.kaspersky.de/


 

 

 

 

 

 

3  

 

INHALT  

EINLEITUNG ............................................................................................................................................................... 11 

Lieferumfang .......................................................................................................................................................... 11 

Service f¿r registrierte Benutzer ............................................................................................................................ 11 

Hard- und Softwarevoraussetzungen f¿r das System ............................................................................................ 12 

KASPERSKY INTERNET SECURITY 2010 ................................................................................................................ 13 

Suche nach Informationen ¿ber das Programm .................................................................................................... 13 

Informationsquellen zur selbstªndigen Recherche ........................................................................................... 13 

Kontaktaufnahme mit der Vertriebsabteilung ................................................................................................... 14 

Kontaktaufnahme mit dem technischen Support .............................................................................................. 14 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ................................................................. 15 

NEUERUNGEN IN KASPERSKY INTERNET SECURITY 2010 ................................................................................. 16 

SCHUTZKONZEPT F¦R IHREN COMPUTER ........................................................................................................... 18 

Schutzkomponenten .............................................................................................................................................. 18 

Aufgaben zur Virensuche ....................................................................................................................................... 20 

Update ................................................................................................................................................................... 20 

Schutz f¿r Daten und Online-Aktivitªt .................................................................................................................... 20 

Kontrolle ¿ber Programme und ¿ber den Zugriff auf Daten ................................................................................... 21 

Assistenten und Werkzeuge .................................................................................................................................. 21 

Servicefunktionen des Programms ........................................................................................................................ 22 

KASPERSKY INTERNET SECURITY AUF EINEM COMPUTER INSTALLIEREN..................................................... 23 

Schritt 1. Nach neuer Programmversion suchen ................................................................................................... 24 

Schritt 2. Systemkompatibilitªt f¿r Installation pr¿fen ............................................................................................ 24 

Schritt 3. Installationstyp auswªhlen ...................................................................................................................... 25 

Schritt 4. Lizenzvereinbarung anzeigen ................................................................................................................. 25 

Schritt 5. Erklªrung zur Verwendung von Kaspersky Security Network ................................................................. 25 

Schritt 6. Installationsverzeichnis auswªhlen ......................................................................................................... 25 

Schritt 7. Programmkomponenten f¿r Installation auswªhlen ................................................................................ 26 

Schritt 8. Firewall von Microsoft Windows deaktivieren ......................................................................................... 26 

Schritt 9. Programmeinstellungen einer Vorgªngerversion verwenden ................................................................. 27 

Schritt 10. Nach anderen Antiviren-Anwendungen suchen .................................................................................... 27 

Schritt 11. Programminstallation abschlieÇend vorbereiten ................................................................................... 28 

Schritt 12. Installationsvorgang abschlieÇen .......................................................................................................... 28 

ERSTE SCHRITTE...................................................................................................................................................... 29 

Konfigurationsassistent des Programms................................................................................................................ 30 

Schritt 1. Programm aktivieren ......................................................................................................................... 30 

Kommerzielle Version aktivieren ................................................................................................................ 31 

Testversion aktivieren ................................................................................................................................. 31 

Aktivierung abschlieÇen ............................................................................................................................. 32 

Schritt 2. Schutzmodus auswªhlen .................................................................................................................. 32 

Schritt 3. Programm-Update anpassen ............................................................................................................ 32 

Schritt 4. Kontrolle des Zugriffs auf das Programm .......................................................................................... 33 

Schritt 5. Erkennbare Bedrohungen auswªhlen ............................................................................................... 33 

Schritt 6. Zwischenspeicherung von Domªnennamen (DNS) deaktivieren ...................................................... 33 

Schritt 7. Systemanalyse .................................................................................................................................. 34 



 

 

 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

4  

 

Schritt 8. Assistenten abschlieÇen ................................................................................................................... 34 

Netzwerktyp auswªhlen ......................................................................................................................................... 34 

Programm-Update ................................................................................................................................................. 34 

Virenuntersuchung des Computers ....................................................................................................................... 35 

Untersuchung des Computers auf Schwachstellen ............................................................................................... 35 

Lizenzverwaltung ................................................................................................................................................... 36 

Teilnahme an Kaspersky Security Network ........................................................................................................... 36 

Sicherheitsverwaltung ............................................................................................................................................ 37 

Schutzstatus .......................................................................................................................................................... 39 

Schutz anhalten ..................................................................................................................................................... 40 

PROGRAMMOBERFL CHE ....................................................................................................................................... 41 

Symbol im Infobereich der Taskleiste .................................................................................................................... 41 

Kontextmen¿ .......................................................................................................................................................... 42 

Hauptfenster von Kaspersky Internet Security ....................................................................................................... 43 

Meldungen ............................................................................................................................................................. 46 

Programmkonfigurationsfenster ............................................................................................................................. 46 

SCHUTZ F¦R DAS DATEISYSTEM DES COMPUTERS ........................................................................................... 47 

Algorithmus f¿r die Arbeit der Komponente ........................................................................................................... 48 

Sicherheitsstufe f¿r Dateien und Speicher ªndern ................................................................................................. 49 

Aktion f¿r gefundene Objekte ªndern .................................................................................................................... 49 

Schutzbereich festlegen......................................................................................................................................... 50 

Heuristische Analyse verwenden ........................................................................................................................... 51 

Untersuchung optimieren ....................................................................................................................................... 52 

Untersuchung von zusammengesetzten Dateien .................................................................................................. 52 

Untersuchung umfangreicher zusammengesetzter Dateien .................................................................................. 52 

Untersuchungsmodus ªndern ................................................................................................................................ 53 

Untersuchungstechnologie .................................................................................................................................... 53 

Komponente anhalten: Zeitplan erstellen............................................................................................................... 54 

Komponente anhalten: Liste der Programme erstellen .......................................................................................... 55 

StandardmªÇige Schutzparameter wiederherstellen ............................................................................................. 56 

E-MAIL-SCHUTZ ......................................................................................................................................................... 57 

Algorithmus f¿r die Arbeit der Komponente ........................................................................................................... 58 

Sicherheitsstufe f¿r den E-Mail-Schutz ªndern ...................................................................................................... 58 

Aktion f¿r gefundene Objekte ªndern .................................................................................................................... 59 

Schutzbereich festlegen......................................................................................................................................... 60 

E-Mail-Untersuchung in Microsoft Office Outlook .................................................................................................. 60 

E-Mail-Untersuchung in The Bat! ........................................................................................................................... 61 

Heuristische Analyse verwenden ........................................................................................................................... 62 

Untersuchung von zusammengesetzten Dateien .................................................................................................. 62 

Anlagenfilterung ..................................................................................................................................................... 62 

Standardparameter f¿r den Mail-Schutz wiederherstellen ..................................................................................... 63 

SCHUTZ F¦R WEB-DATENVERKEHR ...................................................................................................................... 64 

Algorithmus f¿r die Arbeit der Komponente ........................................................................................................... 65 

Sicherheitsstufe f¿r den HTTP-Datenverkehr ªndern ............................................................................................ 66 

Aktion f¿r gefundene Objekte ªndern .................................................................................................................... 66 

Schutzbereich festlegen......................................................................................................................................... 67 

Untersuchungstyp auswªhlen ................................................................................................................................ 67 



 

 

 

 

 

   I N H A L T  

 

5  

 

Modul zur Link-Untersuchung ................................................................................................................................ 68 

Heuristische Analyse verwenden ........................................................................................................................... 69 

Untersuchung optimieren ....................................................................................................................................... 69 

Standardparameter f¿r den Web-Schutz wiederherstellen .................................................................................... 70 

SCHUTZ F¦R DEN DATENVERKEHR VON INSTANT-MESSENGERN ................................................................... 71 

Algorithmus f¿r die Arbeit der Komponente ........................................................................................................... 72 

Schutzbereich festlegen......................................................................................................................................... 72 

Untersuchungsmethode auswªhlen ....................................................................................................................... 72 

Heuristische Analyse verwenden ........................................................................................................................... 73 

PROGRAMMKONTROLLE ......................................................................................................................................... 74 

Algorithmus f¿r die Arbeit der Komponente ........................................................................................................... 75 

Rechte erben .................................................................................................................................................... 75 

Risikobewertung ............................................................................................................................................... 76 

Programmgruppen ........................................................................................................................................... 76 

Startfolge eines Programms. ............................................................................................................................ 77 

Schutzbereich festlegen......................................................................................................................................... 77 

Regeln f¿r die Programmkontrolle ......................................................................................................................... 79 

Programme zu Gruppen zuordnen ................................................................................................................... 80 

Dauer der Statusermittlung f¿r ein Programm ªndern ...................................................................................... 80 

Regel f¿r ein Programm ªndern ....................................................................................................................... 81 

Regel f¿r eine Programmgruppe ªndern .......................................................................................................... 81 

Netzwerkregel f¿r ein Programm erstellen ....................................................................................................... 82 

Ausnahmen anpassen...................................................................................................................................... 82 

Regeln f¿r Programme lºschen ........................................................................................................................ 83 

SICHERE UMGEBUNG F¦R DIE AUSF¦HRUNG VON PROGRAMMEN ................................................................. 84 

Start eines Programms in der Sicheren Umgebung ............................................................................................... 85 

Verkn¿pfung f¿r den Start von Programmen erstellen ........................................................................................... 85 

Liste der Programme erstellen, die in der Sicheren Umgebung gestartet werden sollen ....................................... 86 

Modus auswªhlen: Programm starten ................................................................................................................... 86 

Modus auswªhlen: Daten der Sicheren Umgebung lºschen ................................................................................. 87 

Gemeinsamen Ordner verwenden ......................................................................................................................... 87 

Sicheren Umgebung bereinigen ............................................................................................................................ 88 

FIREWALL .................................................................................................................................................................. 89 

Netzwerkstatus ªndern .......................................................................................................................................... 89 

Adressenbereich eines Netzwerks erweitern ......................................................................................................... 90 

Modus f¿r die Benachrichtigung ¿ber Verªnderungen eines Netzwerks auswªhlen ............................................. 91 

Erweiterte Einstellungen f¿r die Firewall ................................................................................................................ 91 

Firewall-Regeln ...................................................................................................................................................... 92 

Paketregel erstellen ......................................................................................................................................... 92 

Regel f¿r ein Programm erstellen ..................................................................................................................... 93 

Assistent f¿r neue Regeln ................................................................................................................................ 94 

Aktion auswªhlen, die von einer Regel ausgef¿hrt werden soll ....................................................................... 94 

Parameter eines Netzwerkdiensts anpassen ................................................................................................... 95 

Adressenbereich auswªhlen ............................................................................................................................ 95 

PROAKTIVER SCHUTZ .............................................................................................................................................. 97 

Liste der gefªhrlichen Aktivitªt verwenden ............................................................................................................. 97 

Kontrollregel f¿r gefªhrliche Aktivitªt ªndern ......................................................................................................... 98 



 

 

 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

6  

 

Gruppe mit vertrauensw¿rdigen Programmen erstellen......................................................................................... 99 

Kontrolle ¿ber Systembenutzerkonten ................................................................................................................... 99 

SCHUTZ VOR NETZWERKANGRIFFEN ................................................................................................................. 100 

Angreifende Computer sperren ............................................................................................................................ 100 

Arten der erkennbaren Netzwerkangriffe ............................................................................................................. 100 

ANTI-SPAM ............................................................................................................................................................... 103 

Algorithmus f¿r die Arbeit der Komponente ......................................................................................................... 104 

Anti-Spam-Training .............................................................................................................................................. 106 

Training mit Hilfe des Trainingsassistenten .................................................................................................... 106 

Anti-Spam-Training mit ausgehenden E-Mails ............................................................................................... 107 

Training mit Hilfe eines Mailprogramms ......................................................................................................... 108 

Training mit Berichten .................................................................................................................................... 109 

Sicherheitsstufe ªndern ....................................................................................................................................... 109 

Untersuchungsmethode auswªhlen ..................................................................................................................... 110 

Liste mit vertrauensw¿rdigen Adressen erstellen ................................................................................................ 111 

Liste mit verbotenen Absendern erstellen ............................................................................................................ 111 

Liste mit verbotenen Phrasen erstellen ................................................................................................................ 112 

Liste mit anstºÇigen Phrasen erstellen ................................................................................................................ 112 

Liste der erlaubten Absender erstellen ................................................................................................................ 113 

Liste mit erlaubten Phrasen erstellen ................................................................................................................... 114 

Liste mit erlaubten Absendern importieren .......................................................................................................... 115 

Faktor f¿r Spam und potentiellen Spam festlegen ............................................................................................... 115 

Algorithmus zur Spam-Erkennung auswªhlen ..................................................................................................... 116 

Zusªtzliche Merkmale f¿r die Spam-Filterung verwenden ................................................................................... 116 

Markierung zum Betreff einer Nachricht hinzuf¿gen ............................................................................................ 117 

Filterung von E-Mails auf dem Server. Mail-Manager .......................................................................................... 117 

Nachrichten f¿r Microsoft Exchange Server von der Untersuchung ausschlieÇen .............................................. 118 

Aktionen f¿r unerw¿nschte E-Mails ..................................................................................................................... 118 

Spam-Verarbeitung in Microsoft Office Outlook anpassen ............................................................................. 119 

Spam-Verarbeitung in Microsoft Outlook Express (Windows Mail) anpassen ................................................ 120 

Spam-Verarbeitung in The Bat! anpassen ..................................................................................................... 121 

Spam-Verarbeitung in Thunderbird anpassen ................................................................................................ 122 

Standardparameter f¿r Anti-Spam wiederherstellen ............................................................................................ 122 

ANTI-BANNER .......................................................................................................................................................... 123 

Heuristische Analyse verwenden ......................................................................................................................... 123 

Erweiterte Einstellungen f¿r die Komponente ...................................................................................................... 124 

Liste der erlaubten Banneradressen erstellen ..................................................................................................... 124 

Liste der verbotenen Banneradressen erstellen .................................................................................................. 125 

Bannerlisten exportieren / importieren ................................................................................................................. 125 

KINDERSICHERUNG ............................................................................................................................................... 126 

Algorithmus f¿r die Arbeit der Komponente ......................................................................................................... 127 

Arbeit mit Profilen ................................................................................................................................................ 128 

Profile wechseln ................................................................................................................................................... 128 

Beschrªnkungsniveau ªndern ............................................................................................................................. 129 

Beschrªnkungen f¿r die Anzeige von Webressourcen ........................................................................................ 130 

Liste mit erlaubten Webadressen erstellen .......................................................................................................... 130 

Liste mit verbotenen Webadressen erstellen ....................................................................................................... 132 



 

 

 

 

 

   I N H A L T  

 

7  

 

Liste mit Webadressen exportieren / importieren ................................................................................................. 132 

Kategorien f¿r verbotene Webadressen auswªhlen ............................................................................................ 133 

Heuristische Analyse verwenden ......................................................................................................................... 134 

Aktion bei einem Zugriffsversuch auf verbotene Webadressen auswªhlen ......................................................... 134 

Zeitbeschrªnkung f¿r den Zugriff ......................................................................................................................... 134 

UNTERSUCHUNG DES COMPUTERS .................................................................................................................... 136 

Virensuche ........................................................................................................................................................... 136 

Start der Untersuchungsaufgabe ................................................................................................................... 138 

Verkn¿pfung f¿r den Aufgabenstart erstellen ................................................................................................. 139 

Liste der Untersuchungsobjekte erstellen ...................................................................................................... 139 

Sicherheitsstufe ªndern.................................................................................................................................. 140 

Aktion beim Fund einer Bedrohung ªndern .................................................................................................... 140 

Typ der zu untersuchenden Objekte ªndern .................................................................................................. 141 

Untersuchung optimieren ............................................................................................................................... 142 

Wechseldatentrªger untersuchen .................................................................................................................. 142 

Untersuchung von zusammengesetzten Dateien ........................................................................................... 143 

Untersuchungstechnologie ............................................................................................................................. 144 

Untersuchungsmethode ªndern ..................................................................................................................... 144 

Startmodus: Zeitplan erstellen ........................................................................................................................ 145 

Startmodus: Benutzerkonto festlegen ............................................................................................................ 145 

Besonderheiten beim Start von geplanten Untersuchungsaufgaben ............................................................. 146 

StandardmªÇige Untersuchungseinstellungen wiederherstellen .................................................................... 146 

Suche nach Schwachstellen ................................................................................................................................ 146 

Aufgabe zur Suche nach Schwachstellen starten .......................................................................................... 147 

Verkn¿pfung f¿r den Aufgabenstart erstellen ................................................................................................. 148 

Liste der Untersuchungsobjekte erstellen ...................................................................................................... 148 

Startmodus: Zeitplan erstellen ........................................................................................................................ 149 

Startmodus: Benutzerkonto festlegen ............................................................................................................ 149 

UPDATE .................................................................................................................................................................... 151 

Update starten ..................................................................................................................................................... 152 

Rollback zum vorherigen Update ......................................................................................................................... 153 

Updatequelle auswªhlen...................................................................................................................................... 153 

Proxyserver verwenden ....................................................................................................................................... 154 

Regionsoptionen .................................................................................................................................................. 154 

Aktionen nach dem Update .................................................................................................................................. 154 

Update aus einem lokalen Ordner ....................................................................................................................... 155 

Startmodus f¿r die Updateaufgabe ªndern .......................................................................................................... 155 

Updatestart mit den Rechten eines anderen Benutzers....................................................................................... 156 

PROGRAMMPARAMETER ANPASSEN .................................................................................................................. 157 

Schutz .................................................................................................................................................................. 158 

Computerschutz aktivieren / deaktivieren....................................................................................................... 159 

Kaspersky Internet Security beim Hochfahren des Betriebssystems starten ................................................. 159 

Interaktiven Schutzmodus verwenden ........................................................................................................... 160 

Kontrolle des Zugriffs auf Kaspersky Internet Security. .................................................................................. 160 

Datei-Anti-Virus .................................................................................................................................................... 160 

Mail-Anti-Virus ..................................................................................................................................................... 161 

Web-Anti-Virus ..................................................................................................................................................... 162 

IM-Anti-Virus ........................................................................................................................................................ 163 



 

 

 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

8  

 

Programmkontrolle .............................................................................................................................................. 163 

Firewall ................................................................................................................................................................ 164 

Proaktiver Schutz ................................................................................................................................................. 165 

Schutz vor Netzwerkangriffen .............................................................................................................................. 165 

Anti-Spam ............................................................................................................................................................ 166 

Anti-Banner .......................................................................................................................................................... 167 

Kindersicherung ................................................................................................................................................... 168 

Untersuchung ...................................................................................................................................................... 169 

Update ................................................................................................................................................................. 169 

Einstellungen ....................................................................................................................................................... 170 

Selbstschutz f¿r Kaspersky Internet Security ................................................................................................. 170 

Technologie zur Desinfektion einer aktiven Infektion ..................................................................................... 171 

Arbeit von Kaspersky Internet Security auf einem Laptop .............................................................................. 171 

Leistung des Computers beim Ausf¿hren von Aufgaben ............................................................................... 172 

Funktionsparameter f¿r Kaspersky Internet Security exportieren / importieren .............................................. 172 

Standardparameter wiederherstellen ............................................................................................................. 173 

Bedrohungen und Ausnahmen ....................................................................................................................... 173 

Kategorien der erkennbaren Bedrohungen auswªhlen ............................................................................ 174 

Vertrauensw¿rdige Programme auswªhlen .............................................................................................. 174 

Regeln f¿r Ausnahmen ............................................................................................................................. 175 

Netzwerk ........................................................................................................................................................ 177 

Liste der zu kontrollierenden Ports erstellen ............................................................................................. 178 

Untersuchung gesch¿tzter Verbindungen ................................................................................................ 179 

Untersuchung gesch¿tzter Verbindungen in Mozilla Firefox ..................................................................... 179 

Untersuchung gesch¿tzter Verbindungen in Opera .................................................................................. 180 

Proxyserver-Einstellungen ........................................................................................................................ 181 

Zugriff auf die Analyse von Netzwerkpaketen .......................................................................................... 181 

Meldungen ..................................................................................................................................................... 182 

Audiosignale zur Begleitung von Benachrichtigungen deaktivieren .......................................................... 183 

E-Mail-Benachrichtigungen senden .......................................................................................................... 183 

Berichte und Speicher .................................................................................................................................... 183 

Eintrªge ¿ber Ereignisse zum Bericht hinzuf¿gen .................................................................................... 184 

Berichte leeren ......................................................................................................................................... 184 

Berichte speichern .................................................................................................................................... 184 

Quarantªne f¿r mºglicherweise infizierte Objekte .................................................................................... 185 

Sicherungskopien gefªhrlicher Objekte .................................................................................................... 186 

Arbeit mit Objekten in der Quarantªne ..................................................................................................... 186 

Quarantªne- und Backup-Objekte speichern ........................................................................................... 186 

Feedback ....................................................................................................................................................... 187 

Aussehen des Programms ............................................................................................................................. 187 

Aktive Elemente der Benutzeroberflªche ................................................................................................. 187 

Grafische Oberflªche von Kaspersky Internet Security ............................................................................ 188 

Profile f¿r Kaspersky Internet Security verwenden ......................................................................................... 188 

ZUS TZLICHE OPTIONEN ...................................................................................................................................... 190 

Virtuelle Tastatur .................................................................................................................................................. 190 

Kindersicherung ................................................................................................................................................... 191 

Notfall-CD ............................................................................................................................................................ 191 

Notfall-CD erstellen ........................................................................................................................................ 192 



 

 

 

 

 

   I N H A L T  

 

9  

 

Hochfahren eines Computers mit Hilfe der Notfall-CD ................................................................................... 193 

Browser-Konfiguration ......................................................................................................................................... 194 

Analyse von Netzwerkpaketen ............................................................................................................................. 195 

Zugriff auf die Analyse von Netzwerkpaketen ................................................................................................ 195 

¦berwachung von Paketen starten / beenden ............................................................................................... 195 

Paketfilterung nach Ursprungs- und Zieladressen ......................................................................................... 196 

Paketfilterung nach ¦bertragungsprotokoll .................................................................................................... 196 

Wiederherstellung nach Infektion ......................................................................................................................... 196 

Assistent zum Lºschen von Aktivitªtsspuren ....................................................................................................... 197 

Netzwerkmonitor .................................................................................................................................................. 198 

BERICHTE ................................................................................................................................................................ 199 

Komponente oder Aufgabe f¿r das Erstellen eines Berichts auswªhlen .............................................................. 199 

Anordnung von Informationen im Bericht ............................................................................................................. 200 

¦ber Bereitschaft des Berichts benachrichtigen .................................................................................................. 200 

Ereignistyp auswªhlen ......................................................................................................................................... 201 

Darstellung von Daten auf dem Bildschirm .......................................................................................................... 202 

Erweiterte Statistikanzeige ................................................................................................................................... 203 

Bericht in Datei speichern .................................................................................................................................... 204 

Verwendung der komplexen Filterung ................................................................................................................. 204 

Suche nach Ereignissen ...................................................................................................................................... 205 

MELDUNGEN ........................................................................................................................................................... 206 

Verdªchtiges Objekt wurde gefunden .................................................................................................................. 207 

Desinfektion des Objekts ist nicht mºglich ........................................................................................................... 208 

Spezielle Desinfektionsprozedur ist erforderlich .................................................................................................. 208 

Gefªhrliches Objekt wurde im Datenstrom gefunden .......................................................................................... 209 

Verdªchtiges Objekt wurde gefunden .................................................................................................................. 209 

Gefªhrliche Aktivitªt im System wurde erkannt .................................................................................................... 210 

Versteckter Prozess wurde gefunden .................................................................................................................. 211 

Versuch zum Zugriff auf die Systemregistrierung wurde erkannt ......................................................................... 211 

Netzwerkaktivitªt eines Programms wurde erkannt ............................................................................................. 212 

Neues Netzwerk wurde gefunden ........................................................................................................................ 213 

Phishing-Angriff wurde erkannt ............................................................................................................................ 213 

Verdªchtiger Link wurde gefunden ...................................................................................................................... 213 

Ein inkorrektes Zertifikat wurde gefunden ............................................................................................................ 214 

EINSTELLUNGEN VON KASPERSKY INTERNET SECURITY AUF KORREKTHEIT PR¦FEN ............................. 215 

EICAR-"Testvirus" und seine Modifikationen ....................................................................................................... 215 

Testen des Schutzes f¿r HTTP-Datenverkehr ..................................................................................................... 217 

Schutz f¿r den SMTP-Datenverkehr testen ......................................................................................................... 217 

¦berpr¿fung der Einstellungen von Datei-Anti-Virus ........................................................................................... 217 

¦berpr¿fung der Einstellungen f¿r eine Aufgabe zur Virensuche ........................................................................ 218 

¦berpr¿fung der Einstellungen f¿r den Schutz vor unerw¿nschten E-Mails ........................................................ 218 

BEDIENUNG DES PROGRAMMS ¦BER DIE BEFEHLSZEILE ............................................................................... 219 

Steuerung von Komponenten und Aufgaben des Programms ............................................................................. 220 

Virensuche ........................................................................................................................................................... 222 

Programm-Update ............................................................................................................................................... 225 

Rollback zum vorherigen Update ......................................................................................................................... 226 

Schutzparameter exportieren ............................................................................................................................... 226 



 

 

 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

10  

 

Schutzparameter importieren ............................................................................................................................... 227 

Programm starten ................................................................................................................................................ 227 

Programm beenden ............................................................................................................................................. 227 

Protokolldatei anlegen ......................................................................................................................................... 227 

Hilfe anzeigen ...................................................................................................................................................... 228 

R¿ckgabecodes der Befehlszeile ......................................................................................................................... 228 

PROBLEME BEHEBEN ............................................................................................................................................ 229 

Bericht ¿ber den Systemzustand erstellen........................................................................................................... 229 

Protokolldatei erstellen......................................................................................................................................... 230 

Dateien mit Daten senden ................................................................................................................................... 230 

AVZ-Skript ausf¿hren........................................................................................................................................... 231 

ERKL RUNG ZUR VERWENDUNG VON KASPERSKY SECURITY NETWORK ................................................... 233 

VERWENDUNG DES CODES VON DRITTHERSTELLERN .................................................................................... 234 

Bibliothek (PBSI) "Crypto-Si" ............................................................................................................................... 235 

Bibliothek fastscript 1.9 ........................................................................................................................................ 236 

Bibliothek pcre 7.4, 7.7 ........................................................................................................................................ 236 

Bibliothek GNU bison parser ................................................................................................................................ 236 

Bibliothek AGG 2.4 .............................................................................................................................................. 237 

Bibliothek OpenSSL 0.9.8d .................................................................................................................................. 237 

Bibliothek Gecko SDK 1.8 .................................................................................................................................... 239 

Bibliothek zlib 1.2 ................................................................................................................................................. 239 

Bibliothek libpng 01.02.08, 01.02.029 .................................................................................................................. 239 

Bibliothek libnkfm 2.0.5 ........................................................................................................................................ 239 

Bibliothek expat 1.2, 2.0.1 .................................................................................................................................... 239 

Bibliothek Info-ZIP 5.51........................................................................................................................................ 240 

Bibliothek Windows Installer XML (WiX) 2.0 ........................................................................................................ 240 

Bibliothek passthru .............................................................................................................................................. 243 

Bibliothek filter ..................................................................................................................................................... 243 

Bibliothek netcfg .................................................................................................................................................. 243 

Bibliothek pcre 3.0 ............................................................................................................................................... 243 

Bibliothek RFC1321-based (RSA-free) MD5 library ............................................................................................. 243 

Bibliothek Windows Template Library (WTL 7.5) ................................................................................................. 244 

Bibliothek libjpeg 6b ............................................................................................................................................. 246 

Bibliothek libungif 3.0 ........................................................................................................................................... 248 

Bibliothek libxdr .................................................................................................................................................... 248 

Bibliothek tiniconv - 1.0.0 ..................................................................................................................................... 248 

Bibliothek bzip2/libbzip2 1.0.5 .............................................................................................................................. 253 

Bibliothek libspf2-1.2.9 ......................................................................................................................................... 254 

Bibliothek Protocol Buffer ..................................................................................................................................... 254 

GLOSSAR ................................................................................................................................................................. 256 

ENDBENUTZER-LIZENZVERTRAG F¦R DIE ERWORBENE KASPERSKY LAB SOFTWARE ............................. 266 

KASPERSKY LAB ..................................................................................................................................................... 272 

SACHREGISTER ...................................................................................................................................................... 273 
  



 

 

 

 

 

 

11  

 

EINLEITUNG  
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L IEFERUMFANG  

Sie kºnnen Kaspersky Internet Security bei unseren Fachhªndlern (als Box mit CD) sowie im Online-Shop kaufen  
http://www.kaspersky.de . 

Haben Sie das Programm in einer Box erworben, gehºren zum Lieferumfang des Programms: 

¶ Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-Format gespeichert sind. 

¶ Gedrucktes Benutzerhandbuch und eine Quick-Start-Anleitung (nicht bei allen Box-Typen enthalten). 

¶ Lizenzvereinbarung. 

¶ Aktivierungskarte mit Aktivierungscode und Anleitung zur Aktivierung des Programms. 

Die Lizenzvereinbarung ist ein juristischer Vertrag zwischen Ihnen und Kaspersky Lab, in dem steht, unter welchen 
Bedingungen Sie das von Ihnen gekaufte Programm gebrauchen d¿rfen. 

Lesen Sie sich die Lizenzvereinbarung genau durch! 

Wenn Sie die Bedingungen der Lizenzvereinbarung nicht annehmen, kºnnen Sie die Box an den Fachhªndler 
zur¿ckgeben, bei dem Sie sie gekauft haben, und Sie bekommen Ihr Geld zur¿ck.  

Bevor Sie das Programm installieren, lesen Sie sich bitte die Lizenzvereinbarung sorgfªltig durch. 

Beim Kauf von Kaspersky Internet Security im Online-Shop kopieren Sie das Programm sowie dieses Handbuch von der 
Webseite von Kaspersky Lab. Der Aktivierungscode wird Ihnen per E-Mail nach Eingang des Rechnungsbetrages 
zugestellt. 
 

SERVICE F¦R REGISTRIERTE BENUTZER  

 Wenn Sie eine Lizenz erwerben, werden Sie ein registrierter Benutzer und wªhrend der G¿ltigkeitsdauer der Lizenz 
kºnnen Sie folgende Leistungen in Anspruch nehmen: 

¶ St¿ndliche Updates der Programm-Datenbanken und kostenlose Upgrades neuer Programmversionen. 

¶ Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail. 

¶ Benachrichtigung ¿ber neue Versionen und neu aufgetauchte Viren. Dieser Service wird Benutzern geboten, die 
den Newsletter von Kaspersky Lab auf der Webseite des technischen Supports 
(http://support.kaspersky.com/de/subscribe/) abonniert haben. 

 

http://www.kaspersky.de/
http://support.kaspersky.com/de/subscribe/
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Der technische Support kann leider keine Fragen zu Funktion und Gebrauch von Betriebssystemen, zu Programmen von 
Dritten sowie zu verschiedenen Technologien beantworten. 

 

 

HARD - UND SOFTWAREVORAUSSETZUNG EN F¦R DAS 

SYSTEM  

Um die normale Funktionsfªhigkeit von Kaspersky Internet Security 2010 zu gewªhrleisten, sind folgende 
Systemvoraussetzungen zu erf¿llen:  

Allgemeine Anforderungen:  

¶ 375 MB freier Speicherplatz auf der Festplatte. 

¶ CD-ROM-Laufwerk (f¿r die Installation von Kaspersky Internet Security 2010 von Installations-CD). 

¶ Microsoft Internet Explorer 6.0 oder hºher (f¿r Updates der Datenbanken und Programm-Module ¿ber das 
Internet). 

¶ Microsoft Windows Installer 2.0. 

 Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2), 
Microsoft Windows XP Professional x64 Edition: 

¶ Intel Pentium 300 MHz oder hºher (oder kompatibel). 

¶ 256 MB Arbeitsspeicher. 

 Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Prozessor Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) oder hºher (oder ein entsprechender kompatibler 
Prozessor). 

¶ 512 MB Arbeitsspeicher. 

 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate: 

¶ Prozessor Intel Pentium 1 MHz 32-bit (x86)/ 64-bit (x64) oder hºher (oder ein entsprechender kompatibler 
Prozessor). 

¶ 1 GB Arbeitsspeicher (32-bit); 2 GB Arbeitsspeicher (64-bit). 
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KASPERSKY INTERNET S ECURITY 2010  

Kaspersky Internet Security 2010 ist eine neue Generation von Schutzprogrammen.  

Der Hauptunterschied zwischen Kaspersky Internet Security 2010 und den restlichen Produkten von Kaspersky Lab, 
besteht in den komplexen Methoden zum Schutz der Daten auf einem Computer.  

IN DIESEM ABSCHNITT  

Suche nach Informationen ¿ber das Programm .............................................................................................................. 13 

 
 

SUCH E NACH INFORMATIONEN ¦BER DAS PROGRAMM  

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Internet Security haben, kºnnen Sie 
schnell eine Antwort darauf erhalten. 

Kaspersky Lab bietet unterschiedliche Informationsquellen zu dem Programm an. Sie kºnnen abhªngig von der 
Dringlichkeit und Bedeutung Ihrer Frage unter diesen Quellen wªhlen. 

IN DIESEM ABSCHNITT  

Informationsquellen zur selbstªndigen Recherche .......................................................................................................... 13 

Kontaktaufnahme mit der Vertriebsabteilung ................................................................................................................... 14 

Kontaktaufnahme mit dem technischen Support ............................................................................................................. 14 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ................................................................................ 15 

 
 

INFORMATIONSQUELLEN Z UR SELBST NDIGEN RECHERCHE  

Bei Fragen ¿ber die Anwendung stehen folgende Informationsquellen zur Verf¿gung: 

Seite auf der Webseite von Kaspersky Lab 

http://www.kaspersky.com/de/kaspersky_internet_security 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, seine Funktionen und Besonderheiten. 

Webseite des technischen Supports (Wissensdatenbank) 

http://support.kaspersky.com/de/kis2010 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, seine Funktionen und Besonderheiten. 

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufige Fragen zu Kauf, Installation und 
Verwendung der Programme von Kaspersky Lab. Die Artikel kºnnen auch Fragen behandeln, die neben diesem 
Programm auch andere Produkte von Kaspersky Lab betreffen. AuÇerdem kºnnen sie allgemeine Neuigkeiten ¿ber 
den technischen Support enthalten. 

http://www.kaspersky.com/de/kaspersky_internet_security
http://support.kaspersky.com/de/kis2010
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Interaktiver Support 

Auf der Seite dieses Dienstes finden Sie eine regelmªÇig aktualisierte Datenbank von hªufig gestellten Fragen und 
Antworten. Um diesen Dienst nutzen zu kºnnen, ist eine Internetverbindung erforderlich. 

Um zur Seite f¿r diesen Dienst zu wechseln, klicken Sie im Programmhauptfenster auf den Link Support und im 
folgenden Fenster auf die Schaltflªche Interaktiver Support. 

Elektronisches Hilfesystem 

Im Lieferumfang des Programms ist eine vollstªndige und kontextorientierte Hilfedatei enthalten. Sie bietet 
Informationen zu folgenden Aspekten der Verwaltung des Computerschutzes: Anzeige des Schutzstatus, 
Untersuchung bestimmter Computerbereiche auf Viren, Ausf¿hren anderer Aufgaben, sowie Informationen zu jedem 
Fenster der Anwendung: Liste und Beschreibung der in einem Fenster vorhandenen Parameter und Liste der 
ausf¿hrbaren Aufgaben. 

Um die Hilfe zu ºffnen, klicken Sie im entsprechenden Fenster auf die Schaltflªche Hilfe oder auf die Taste <F1>. 

Dokumentation 

Zum Lieferumfang von Kaspersky Internet Security gehºrt das Benutzerhandbuch (im PDF-Format). Es enthªlt 

eine ausf¿hrliche Beschreibung aller Funktionen. 
 

KONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG  

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Internet Security sowie zur Verlªngerung der Nutzungsdauer 
stehen Ihnen die Mitarbeiter der Vertriebsabteilung unter folgenden Rufnummern zur Verf¿gung: 

+49 (0)841 ï 981 89 560 

 Sie kºnnen sich mit Ihrer Frage auch unter folgender Adresse per E-Mail an die Mitarbeiter der Vertriebsabteilung 
wenden: vertrieb@kaspersky.de. 
 

KONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT  

Wenn Sie die Kaspersky Internet Security bereits erworben haben, kºnnen Sie von den Spezialisten des technischen 
Supports per Telefon oder ¿ber das Internet Informationen dar¿ber erhalten. 

Die Spezialisten des technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms 
und helfen Ihnen dabei, die Folgen von Virenangriffen zu beheben, wenn Ihr Computer infiziert wurde. 

Bevor Sie sich an den technischen Support wenden, lesen Sie sich bitte zuvor Supportrichtlinien 
(http://support.kaspersky.com/de/support/rules) durch. 

E-Mail-Anfrage an den technischen Support 

 Die Support-Spezialisten werden Ihre Frage per E-Mail an die in der Anfrage angegebene Adresse beantworten.    

Beschreiben Sie im Webformular das aufgetretene Problem mºglichst genau. Machen Sie in den obligatorisch 
auszuf¿llenden Feldern folgende Angaben: 

¶ Typ der Anfrage. Wªhlen Sie die Problemart aus, dem Ihr Problem mºglichst nahe kommt. 

¶ Name und Versionsnummer des Programms. 

¶ Anfragetext. Beschreiben Sie das Problem mºglichst genau. 

¶ E-Mail-Adresse. An diese Adresse werden die Support-Spezialisten Ihre Anfrage beantworten. 

sales@kaspersky.com
http://support.kaspersky.com/de/support/rules
https://my.kaspersky.ru/
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Technischer Support am Telefon 

 Zur Lºsung dringender Probleme kºnnen Sie den lokalen technischen Support anrufen. Informationen hierzu finden 
Sie unter www.kaspersky.de/technischer_support.  

 

DISKUSSION ¦BER DIE PROGRAMME VON K ASPERSKY LAB IM 

WEBFORUM  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit 
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.  

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene Beitrªge schreiben, neue Themen erºffnen und 
die Hilfefunktion verwenden. 

 

http://www.kaspersky.de/technischer_support
http://forum.kaspersky.com/
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NEUERUNGEN IN KASPER SKY INTERNET 

SECURITY 2010  

Kaspersky Internet Security 2010 ist ein universelles Programm f¿r den Informationsschutz. Das Programm sch¿tzt nicht 
nur vor Viren, sondern auch vor Spam und Netzwerkangriffen. Die Programmkomponenten kºnnen den Computer 
auÇerdem vor unbekannten Bedrohungen und vor Internetbetrug sch¿tzen, sowie den Internetzugriff der 
Computerbenutzer kontrollieren. 

Der komplexe Schutz wird auf allen Kanªlen gewªhrleistet, auf denen Daten eingehen und ¿bertragen werden. Flexible 
Einstellungsmºglichkeiten f¿r alle Komponenten erlauben es, Kaspersky Internet Security prªzise an die Erfordernisse 
eines konkreten Benutzers anzupassen.  

Ausf¿hrliche Beschreibung der Neuerungen in Kaspersky Internet Security 2010 

Neuerungen im Schutz: 

¶ Kaspersky Internet Security enthªlt nun die Komponente Programmkontrolle (s. S. 74), die zusammen mit dem 
Proaktiven Schutz und der Firewall einen universellen Schutz vor beliebigen Bedrohungen gewªhrleistet. Die 
Komponente registriert die Aktionen, die von Programmen im System ausgef¿hrt werden kºnnen, und reguliert 
in Abhªngigkeit von der ihnen zugewiesenen Zuverlªssigkeitsstufe, ihre Aktivitªt. Die Komponente kontrolliert 
den Zugriff auf persºnliche Benutzerdaten sowie auf Parameter und Objekte des Betriebssystems, und 
verhindert die Ausf¿hrung systemgefªhrlicher Aktionen durch Programme. 

¶ Die neue Komponente IM-Anti-Virus (s. S. 71) gewªhrleistet Sicherheit bei der Arbeit mit den meisten Instant 
Messengern. Die Komponente untersucht Nachrichten auf das Vorhandensein gefªhrlicher Objekte. 

¶ Programme von Drittherstellern kºnnen nun in einer gesch¿tzten virtuellen Umgebung gestartet werden. Diese 
heiÇt Sichere Umgebung (s. S. 84). Der Start von Internetbrowsern in der Sicheren Umgebung gewªhrleistet die 
gefahrlose Ansicht von Webseiten und sch¿tzt den Computer dabei vor dem Eindringen schªdlicher Programme 
(und damit die Benutzerdaten vor unerlaubten Verªnderungen oder dem Lºschen). Andererseits bietet die 
Sichere Umgebung die Mºglichkeit, alle Objekte zu lºschen, die wªhrend einer Internetsitzung gesammelt 
wurden (temporªre Dateien, Cookies, Chronik der besuchten Webseiten usw.). 

¶ Kaspersky Internet Security umfasst ein Modul zur Link-Untersuchung (s. S. 68), das zu der Komponente Web-
Anti-Virus gehºrt. Das Modul untersucht alle Links, die auf einer Webseite vorhanden sind, auf Zugehºrigkeit zu 
verdªchtigen und Phishing-Webadressen. Das Modul wird als Plug-in in die Webbrowser Microsoft Internet 
Explorer und Mozilla Firefox integriert. 

¶ Der Zugriff auf Phishing-Webadressen und der Schutz vor Phishing-Angriffen werden durch die Untersuchung 
von Links kontrolliert, die in Nachrichten und auf Webseiten enthalten sind. AuÇerdem werden Zugriffsversuche 
auf Webseiten mit einer Datenbank f¿r Phishing-Webadressen ¿berwacht. Die Untersuchung der Zugehºrigkeit 
zu der Datenbank f¿r Phishing-Webadressen ist f¿r Web-Anti-Virus (s. S. 67), IM-Anti-Virus (s. S. 72) und Anti-
Spam (s. S. 110) verf¿gbar. 

¶ Die Liste der Untersuchungsaufgaben wurde um das neue Tool Suche nach Schwachstellen (s. S. 146) 
erweitert. Es erleichtert die Suche und Neutralisierung von Sicherheitsrisiken und Schwachstellen in den auf 
Ihrem Computer installierten Programmen und in den Parametern des Betriebssystems. 

Neuerungen auf der Programmoberflªche: 

¶ Mit dem Schutz-Center (s. S. 20) haben Sie den Schutz Ihrer: Dateien und persºnliche Benutzerdaten, Objekte 
des Betriebssystems und auf dem Computer installierten Programme unter Kontrolle, ebenso die Arbeit im 
Netzwerk. F¿r jeden Aspekt des Schutzes ist eine spezielle Auswahl der Komponenten von Kaspersky Internet 
Security verantwortlich. Unter Verwendung des Schutz-Centers kann der Benutzer beurteilen, welche 
Komponente am Schutz einer bestimmten Ressourcenkategorie beteiligt ist, und schnell zu den entsprechenden 
Einstellungen gelangen. 

¶ Der neue Abschnitt Programmkontrolle (s. S. 21) gewªhrleistet den schnellen Zugriff auf die Verwaltung von 
Schutzparametern, die dazu dienen, die Ausf¿hrung systemgefªhrlicher Aktionen durch Programme zu 



 

 

 

 

 

  N E U E R U N G E N  I N  K A S P E R S K Y  I N T E R N E T  S E C U R I T Y  2 0 1 0  

 

17  

 

verhindern und den Zugriff auf Ihre persºnlichen Daten zu kontrollieren. AuÇerdem besteht hier die Mºglichkeit, 
Programme in der Sicheren Umgebung zu starten. 

¶ Assistenten und Werkzeuge (s. S. 21), mit denen spezifische Aufgaben im Bezug auf die Computersicherheit 
gelºst werden kºnnen, sind im Abschnitt Sicherheit+ zusammengefasst. 

 

 



 

 

 

 

 

 

18  

 

SCHUTZKONZEPT F¦R IHREN COMPUTER  

Kaspersky Internet Security bietet Ihrem Computer Schutz vor bekannten und neuen Bedrohungen, Netzwerkangriffen 
und Betrugsversuchen, Spam und anderen unerw¿nschten Daten. Jeder Bedrohungstyp wird von einer bestimmten 
Programmkomponente verarbeitet. Dieses Schutzkonzept erlaubt es, das Programm flexibel an die Erfordernisse eines 
Benutzers anzupassen.  

Kaspersky Internet Security verf¿gt ¿ber folgende Schutzwerkzeuge:  

¶ Schutzkomponenten (s. S. 18), die die Sicherheit gewªhrleisten: 

¶ f¿r Dateien und persºnliche Daten.  

¶ f¿r das System. 

¶ f¿r die Arbeit in einem Netzwerk. 

¶ Aufgaben zur Virensuche (s. S. 20), mit denen die Virensuche in einzelnen Dateien, Ordnern, Laufwerken oder 
Bereichen, oder die vollstªndige Untersuchung des Computers erfolgt.  

¶ Update (s. S. 20), das den aktuellen Zustand der internen Programm-Module sowie der Datenbanken, die f¿r 
die Suche nach schªdlichen Programmen und zum Erkennen von Netzwerkangriffen und Spam-Mails 
verwendet werden, aufrechterhªlt. 

¶ Assistenten und Werkzeuge (s. S. 21), die Aufgaben vereinfachen, die im Verlauf von Kaspersky Internet 
Security auftreten. 

¶ Servicefunktionen (s. S. 22), die Informationen ¿ber die Arbeit mit den Programmen bieten und es erlauben, die 
Programmfunktionalitªt zu erweitern. 

 

IN DIESEM ABSCHNITT  

Schutzkomponenten ........................................................................................................................................................ 18 

Aufgaben zur Virensuche ................................................................................................................................................ 20 

Update ............................................................................................................................................................................. 20 

Schutz f¿r Daten und Online-Aktivitªt .............................................................................................................................. 20 

Kontrolle ¿ber Programme und ¿ber den Zugriff auf Daten ............................................................................................. 21 

Assistenten und Werkzeuge ............................................................................................................................................ 21 

Servicefunktionen des Programms .................................................................................................................................. 22 

 
 

SCHUTZKOMPONENTEN  

Der Echtzeitschutz Ihres Computers wird durch folgende Schutzkomponenten gewªhrleistet: 

Datei-Anti-Virus (s. S. 47) 

Datei-Anti-Virus kontrolliert das Dateisystem des Computers. Er untersucht auf Ihrem Computer und auf allen 
angeschlossenen Laufwerken alle Dateien, die geºffnet, gestartet und gespeichert werden. Jeder Zugriff auf eine 
Datei wird von Kaspersky Internet Security abgefangen und die Datei wird auf die Existenz bekannter Viren 
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untersucht. Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom 
Programm desinfiziert wurde. Wenn die Desinfektion einer Datei aus irgendwelchen Gr¿nden nicht mºglich ist, wird 
sie gelºscht. Dabei wird ihre Kopie im Backup abgelegt oder in der Quarantªne gespeichert.  

Mail-Anti-Virus (s. S. 57) 

Mail-Anti-Virus untersucht alle ein- und ausgehenden E-Mails auf Ihrem Computer. Er analysiert E-Mails auf die 
Existenz von Schadprogrammen. Eine E-Mail wird nur dann dem Empfªnger zugestellt, wenn sie keine gefªhrlichen 
Objekte enthªlt. AuÇerdem analysiert die Komponente E-Mails im Hinblick auf Phishing.  

Web-Anti-Virus (s. S. 64)  

Web-Anti-Virus fªngt die Ausf¿hrung von Skripts, die sich auf Webseiten befinden, ab und blockiert sie, falls Sie 
gefªhrlich sind. Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle. AuÇerdem analysiert die Komponente 
Webseiten im Hinblick auf Phishing.  

IM-Anti-Virus (s. S. 71) 

IM-Anti-Virus sorgt f¿r die Sicherheit bei Instant-Messengern. Sie sch¿tzt die Informationen, die ¿ber Instant-
Messenger-Protokolle auf Ihren Computer gelangen. IM-Anti-Virus gewªhrleistet Sicherheit bei der Arbeit mit vielen 
Programmen, die dem Sofortaustausch von Nachrichten dienen. 

Programmkontrolle (s. S. 74) 

Die Programmkontrolle registriert die Aktionen, die von Programmen im System ausgef¿hrt werden kºnnen, und 
reguliert in Abhªngigkeit von der Gruppe, zu der ein Programm gehºrt, seine Aktivitªt. F¿r jede Gruppe von 
Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln steuern den Zugriff von Programmen auf 
unterschiedliche Ressourcen.  

Firewall (s. S. 89) 

Die Firewall gewªhrleistet Sicherheit in lokalen Netzwerken und im Internet. Sie filtert die gesamte Netzwerkaktivitªt, 
wozu zwei Arten von Regeln dienen: Regeln f¿r Programme und Paketregeln.  

Proaktiver Schutz (s. S. 97) 

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die 
Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten 
Programme. Aufgrund der auszuf¿hrenden Aktionen entscheidet Kaspersky Internet Security, ob ein Programm 
potentiell gefªhrlich ist oder nicht. So ist Ihr Computer nicht nur vor bekannten Viren, sondern auch vor neuen, bisher 
unbekannten Viren gesch¿tzt.  

Schutz vor Netzwerkangriffen (s. S. 100) 

Der Schutz vor Netzwerkangriffen wird beim Hochfahren des Betriebssystems gestartet und ¿berwacht den 
eingehenden Datenverkehr auf f¿r Netzwerkangriffe charakteristische Aktivitªt. Wenn ein Angriffsversuch auf Ihren 
Computer erkannt wird, blockiert Kaspersky Internet Security jede Art von Netzwerkaktivitªt des angreifenden 
Computers im Hinblick auf Ihren Computer.  

Anti-Spam (s. S. 103): 

Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die 
Spam enthalten, werden durch eine spezielle Kopfzeile markiert. Anti-Spam kann zusªtzlich f¿r die Spam-
Verarbeitung (automatisches Lºschen, Verschieben in einen speziellen Ordner, u.a.) eingestellt werden. AuÇerdem 
analysiert die Komponente E-Mails im Hinblick auf Phishing 

Netzwerkmonitor (s. S. 198) 

Diese Komponente dient dazu, in Echtzeit Informationen ¿ber die Netzwerkaktivitªt anzuzeigen. 

Anti-Phishing 

Komponente, die in Web-Anti-Virus, Anti-Spam und IM-Anti-Virus integriert ist und mit der Webadressen auf ihre 
Zugehºrigkeit zur Liste der Phishing- und verdªchtigen Webadressen untersucht werden kºnnen. 
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Anti-Banner (s. S. 123) 

Anti-Banner blockiert Werbung, die auf speziellen Bannern platziert ist, die in das Interface von auf Ihrem Computer 
installierten Programmen integriert sind oder sich im Internet befinden. 

Kindersicherung (s. S. 126). 

Die Programmkomponente Kindersicherung kontrolliert den Zugriff von Computerbenutzern auf Webressourcen. Die 
Hauptaufgabe der Kindersicherung besteht darin, den Zugriff auf folgende Ressourcen zu beschrªnken: Webseiten, 
die f¿r Erwachsene bestimmt sind oder die Themen wie Pornografie, Waffen, Drogen betreffen oder Grausamkeit, 
Gewalt usw. provozieren, sowie Webseiten, die Zeitverlust (Chats, Gl¿cksspiel) oder Geldverlust (Online-Shops, 
Auktionen) verursachen kºnnen. 

 
 

 

AUFGABEN ZUR V IRENSUCHE  

Neben dem Schutz des Computers, ist es sehr wichtig, regelmªÇig eine vollstªndige Virenuntersuchung Ihres Computers 
durchzuf¿hren. Das ist erforderlich, um die Mºglichkeit der Ausbreitung schªdlicher Programme auszuschlieÇen, die 
nicht von den Schutzkomponenten erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war. 

Kaspersky Internet Security verf¿gt ¿ber folgende Aufgaben zur Virensuche: 

¶ Objekte untersuchen. Untersuchung von Objekten, die der Benutzer festlegt. Sie kºnnen ein beliebiges Objekt 

des Dateisystems auf dem Computer untersuchen. 

¶ Vollstªndige Untersuchung. Ausf¿hrliche Untersuchung des Systems. StandardmªÇig werden folgende 

Objekte untersucht: Systemspeicher, Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, 
Mail-Datenbanken, Festplatten, Wechseldatentrªger und Netzlaufwerke. 

¶ Schnelle Untersuchung. Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden. 
 

 

UPDATE  

Um stets bereit zu sein, Netzwerkangriffe abzuwehren und Viren oder andere gefªhrliche Programme zu neutralisieren, 
ist es unerlªsslich, Kaspersky Internet Security immer auf dem neusten Stand zu halten. Dazu dient die Komponente 
Update. Sie ist f¿r die Aktualisierung der Datenbanken und Programm-Module verantwortlich, die bei der Arbeit des 

Programms verwendet werden. 

Der Dienst zur Update-Verteilung erlaubt es, die Updates f¿r Datenbanken und Programm-Module, die von den 
Kaspersky-Lab-Updateservern heruntergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner kann 
anderen Netzwerkcomputern als Updatequelle dienen, um Datenverkehr einzusparen. 
 

SCHUTZ F¦R DATEN UND ONLINE -AKTIVIT T 

Kaspersky Internet Security sch¿tzt die Daten auf Ihrem Computer vor Malware und nicht autorisiertem Zugriff. 
AuÇerdem gewªhrleistet das Programm den sicheren Zugriff auf das lokale Netzwerk und auf das Internet. 

Die gesch¿tzten Objekte lassen sich in drei Gruppen unterteilen: 

¶ Dateien, persºnliche Daten, Einstellungen f¿r den Zugriff auf unterschiedliche Ressourcen (Benutzernamen und 
Kennwºrter), Daten ¿ber Scheckkarten usw. Am Schutz dieser Objekte sind Datei-Anti-Virus, 
Programmkontrolle und Proaktiver Schutz beteiligt. 

¶ Auf Ihrem Computer installierte Programme und Objekte des Betriebssystems. Am Schutz dieser Objekte sind 
Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Programmkontrolle, Proaktiver Schutz, Schutz vor 
Netzwerkangriffen und Anti-Spam beteiligt. 
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¶ Arbeit im Netzwerk: Anzeigen von Seiten, Verwendung von Zahlungssystemen, Schutz des Posteingangs vor 
Spam und Viren usw. Am Schutz dieser Objekte sind Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Firewall, 
Schutz vor Netzwerkangriffen, Anti-Spam, Netzwerkmonitor, Anti-Banner und Kindersicherung beteiligt. 

 

 

KONTROLLE ¦BER PROGRAMME UND ¦BER DEN ZUGRIFF 

AUF DATEN  

Kaspersky Internet Security verhindert die Ausf¿hrung von systemgefªhrlichen Aktionen durch Programme, kontrolliert 
den Zugriff auf persºnliche Daten und bietet den Start von Programmen in der Sicheren Umgebung. Dazu dienen 
folgende Werkzeuge: 

¶ Aktivitªtskontrolle f¿r Programme (s. S. 74). Diese Komponente registriert die Aktionen, die von Programmen 

im System ausgef¿hrt werden kºnnen, und reguliert in Abhªngigkeit von der Gruppe, zu der ein Programm 
gehºrt, seine Aktivitªt. F¿r jede Gruppe von Programmen ist eine Auswahl von Regeln vorgegeben. Diese 
Regeln steuern den Zugriff von Programmen auf unterschiedliche Ressourcen. 

¶ Schutz f¿r persºnliche Daten (s. S. 77). Die Programmkontrolle verwaltet die Rechte von Programmen, die f¿r 

das Ausf¿hren von Aktionen mit persºnlichen Benutzerdaten gelten. Dazu zªhlen Dateien, Ordner und 
Registrierungsschl¿ssel, die Funktionsparameter und wichtige Daten f¿r hªufig verwendete Programme 
enthalten, sowie Dateien des Benutzers (Ordner Eigene Dateien, Cookies-Dateien, Daten ¿ber die 
Benutzeraktivitªt). 

¶ Sichere Umgebung f¿r die Ausf¿hrung von Programmen (s. S. 84). Kaspersky Internet Security bietet 

maximale Sicherheit f¿r Objekte des Betriebssystems und f¿r persºnliche Daten. Dazu werden Programme von 
Drittherstellern in einer sicheren virtuellen Umgebung gestartet. 

 

 

ASSISTENTEN UND WERKZEUGE  

Es ist eine schwierige Aufgabe, die Sicherheit eines Computers zu gewªhrleisten. Daf¿r sind Kenntnisse ¿ber 
Besonderheiten der Funktion eines Betriebssystems und ¿ber potentielle Schwachstellen erforderlich. Zudem 
erschweren die groÇe Menge und die Vielfalt der Informationen ¿ber die Systemsicherheit deren Analyse und 
Verarbeitung.  

Um spezifische Aufgaben, die die Sicherheit des Computers gewªhrleisten, zu vereinfachen, verf¿gt Kaspersky Internet 
Security ¿ber unterschiedliche Assistenten und Werkzeuge. 

¶ Der Assistent zur Browser-Konfiguration (s. S. 194) f¿hrt eine Analyse der Einstellungen des Browsers Microsoft 
Internet Explorer aus. Dabei werden die Einstellungen hauptsªchlich im Hinblick auf die Sicherheit bewertet. 

¶ Der Assistent zur Wiederherstellung nach einer Infektion (s. S. 196) beseitigt im System die Spuren von 
schªdlichen Objekten. 

¶ Assistent zum Lºschen von Aktivitªtsspuren (s. S. 197), der nach Aktivitªtsspuren des Benutzers im System 
und Einstellungen des Betriebssystems sucht und beseitigt, die Daten ¿ber die Aktivitªt des Benutzers 
sammeln. 

¶ Die Notfall-CD (s. S. 191) dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie 
kommt dann zum Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht 
mehr mit Hilfe von Antiviren-Anwendungen oder Desinfektionstools mºglich ist. 

¶ Suche nach Schwachstellen (s. S. 146) diagnostiziert die Sicherheit des Computers und sucht nach 
Schwachstellen im Betriebssystem und in Programmen, die auf dem Computer installiert sind. 

¶ Die Analyse von Netzwerkpaketen (s. S. 195) fªngt Netzwerkpakete ab und bietet ausf¿hrliche Informationen 
dar¿ber. 

¶ Der Netzwerkmonitor (s. S. 198) dient dazu, ausf¿hrliche Informationen ¿ber die Netzwerkaktivitªt auf Ihrem 
Computer anzuzeigen. 
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¶ Virtuelle Tastatur (s. S. 190), sodass keine ¿ber die Tastatur eingegebenen Daten erfasst werden kºnnen. 
 

SERVICEFUNKTIONEN DES  PROGRAMMS  

Kaspersky Internet Security verf¿gt ¿ber folgende Servicefunktionen: Sie dienen dazu, den aktuellen Zustand des 
Programms aufrechtzuerhalten, die Optionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.  

Datenverwaltung und Berichte 

Im Programmverlauf wird f¿r jede Schutzkomponente, jede Untersuchungs- oder Updateaufgabe des Programms 
ein Bericht erstellt. Er enthªlt Informationen ¿ber die ausgef¿hrten Operationen und die Arbeitsergebnisse. Dadurch 
kºnnen Sie jederzeit Details ¿ber die Arbeit einer beliebigen Komponente von Kaspersky Internet Security 
nachlesen. Sollten Probleme auftreten, dann kºnnen Sie die Berichte an Kaspersky Lab schicken, damit unsere 
Experten die Situation analysieren und Ihnen mºglichst schnell helfen kºnnen. 

Alle im Hinblick auf die Sicherheit verdªchtigen Objekte werden von Kaspersky Internet Security in den speziellen 
Speicher Quarantªne verschoben. Sie werden dort in verschl¿sselter Form gespeichert, um eine Infektion des 
Computers auszuschlieÇen. Sie kºnnen die Quarantªneobjekte auf Viren untersuchen, am urspr¿nglichen Ort 
wiederherstellen oder lºschen. AuÇerdem kºnnen Sie verdªchtige Objekte manuell in die Quarantªne verschieben. 
Alle Objekte, die sich aufgrund der Untersuchung als virenfrei erweisen, werden automatisch am urspr¿nglichen Ort 
wiederhergestellt. 

Im Backup werden Kopien von Objekten gespeichert, die von Kaspersky Internet Security desinfiziert und gelºscht 
wurden. Diese Kopien werden angelegt, um bei Bedarf die Objekte oder ein Bild der Infektion wiederherzustellen. 
Auch die Sicherungskopien der Objekte werden in verschl¿sselter Form gespeichert, um eine Infektion des 
Computers auszuschlieÇen. 

Sie kºnnen ein Objekt aus dem Backup am urspr¿nglichen Ort wiederherstellen oder die Sicherungskopie lºschen. 

Lizenz 

Beim Kauf von Kaspersky Internet Security wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag 
abgeschlossen, auf dessen Grundlage Sie die Anwendung verwenden d¿rfen und f¿r einen festgelegten Zeitraum 
Zugriff auf Updates f¿r die Programm-Datenbanken und auf den technischen Support erhalten. Die Nutzungsdauer 
sowie andere Informationen, die f¿r die vollfunktionale Arbeit der Anwendung erforderlich sind, sind in der Lizenz 
angegeben. 

Mit der Funktion Lizenz kºnnen Sie ausf¿hrliche Informationen ¿ber die von Ihnen verwendete Lizenz erhalten. 

AuÇerdem kºnnen Sie damit eine neue Lizenz erwerben oder die G¿ltigkeit der aktiven Lizenz verlªngern. 

Support  

Alle registrierten Benutzer von Kaspersky Internet Security kºnnen den technischen Support-Service in Anspruch 
nehmen. Um die Bedingungen f¿r die Inanspruchnahme zu erfahren, nutzen Sie die Funktion Support.  

Mit Hilfe der entsprechenden Links gelangen Sie zum Benutzerforum f¿r die Kaspersky-Lab-Produkte oder kºnnen 
auf der Support-Webseite ein Formular mit einer Fehlermeldung oder R¿ckmeldung ¿ber die Arbeit des Programms 
senden.  

AuÇerdem stehen Ihnen folgende Support-Mºglichkeiten zur Verf¿gung: Technischer Online-Support, Dienste des 
Kaspersky Accounts und telefonische Beratung durch unsere Fachleute, die Ihnen immer gern beim Umgang mit 
Kaspersky Internet Security helfen. 

 

 



 

 

 

 

 

 

23  

 

KASPERSKY INTERNET S ECURITY AUF 

EINEM COMPUTER INSTA LLIEREN  

Kaspersky Internet Security wird auf dem Computer interaktiv mit einem Installationsassistenten installiert. 

Vor der Installation sollten Sie alle laufenden Programme schlieÇen. 

Um Kaspersky Internet Security auf Ihrem Computer zu installieren, starten Sie auf der CD-ROM mit dem Programm die 
ausf¿hrbare Datei (mit der Endung *.exe).  

Der Installationsvorgang f¿r das Programm Kaspersky Internet Security, das aus dem Internet bezogen wurde, ist 
komplett identisch mit der Installation von der CD-ROM. 

Im Anschluss wird nach dem Installationspaket f¿r Kaspersky Internet Security gesucht (Datei mit Endung *.msi) und 
wenn es vorliegt, wird nach einer neuen Version auf den Kaspersky-Lab-Servern im Internet gepr¿ft. Wenn die Datei des 
Installationspaketes nicht gefunden wird, wird Ihnen der Download vorgeschlagen. Nach dem Download wird die 
Installation von Kaspersky Internet Security gestartet. Sollten Sie den Download nicht w¿nschen, geht die Installation des 
Programms normal weiter. 

Der Installer ist wie ein Assistent. In jedem Fenster stehen verschiedene Schaltflªchen, um den Installationsvorgang zu 
verwalten. Es folgt eine kurze Beschreibung: 

¶ Weiter ï Vorgang wird angenommen und es geht weiter zum nªchsten Schritt im Installationsvorgang. 

¶ Zur¿ck ï R¿ckkehr zum vorangegangenen Schritt der Installation. 

¶ Abbrechen ï Installation wird abgebrochen. 

¶ Fertig ï Installationsvorgang des Programms auf dem Computer wird beendet. 

Es folgt eine detaillierte Beschreibung jedes Schrittes im Installationsvorgang. 
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SCHRITT 1.  NACH NEUER PROGRAMMVERSION SUCHE N  

Vor der Installation wird gepr¿ft, ob neuere Versionen von Kaspersky Internet Security auf den Updateservern von 
Kaspersky Lab vorhanden sind. 

Wenn keine neuere Version des Programms auf den Updateservern von Kaspersky Lab gefunden wurde, wird der 
Installationsassistent f¿r diese Version gestartet. 

Wenn auf den Updateservern eine neuere Version von Kaspersky Internet Security vorgefunden wurde, werden Ihnen 
Download und Installation vorgeschlagen. Sollten Sie die neuere Version ablehnen, wird der Installationsassistent der 
laufenden Version gestartet. Sollten Sie die Installation der neueren Version annehmen, werden die Programmdateien 
auf Ihren Computer kopiert und der Installationsassistent wird automatisch gestartet. 
 

SCHRITT 2.  SYSTEMKOMPATIBILIT T F¦R INSTALLATION 

PR¦FEN 

Vor der Installation von Kaspersky Internet Security auf Ihrem Computer wird die Kompatibilitªt des Betriebssystems und 
der Service Packs mit den Softwarevoraussetzungen f¿r die Installation abgeglichen. AuÇerdem werden die 
Hardwarevoraussetzungen gepr¿ft sowie die Rechte f¿r die Installation des Programms. 

Wenn eine Bedingung nicht eingehalten wird, erscheint auf dem Bildschirm eine entsprechende Meldung. In solchen 
Fªllen sollten vor der Installation des Kaspersky-Lab-Programms die benºtigten Service Packs durch Windows Update 
sowie die nºtigen Programme installiert werden.  
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SCHRITT 3.  INSTALLATIONSTYP AUSW  HLEN 

Wenn Ihr System komplett die genannten Voraussetzungen erf¿llt, keine neuere Version des Programms auf den 
Updateservern von Kaspersky Lab gefunden wurde oder Sie die Installation einer neueren Version abgelehnt haben, 
startet auf Ihrem Computer der Installationsassistent der laufenden Version von Kaspersky Internet Security. 

In dieser Phase der Installation kºnnen Sie einen passenden Typ f¿r die Installation von Kaspersky Internet Security 
auswªhlen: 

¶ Schnelle Installation. Bei dieser Variante (das Kontrollkªstchen  Benutzerdefinierte Installation ist 

deaktiviert) wird das Programm in vollem Umfang mit den von Kaspersky-Lab-Fachleuten empfohlenen 
Schutzeinstellungen auf Ihrem Computer installiert. Nach der Installation wird der Konfigurationsassistent des 
Programms (auf S. 30) gestartet. 

¶ Benutzerdefinierte Installation. In diesem Fall (das Kontrollkªstchen  Benutzerdefinierte Installation ist 

aktiviert) kºnnen Sie auswªhlen, welche Programmkomponenten installiert werden sollen und welcher 
Installationsordner verwendet werden soll. AuÇerdem kºnnen Sie das Programm aktivieren und einen speziellen 
Assistenten f¿r die Konfiguration verwenden. 

Bei der ersten Variante schlªgt der Installationsassistent Ihnen vor, zunªchst die Lizenzvereinbarung zu lesen und den 
Gebrauch des Kaspersky Security Network kennen zu lernen. Danach wird das Programm auf Ihrem Computer installiert. 

Bei der zweiten Variante m¿ssen Sie in jeder Phase der Installation einige Daten eingeben oder bestªtigen. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter. Die Installation lªsst sich mit der Schaltflªche 
Abbrechen ablehnen. 
 

SCHRITT 4.  L IZENZVEREINBARUNG AN ZEIGEN  

In dieser Phase m¿ssen Sie die Lizenzvereinbarung lesen, die zwischen Ihnen und Kaspersky Lab eingegangen wird.  

Lesen Sie sich die Vereinbarung sorgfªltig durch und wenn Sie mit allen Punkt einverstanden sind, klicken Sie auf die 
Schaltflªche Akzeptieren. Die Installation des Programms auf Ihrem Computer wird fortgesetzt. 

Zum Ablehnen klicken Sie auf die Schaltflªche Abbrechen. 
 

SCHRITT 5.  ERKL RUNG ZUR VERWENDUNG VON 

K ASPE RSKY SECURITY NETWORK  

Bei diesem Schritt wird Ihnen angeboten, an dem Programm Kaspersky Security Network teilzunehmen. Eine Beteiligung 
am Programm sieht vor, dass Daten ¿ber neue Bedrohungen, die auf Ihrem Computer erkannt wurden, an Kaspersky 
Lab geschickt werden, auÇerdem ein einmaliger Identifikator, den Kaspersky Internet Security f¿r Ihren Computer vergibt, 
sowie Systeminformationen. Es wird dabei garantiert, dass keine persºnlichen Daten gesendet werden.  

Lesen Sie sich den Text f¿r den Gebrauch von Kaspersky Security Network gr¿ndlich durch. Wenn Sie mit allen Punkten 

einverstanden sind, setzen Sie das Hªkchen im Kontrollkªstchen  Ich akzeptiere die Teilnahmebedingungen f¿r 
Kaspersky Security Network. 

Klicken Sie auf Weiter. Die Installation wird fortgesetzt. 
 

SCHRITT 6.  INSTALLATIONSVERZEICH NIS AUSW HLEN 

Dieser Schritt des Installationsassistenten ist nur dann verf¿gbar, wenn eine benutzerdefinierte Installation des 
Programms (s. Abschnitt "Schritt 3. Installationstyp auswªhlen" auf S. 25) gewªhlt wurde. 
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In dieser Phase der Installation wird Ihnen vorgeschlagen, den Ordner auf Ihrem Computer zu bestimmen, in den 
Kaspersky Internet Security installiert wird. StandardmªÇig gilt folgender Pfad:  

¶ <Datentrªger> \ Program Files \ Kaspersky Lab \ Kaspersky Internet Security 2010 ï f¿r 32-bit-Systeme. 

¶ <Datentrªger> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky Internet Security 2010 ï f¿r 64-bit-

Systeme. 

Sie kºnnen einen anderen Ordner angeben, indem Sie auf die Schaltflªche Durchsuchen klicken und Sie ihn im 

Standardfenster f¿r die Ordnerauswahl vorgeben oder einen Pfad in das entsprechende Eingabefeld eintragen. 

Beachten Sie: Wenn Sie ein komplettes Installationsverzeichnis manuell eingeben, darf es nicht lªnger als 200 Zeichen 
sein und keine Sonderzeichen enthalten. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter.  
 

SCHRITT 7.  PROGRAMMKOMPONENTEN F ¦R 

INSTALLATION AUSW HLEN  

Dieser Schritt des Installationsassistenten ist nur dann verf¿gbar, wenn eine benutzerdefinierte Installation des 
Programms (s. Abschnitt "Schritt 3. Installationstyp auswªhlen" auf S. 25) gewªhlt wurde. 

Bei der benutzerdefinierten Installation m¿ssen die Komponenten von Kaspersky Internet Security definiert werden, die 
Sie auf Ihrem Computer installieren wollen. StandardmªÇig werden f¿r die Installation alle Komponenten von Kaspersky 
Internet Security ausgewªhlt: Schutzkomponenten, Untersuchungs- und Update-Aufgaben. 

Um sich entscheiden zu kºnnen, welche Komponenten Sie nicht installieren wollen, sehen Sie sich die Kurzinformationen 
zur jeweiligen Komponente an. Gehen Sie dazu auf die Komponente in der Liste und lesen Sie im unten stehenden Feld 
den Text. Im Text werden kurz die Funktion der Komponente und der benºtigte Speicherplatz auf dem Datentrªger 
beschrieben. 

Um die Installation einer Komponente abzulehnen, ºffnen Sie das Kontextmen¿ auf dem Symbol neben dem Namen der 
Komponente und gehen Sie auf den Punkt Die Komponente wird nicht verf¿gbar sein. Beachten Sie, wenn Sie die 

Installation einer Komponente verwehren, werden Sie vor einer ganzen Reihe von gefªhrlichen Programmen nicht 
gesch¿tzt. 

Um eine Komponente zur Installation auszuwªhlen, ºffnen Sie das Kontextmen¿ auf dem Symbol neben dem Namen der 
Komponenten und gehen Sie auf den Punkt Die Komponente wird auf der lokalen Festplatte installiert. 

Nachdem die zu installierenden Komponenten bestimmt worden sind, klicken Sie auf die Schaltflªche Weiter. Um zur 
Liste mit den standardmªÇig zu installierenden Komponenten zur¿ckzugehen, klicken Sie auf die Schaltflªche Zur¿ck. 
 

SCHRITT 8.  FIREWALL VON M ICROSOFT WINDOWS 

DEAKTIVIEREN  

Dieser Schritt erfolgt nur, wenn Kaspersky Internet Security auf einem Computer installiert wird, auf dem die Firewall von 
Microsoft Windows aktiviert ist, und wenn die Komponente Firewall zur Installation ausgewªhlt wurde. 

Bei diesem Schritt der Installation von Kaspersky Internet Security wird Ihnen angeboten, die Firewall des 
Betriebssystems Microsoft Windows zu deaktivieren, weil die zu Kaspersky Internet Security gehºrende Komponente 
Firewall den umfassenden Schutz Ihrer Arbeit im Netzwerk gewªhrleistet und ein zusªtzlicher Schutz durch Mittel des 
Betriebssystems nicht erforderlich ist.  
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Wenn Sie die Komponente Firewall als primªres Schutzwerkzeug bei der Arbeit in einem Netzwerk verwenden mºchten, 
klicken Sie auf die Schaltflªche Weiter. Die Firewall von Microsoft Windows wird in diesem Fall automatisch deaktiviert.  

Wenn Sie Ihren Computer mit Hilfe der Firewall von Microsoft Windows sch¿tzen mºchten, wªhlen Sie die Variante 
 Firewall von Microsoft Windows verwenden. Die Komponente Firewall von Kaspersky Internet Security wird in 

diesem Fall zwar installiert. Um bei der Arbeit des Programms Konflikte zu vermeiden, wird sie aber deaktiviert. 
 

SCHRITT 9.  PROGRAMMEINSTELLUNGEN  EINER 

VORG NGERVERSION VERWENDEN  

Auf dieser Etappe kºnnen Sie festlegen, ob bei der Arbeit des Programms die Schutzeinstellungen und Programm-
Datenbanken einschlieÇlich der Anti-Spam-Datenbanken verwendet werden sollen, wenn solche auf Ihrem Computer bei 
der Deinstallation einer ªlteren Version von Kaspersky Internet Security gespeichert wurden. 

Es wird detailliert betrachtet, wie sich die oben beschriebenen Optionen nutzen lassen. 

Wenn auf Ihrem Computer bereits eine ªltere Version (Build) von Kaspersky Internet Security installiert war und bei der 
Deinstallation die Programm-Datenbanken auf dem Computer gespeichert wurden, kºnnen Sie diese in der zu 

installierenden Version verwenden. Setzen Sie dazu das Hªkchen im Kontrollkªstchen  Programm-Datenbanken. Die 

urspr¿nglich mitgelieferten Datenbanken werden nicht auf Ihren Computer kopiert. 

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version eingestellt und auf dem Computer gespeichert 

haben, aktivieren Sie das Kontrollkªstchen  Funktionsparameter des Programms. 

Es wird auÇerdem empfohlen, die Anti-Spam-Datenbanken zu verwenden, wenn diese bei der Deinstallation der 
vorherigen Programmversion gespeichert wurden. Dadurch wird ein erneutes Training von Anti-Spam ¿berfl¿ssig. Um die 

bereits von Ihnen erstellten Spam-Datenbanken zu ber¿cksichtigen, aktivieren Sie das Kontrollkªstchen  Anti-Spam-
Datenbanken. 
 

SCHRITT 10.  NACH ANDEREN ANTIVIREN -

ANWENDUNGEN SUCHEN  

In dieser Phase wird nach anderen auf Ihrem Computer installierten Antiviren-Produkten gesucht, darunter auch nach 
Kaspersky-Lab-Programmen, deren gemeinsame Verwendung mit Kaspersky Internet Security zu Konflikten f¿hren 
kºnnte. 

Beim Erkennen von solchen Programmen auf Ihrem Computer wird die Liste auf dem Bildschirm angezeigt. Ihnen wird 
deren Deinstallation vorgeschlagen, bevor Sie mit der Installation fortsetzen. 

Unter der Liste mit den erkannten Antiviren-Programmen kºnnen Sie die Variante Deinstallation ï automatisch oder 
manuell auswªhlen.  

Wenn unter den erkannten Antiviren-Programmen auch ein Kaspersky-Lab-Programm mit der Version 2009 ist, 
empfehlen wird, bei dessen manueller Deinstallation die Schl¿sseldatei dieses Programms zu speichern. Sie kºnnen den 
Schl¿ssel f¿r das neue Programm weiter verwenden. AuÇerdem empfehlen wird, die Quarantªne- und Backup-Objekte 
zu speichern. Kaspersky Internet Security verschiebt sie automatisch in die Quarantªne der neuen Version und sie 
kºnnen damit weiter arbeiten. 

Bei der automatischen Deinstallation eines Programms der Version 2009 speichert das Programm die Aktivierungsdaten 
und sie werden f¿r die Installation der Version 2010 herangezogen. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter. 
 



 

 

 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

28  

 

SCHRITT 11.  PROGRAMMINSTALLATION ABSCHLIEÇEND 

VORBEREITEN  

In dieser Phase wird Ihnen vorgeschlagen, die Vorbereitungen f¿r die Installation von Kaspersky Internet Security auf 
Ihrem Computer abzuschlieÇen.  

Bei der erstmaligen und benutzerdefinierten Installation (s. Abschnitt "Schritt 3. Installationstyp auswªhlen" auf S. 25) des 

Programms wird nicht empfohlen, das Kontrollkªstchen  Installationsprozess sch¿tzen zu deaktivieren. Wenn 

wªhrend der Programminstallation ein Fehler auftritt, kann der eingeschaltete Schutz f¿r ein korrektes Rollback der 
Installation sorgen. Bei einer wiederholten Installation kann das Hªkchen im Kontrollkªstchen entfernt werden. 

Bei einer Remote-Installation des Programms auf dem Computer ¿ber Windows Remote Desktop wird empfohlen, das 

Hªkchen im Kontrollkªstchen  Installationsprozess sch¿tzen zu entfernen. Wenn das Hªkchen im Kontrollkªstchen 

stehen sollte, kann der Installationsvorgang nicht oder nicht richtig ausgef¿hrt werden. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Installieren.  

Im Verlauf der Installation unterbrechen die Komponenten von Kaspersky Internet Security, die den Datenverkehr im 
Netzwerk abfangen, die vorhandenen Netzwerkverbindungen. Die Mehrzahl der getrennten Verbindungen wird nach 
einiger Zeit wiederhergestellt. 

 

 

SCHRITT 12.  INSTALLATIONSVORGANG ABSCHLIEÇEN 

Im Fenster Installation fertig stellen stehen Angaben ¿ber den Abschluss der Installation von Kaspersky Internet 

Security auf Ihrem Computer. 

Im nªchsten Schritt wird das Programm so konfiguriert, dass Ihre Daten auf dem Computer maximal gesch¿tzt werden. 
Kaspersky Internet Security lªsst sich schnell und richtig mit dem Konfigurationsassistenten (s. Abschnitt 
"Konfigurationsassistent des Programms" auf S. 30) einstellen.  

Klicken Sie auf die Schaltflªche Weiter, um zur Konfiguration des Programms zu wechseln. 
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ERSTE SCHRITTE  

Bei der Entwicklung von Kaspersky Internet Security bestand eine der Hauptaufgaben der Kaspersky-Lab-Spezialisten in 
der optimalen Konfiguration aller Programmeinstellungen. Das verleiht einem Benutzer unabhªngig von seiner Erfahrung 
mit Computern die Mºglichkeit, sofort nach der Programminstallation die Sicherheit des Computers zu gewªhrleisten, 
ohne sich weiter mit den Einstellungen zu beschªftigen.  

Zur Vereinfachung haben wir versucht, die Voreinstellung auf einer einheitlichen Oberflªche des 
Konfigurationsassistenten des Programms (s. Abschnitt "Konfigurationsassistent des Programms" auf S. 30) 
zusammenzufassen, der nach dem Installationsvorgang gestartet wird. Mit Unterst¿tzung des Assistenten kºnnen Sie 
Kaspersky Internet Security aktivieren, die Updateparameter anpassen, den Zugriff auf das Programm mit Hilfe eines 
Kennworts beschrªnken und andere Einstellungen vornehmen. 

Es kann sein, dass Ihr Computer bereits von Schadprogrammen infiziert wurde, bevor Sie Kaspersky Internet Security 
installiert haben. Um bereits vorhandene Malware zu finden, starten Sie die Untersuchung des Computers.  

Durch Aktionen schªdlicher Programme und Systemabst¿rze kºnnen die Einstellungen Ihres Computers beschªdigt 
werden. Starten Sie die Aufgabe Suche nach Schwachstellen (s. Abschnitt "Untersuchung des Computers auf 
Schwachstellen" auf S. 35), um Schwachstellen des installierten Programms und Anomalien in den Systemeinstellungen 
zu finden. 

Die im Lieferumfang enthaltenen Datenbanken kºnnen zum Zeitpunkt der Programminstallation veraltet sein. Starten Sie 
das Programm-Update (sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach der Installation 
automatisch erfolgt ist). 

Die Programmkomponente Anti-Spam verwendet einen lernfªhigen Algorithmus zum Erkennen unerw¿nschter E-Mails. 
Starten Sie den Trainingsassistenten f¿r Anti-Spam (s. Abschnitt "Training mit Hilfe des Trainingsassistenten" auf S. 
106), um die Komponente auf die Arbeit mit Ihren E-Mails einzustellen. 

Nach den oben beschriebenen Aktionen ist Kaspersky Internet Security zur Arbeit bereit. Verwenden Sie den Assistenten 
zu Sicherheitsverwaltung (s. Abschnitt "Sicherheitsverwaltung" auf S. 37), um das Schutzniveau Ihres Computers zu 
beurteilen. 

IN DIESEM ABSCHNITT  

Konfigurationsassistent des Programms ......................................................................................................................... 30 

Netzwerktyp auswªhlen ................................................................................................................................................... 34 

Programm-Update ........................................................................................................................................................... 34 

Virenuntersuchung des Computers ................................................................................................................................. 35 

Untersuchung des Computers auf Schwachstellen ......................................................................................................... 35 

Lizenzverwaltung ............................................................................................................................................................. 36 

Teilnahme an Kaspersky Security Network ..................................................................................................................... 36 

Sicherheitsverwaltung ..................................................................................................................................................... 37 

Schutzstatus .................................................................................................................................................................... 39 

Schutz anhalten ............................................................................................................................................................... 40 
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K ONFIGURATIONSASSI STENT DES PROGRAMMS  

Der Konfigurationsassistent f¿r das Programm wird am Ende der Installation gestartet. Seine Aufgabe ist es, Sie bei der 
ersten Konfiguration der Parameter f¿r Kaspersky Internet Security zu unterst¿tzen und dabei die Besonderheiten der 
Aufgaben Ihres Computers zu ber¿cksichtigen. 

Der Konfigurationsassistent besteht aus einer Folge von Fenstern (Schritten). Zur Navigation zwischen den Fenstern 
dienen die Schaltflªche Zur¿ck und der Link Weiter. Der Assistent wird mit Hilfe der Schaltflªche Abbrechen 

abgeschlossen. 

DETAILS ZU DEN EINZEL NEN SCHRITTEN DES ASSISTENTEN  

Schritt 1. Programm aktivieren ........................................................................................................................................ 30 

Schritt 2. Schutzmodus auswªhlen ................................................................................................................................. 32 

Schritt 3. Programm-Update anpassen ........................................................................................................................... 32 

Schritt 4. Kontrolle des Zugriffs auf das Programm ......................................................................................................... 33 

Schritt 5. Erkennbare Bedrohungen auswªhlen .............................................................................................................. 33 

Schritt 6. Zwischenspeicherung von Domªnennamen (DNS) deaktivieren ..................................................................... 33 

Schritt 7. Systemanalyse ................................................................................................................................................. 34 

Schritt 8. Assistenten abschlieÇen .................................................................................................................................. 34 

 
 

SCHRITT 1.  PROGRAMM AKTIVIEREN  

Bei der Programmaktivierung wird durch die Installation eines Aktivierungscodes eine Lizenz registriert. Auf Grundlage 
der Lizenz ermittelt das Programm, ob Rechte f¿r die Programmnutzung bestehen und welche Nutzungsdauer daf¿r gilt. 

Der Schl¿ssel enthªlt Dienstinformationen, die f¿r die volle Funktionsfªhigkeit von Kaspersky Internet Security 
erforderlich sind, sowie zusªtzliche Angaben: 

¶ Informationen ¿ber den Support (von wem und wo man technische Unterst¿tzung erhalten kann). 

¶ Bezeichnung, Nummer und G¿ltigkeitsdauer der Lizenz. 

Um das Programm zu aktivieren, ist eine Internetverbindung erforderlich. 

Um bei der Aktivierung eine Schl¿sseldatei zu erhalten, ist ein Aktivierungscode erforderlich. Einen Aktivierungscode 
erhalten Sie beim Kauf des Programms. F¿r die Aktivierung von Kaspersky Internet Security bestehen folgende 
Mºglichkeiten: 

¶ Kommerzielle Version aktivieren. Wªhlen Sie diese Aktivierungsmethode, wenn Sie eine kommerzielle 

Programmversion erworben und Sie einen Aktivierungscode erhalten haben. Auf Basis dieses Codes 
bekommen Sie eine Schl¿sseldatei, die Ihnen wªhrend der gesamten Laufzeit der Lizenz den Zugriff auf die 
volle Funktionsfªhigkeit des Programms bietet. 

¶ Testversion aktivieren. Wªhlen Sie diese Aktivierungsvariante, wenn Sie eine Testversion des Programms 

installieren mºchten, bevor Sie ¿ber den Kauf einer kommerziellen Version entscheiden. Sie erhalten eine 
kostenlose Schl¿sseldatei, deren G¿ltigkeitsdauer durch die Lizenz der Testversion dieses Programms 
beschrªnkt ist. 
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¶ Spªter aktivieren. Bei der Auswahl dieser Variante wird die Aktivierung von Kaspersky Internet Security 

¿bersprungen. Das Programm wird auf Ihrem Computer installiert und Sie kºnnen alle Programmfunktionen 
auÇer dem Update nutzen. (Kaspersky Internet Security kann nach der Installation nur einmal aktualisiert 
werden.) Die Variante Spªter aktivieren steht nur zur Verf¿gung, wenn der Aktivierungsassistent zum ersten 

Mal gleich nach der Programminstallation gestartet wird. 

Wenn Kaspersky Internet Security fr¿her installiert und dann gelºscht wurde, wobei die Informationen ¿ber die 
Aktivierung gespeichert wurden, dann fehlt dieser Schritt. In diesem Fall erhªlt der Konfigurationsassistent automatisch 
die Informationen ¿ber die vorhandene Lizenz, die im Fenster des Assistenten (s. S. 32) angezeigt werden. 

SIEHE AUCH  

Kommerzielle Version aktivieren ..................................................................................................................................... 31 

Testversion aktivieren...................................................................................................................................................... 31 

Aktivierung abschlieÇen .................................................................................................................................................. 32 

 
 

K OMMERZIELLE VERSION AKTIVIEREN  

Wenn diese Variante gewªhlt wird, erfolgt die Programmaktivierung ¿ber den Webserver von Kaspersky Lab. Daf¿r ist 
eine Internetverbindung erforderlich. 

Die Aktivierung beruht auf der Eingabe des Aktivierungscodes, den Sie per E-Mail erhalten, wenn Sie Kaspersky Internet 
Security ¿ber das Internet kaufen. Wenn Sie das Programm in einer DVD-Box kaufen, steht der Aktivierungscode auf der 
Innenseite des DVD-Umschlags oder unter einer Schutzschicht des Aufklebers auf der Innenseite der DVD-Box.  

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Ziffernfolge mit vier Blºcken zu je f¿nf Ziffern ohne 
Leerzeichen. Zum Beispiel 11111-11111-11111-11111. Beachten Sie bitte, dass der Code in lateinischen Buchstaben 
eingegeben werden muss. 

Der Aktivierungsassistent baut eine Verbindung mit dem Kaspersky-Lab-Aktivierungsserver im Internet auf und sendet 
Ihren Aktivierungscode an den Server, der den Code ¿berpr¿ft. Wenn der Aktivierungscode die ¦berpr¿fung besteht, 
erhªlt der Assistent eine Schl¿sseldatei, die automatisch installiert wird. Der Aktivierungsvorgang wird abgeschlossen 
und auf dem Bildschirm erscheint ein Fenster mit ausf¿hrlichen Informationen ¿ber die erworbene Lizenz. 

Wenn der Aktivierungscode die ¦berpr¿fung nicht bestanden hat, erscheint eine entsprechende Meldung auf dem 
Bildschirm. In diesem Fall sollten Sie sich an die Firma wenden, bei der Sie Kaspersky Internet Security gekauft haben. 

Wenn die zulªssige Anzahl der Aktivierungen f¿r diesen Aktivierungscode ¿berschritten wurde, erscheint eine 
entsprechende Meldung auf dem Bildschirm. Der Aktivierungsvorgang wird abgebrochen und das Programm schlªgt 
Ihnen vor, sich an den Support von Kaspersky Lab zu wenden. 

Wenn bei Verbindung mit dem Aktivierungsserver Fehler eingetreten sind und keine Schl¿sseldatei heruntergeladen 
wurde, wenden Sie sich an den technischen Support. 
 

TESTVERSION AKTIVIERE N 

Wªhlen Sie diese Aktivierungsvariante, wenn Sie eine Testversion von Kaspersky Internet Security installieren mºchten, 
bevor Sie ¿ber den Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlosen Schl¿ssel, dessen 
G¿ltigkeitsdauer durch den Lizenzvertrag der Testversion des Programms beschrªnkt ist. Nach Ablauf der Probelizenz ist 
es nicht mºglich, eine weitere Probelizenz zu aktivieren. 

Wenn bei Verbindung mit dem Aktivierungsserver Fehler eingetreten sind und keine Schl¿sseldatei heruntergeladen 
wurde, wenden Sie sich an den technischen Support. 
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AKTIVIERUNG ABSCHLIEÇEN  

Der Aktivierungsassistent informiert Sie ¿ber den erfolgreichen Abschluss der Aktivierung von Kaspersky Internet 
Security. AuÇerdem werden Informationen ¿ber die Lizenz angezeigt: Typ (kommerziell, Test usw.), G¿ltigkeitsdauer der 
Lizenz, sowie Anzahl der Computer, f¿r die die Lizenz g¿ltig ist. 
 

SCHRITT 2.  SCHUTZMODUS AUSW HLEN 

Wªhlen Sie einen Modus f¿r den Schutz, der von Kaspersky Internet Security gewªhrleistet wird. 

Es stehen zwei Modi zur Auswahl: 

¶ Automatisch. Beim Eintreten wichtiger Ereignisse f¿hrt Kaspersky Internet Security automatisch die Aktion aus, 
die von den Kaspersky-Lab-Spezialisten empfohlen wird. Beim Fund einer Bedrohung versucht das Programm, 
das Objekt zu desinfizieren, und wenn die Desinfektion fehlschlªgt, wird das Objekt gelºscht. Verdªchtige 
Objekte werden unbearbeitet ¿bersprungen. ¦ber eingetretene Ereignisse wird durch Popupmeldungen 
informiert. 

¶ Interaktiv. In diesem Modus reagiert das Programm so auf eintretende Ereignisse, wie Sie es festlegen. Beim 
Eintreten von Ereignissen, die Ihre Reaktion erfordern, zeigt das Programm eine Meldung (auf S. 206), in der 
eine Aktion gewªhlt werden kann. 

Meldungen ¿ber den Fund einer aktiven Infektion werden unabhªngig davon angezeigt, welcher Schutzmodus gewªhlt 
wurde. 

 
 

SCHRITT 3.  PROGRAMM -UPDATE ANPASSEN  

Dieser Schritt des Konfigurationsassistenten wird ¿bersprungen, wenn der Modus zur schnellen Installation gewªhlt 
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte. 

Die Qualitªt des Schutzes Ihres Computers ist unmittelbar vom rechtzeitigen Download der Updates f¿r die Datenbanken 
und Programm-Module abhªngig. In diesem Fenster des Assistenten kºnnen Sie den Modus f¿r das Update von 
Kaspersky Internet Security auswªhlen und Einstellungen f¿r den Zeitplan vornehmen: 

¶ Automatisches Update. Kaspersky Internet Security pr¿ft in festgelegten Zeitabstªnden, ob an der 

Updatequelle ein Updatepaket vorhanden ist. Die Hªufigkeit der ¦berpr¿fung kann wªhrend Viren-Epidemien 
steigen und unter gewºhnlichen Umstªnden sinken. Wenn neue Updates gefunden werden, lªdt das Programm 
sie herunter und installiert sie auf dem Computer. Dieser Modus wird standardmªÇig verwendet. 

¶ Update nach Zeitplan (Das Intervall ist von den Zeitplaneinstellungen abhªngig). Das Update wird automatisch 

nach einem festgelegten Zeitplan gestartet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die 
Schaltflªche Einstellungen geºffnet wird. 

¶ Manuelles Update. In diesem Fall starten Sie das Programm-Update manuell. 

Beachten Sie, dass die Datenbanken und Programm-Module, die in der Distribution enthalten sind, zum Zeitpunkt der 
Installation von Kaspersky Internet Security bereits veraltet sein kºnnen. Wir empfehlen deshalb, die aktuellen Updates 
f¿r Kaspersky Internet Security herunterzuladen. Klicken Sie dazu auf die Schaltflªche Jetzt aktualisieren. In diesem 

Fall empfªngt das Programm die erforderlichen Updates von den Updateseiten im Internet und installiert sie auf Ihrem 
Computer. 

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein 
und zusªtzlichen Internet-Datenverkehr verursachen (bis zu mehrere Dutzend MB).  

Wenn Sie die Updateparameter anpassen mºchten ( s. Abschnitt "Update" auf S. 151) (die Quelle wªhlen, von der das 
Update erfolgt; den Start des Updates mit den Rechten eines bestimmten Benutzerkontos anzupassen; den Dienst zum 
Kopieren von Updates in eine lokale Quelle aktivieren), klicken Sie auf die Schaltflªche Einstellungen. 
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SCHRITT 4.  KONTROLLE DES ZUGRIFFS AUF DAS PROGRAMM  

Dieser Schritt des Konfigurationsassistenten von Kaspersky Internet Security wird ¿bersprungen, wenn der Modus zur 
schnellen Installation gewªhlt wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten 
Standardwerte. 

Da ein PC von mehreren Personen verwendet werden kann, die ¿ber ein unterschiedliches MaÇ an Fertigkeiten im 
Umgang mit Computern verf¿gen, und weil Schadprogramme versuchen kºnnen, den Schutz Ihres Computers 
auszuschalten, wird Ihnen angeboten, den Zugriff auf Kaspersky Internet Security mit Hilfe eines Kennworts zu 
beschrªnken. Das Kennwort erlaubt es, das Programm vor Versuchen zum unerlaubten Ausschalten des Schutzes oder 
zum  ndern der Einstellungen von Kaspersky Internet Security zu sch¿tzen. 

Um den Kennwortschutz zu verwenden, aktivieren Sie das Kontrollkªstchen  Kennwortschutz aktivieren und f¿llen 
Sie die Felder Neues Kennwort und Kennwort bestªtigen aus.  

Geben Sie darunter den Bereich an, auf den sich die Zugriffsbeschrªnkung beziehen soll: 

¶  Programmparameter ªndern ï Kennwortabfrage beim Versuch des Benutzers, geªnderte Einstellungen 

von Kaspersky Internet Security zu speichern. 

¶  Programm beenden ï Kennwortabfrage beim Versuch des Benutzers, die Arbeit des Programms zu 

beenden. 
 
 

SCHRITT 5.  ERKENNBARE BEDROHUNGEN AUSW HLEN 

Dieser Schritt des Konfigurationsassistenten wird ¿bersprungen, wenn der Modus zur schnellen Installation gewªhlt 
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte. 

Auf dieser Etappe kºnnen Sie die Kategorien der Bedrohungen auswªhlen, vor denen Kaspersky Internet Security Ihren 
Computer sch¿tzen soll. Programme, die Ihrem Computer Schaden zuf¿gen kºnnen, werden immer von Kaspersky 
Internet Security ¿berwacht. Dazu gehºren die Programmtypen Viren, W¿rmer und trojanische Programme.  
 

SCHRITT 6.  ZWISCHENSPEICHERUNG V ON DOM NENNAMEN (DNS)  

DEAKTIVIEREN  

Dieser Schritt des Konfigurationsassistenten wird ¿bersprungen, wenn der Modus zur schnellen Installation gewªhlt 
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte. 

Der Dienst zur Zwischenspeicherung von Domªnennamen verk¿rzt die Verbindungszeit Ihres Computers mit 
erforderlichen Internetressourcen wesentlich. Allerdings stellt er gleichzeitig eine gefªhrliche Schwachstelle dar, die von 
Angreifern benutzt werden kann, um Zugriff auf Ihre Daten zu erhalten.  

Aktivieren Sie das Kontrollkªstchen  DNS-Zwischenspeicherung deaktivieren, um das Sicherheitsniveau f¿r Ihren 

Computer zu erhºhen. 

Das Deaktivieren der DNS-Zwischenspeicherung kann bei der Arbeit von Programmen, die eine Vielzahl von 
Netzwerkverbindungen benutzen (z.B. Clients f¿r Dateiaustausch ¿ber Netzwerke), Probleme verursachen. 

Bei diesem Schritt kºnnen Sie festlegen, ob im Schutzbericht Eintrªge ¿ber nicht kritische Ereignisse aufgezeichnet 

werden sollen. Aktivieren Sie dazu das Kontrollkªstchen  Nicht kritische Ereignisse protokollieren. 
 




























































































































































































































































































































































