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L IEFERUMFANG

Sie k°nnen Kaspersky I nternet Secur i D)sow®éanOnlinerSheprkaufen Fac hh?2 nd|
http://www.kaspersky.de .

Haben Sie das Programm in einer Box erworben, geh®ren zum Li
1 Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-Format gespeichert sind.
1  Gedrucktes Benutzerhandbuch und eine Quick-Start-Anleitung (nicht bei allen Box-Typen enthalten).
1 Lizenzvereinbarung.
1  Aktivierungskarte mit Aktivierungscode und Anleitung zur Aktivierung des Programms.

Die Lizenzvereinbarung ist ein juristischer Vertrag zwischen lhnen und Kaspersky Lab, in dem steht, unter welchen
Bedi ngungen Sie das von | hnen gekaufte Programm gebrauchen d

Lesen Sie sich die Lizenzvereinbarung genau durch!

Wenn Sie die Bedingungen der Li zennzvSireeidnibearBionxg anni cdhetn aFnancehhhn?
zur ¢ckgeben, bei dem Sie sie gekauft haben, und Sie bekommen

Bevor Sie das Programm installieren, |l esen Sie sich bitte di

Beim Kauf von Kaspersky Internet Security im Online-Shop kopieren Sie das Programm sowie dieses Handbuch von der
Webseite von Kaspersky Lab. Der Aktivierungscode wird Ihnen per E-Mail nach Eingang des Rechnungsbetrages
zugestellt.

SERVI CE F! R REGTESBRIUEER

Wenn Sie eine Lizenz erwerben,werd en Si e ein registrierter Benutzer und w?2hr e
k°nnen Sie folgende Leistungen in Anspruch nehmen:

T Ste¢ndli che Upd a t-Rakenbanken un kostanlose bpgrades neuer Programmversionen.
1 Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail.

1 Benachrichtigung ¢ber neue Versionen und neu aufgetaucht
den Newsletter von Kaspersky Lab auf der Webseite des technischen Supports
(http://support.kaspersky.com/de/subscribe/) abonniert haben.



http://www.kaspersky.de/
http://support.kaspersky.com/de/subscribe/

BENUTZERHANDBUCH

Der technische Support kann leider keine Fragen zu Funktion und Gebrauch von Betriebssystemen, zu Programmen von
Dritten sowie zu verschiedenen Technologien beantworten.

HARD - UND SOFTWAREVORAUSSETZUNG EN F! R DAS
SYSTEM

Um die normale FunktionsfahigkedDttlOven KHaeswparskystenerséendSéo
Systemvoraussetzungen zu erf ¢l l en:

Allgemeine Anforderungen:
1 375 MB freier Speicherplatz auf der Festplatte.
T CD-ROM-Laufwerk (f¢gr die Install at i2@l@vorviosrllatessp)er sky | nterne

T Microsoft Internet Explorer 6.0 oder h?©° hvord u(lfes r¢ bleprd adtaess
Internet).

Microsoft Windows Installer 2.0.

®»  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

T Intel Pentium 300 MHz oder h°her (oder kompatibel).
1 256 MB Arbeitsspeicher.

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Prozessor Intel Pentium 800 MHz 32-bit (x86)/ 64-b i t ( x 6 4) o d enrentsprechemder konupdtibler e i
Prozessor).

T 512 MB Arbeitsspeicher.
®»  Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:

1 Prozessor Intel Pentium 1 MHz 32-bit (x86)/64-bi t (x64) oder h°her kénpatbler ei n ents
Prozessor).

1 1 GB Arbeitsspeicher (32-bit); 2 GB Arbeitsspeicher (64-bit).




KASPERSKY INTERNET S ECURITY 2010

Kaspersky Internet Security 2010 ist eine neue Generation von Schutzprogrammen.

Der Hauptunterschied zwischen Kaspersky Internet Security 2010 und den restlichen Produkten von Kaspersky Lab,
besteht in den komplexen Methoden zum Schutz der Daten auf einem Computer.

INDIESEM ABSCHNITT

Suche nach I nformationen..iber..das..Proagr.amm. .. ... 13

SUCHENACH INFORMATI ONEN | BEHROGRAMM

Wenn Sie Fragen zu Auswahl , Kauf , I nstall ation oder Ver wendu
schnell eine Antwort darauf erhalten.

Kaspersky Lab bietet unterschiedliche Informationsquellen zudemPr ogr amm an. Si e k°nnen abh2ngi
Dringlichkeit und Bedeutung | hrer Frage unter diesen Quellen

IN DIESEM ABSCHNITT

I nformationsquellen zurt..s.el.bst.2ndi.gen..Recher.che......... 13
Kontaktaufnahme mit der VertriebSabteilUNG...........oooi it e et e e s e e e sneeeeeennes 14
Kontaktaufnahme mit dem teChNISCHEN SUPPOIT .....cooiiiiiiiie et e et e e e st e e b eeeeanbeeeeennes 14
Di skussion ¢ber die Programme .v.a.n..Kas.p.er.sky..Lab..i.m. Wkt

INFORMATIONSQUELLENZ UR SELBST N DREGHERCHE

Bei Fragen ¢(¢ber die Anwendung stehen folgende I nformationsqu
Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky internet_security

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Webseite des technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kis2010

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Diese Arti kel bieten n¢tzliche | nf or matuiKauh lestallatiohundps und An
Ver wendung der Programme von Kaspersky Lab. Die Artikel k °
Programm auch andere Produkte von Kaspersky Lab betreffen.

den technischen Support enthalten.



http://www.kaspersky.com/de/kaspersky_internet_security
http://support.kaspersky.com/de/kis2010

BENUTZERHANDBUCH

Interaktiver Support

Auf der Seite dieses Dienstes finden Sie eine regelm2cCig a
Ant worten. Um diesen Dienst nutzen zu k°nnen, i st eine | nt

Um zur S esen Biendt zumwecdseln, klicken Sie im Programmhauptfenster auf den Link Support und im
folgenden Fenst er Inenaktivel Suppostc hal t fl 2che

Elektronisches Hilfesystem
I'm Lieferumfang des Programms i st e iedateienthalten. Sietleetdi ge und ko
Informationen zu folgenden Aspekten der Verwaltung des Computerschutzes: Anzeige des Schutzstatus,
Untersuchung besti mmter Computerbereiche auf Viren, Ausf ¢h
Fenster der Anwendung: Liste und Beschreibung der in einem Fenster vorhandenen Parameter und Liste der
ausf ¢hrbaren Aufgaben.
Um die Hilfe zu °ffnen, klicken Si e i Hilfeeodetafglie Castbdb>den Fens

Dokumentation

Zum LieferumfangvonKas per sky | nt er ne tBeSuzerhandbuck (inghkDR-F ot mata ks . Es enth?
eine ausf¢ighrliche Beschreibung aller Funktionen.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Internet Security sowiezurVer | 2 ngerung der Nut zunc
stehen | hnen die Mitarbeiter der Vertriebsabteilung unter fo

+49 (0)841 1 981 89 560

Sie k°nnen sich mit | hrer Fr ag eVaiban dienMitarbheitereder Vértaebsglaefiudge r Adr es s e
wenden: vertrieb@kaspersky.de.

K ONTAKTAUFNAHME MIT D EM TECHNISCHEN  SUPPORT

Wenn Sie die Kaspersky I nternet Security bereits erworben ha
Supports per Telefonod er ¢ber das I nternet I nformationen dar¢ber erhalt

Die Spezialisten des technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms
und helfen Ihnen dabei, die Folgen von Virenangriffen zu beheben, wenn Ihr Computer infiziert wurde.

Bevor Sie sich an den technischen Support wenden, lesen Sie sich bitte zuvor Supportrichtlinien
(http://support.kaspersky.com/de/support/rules) durch.

E-Mail-Anfrage an den technischen Support
Die Support-Spezialisten werden lhre Frage per E-Mail an die in der Anfrage angegebene Adresse beantworten. _

Beschreiben Sie im Webformular das MachéngSe indenbldigaterisdAr obl em m?°
auszuf ¢l l enden Feldern folgende Angaben:

1 Typder Anfrage. W2 hl en Si e die Problemart aus, dem | hr Problem m
1 Name und Versionsnummer des Programms.
1 Anfragetext. Beschreiben Sie das Problem mPglichst genau.

1 E-Mail-Adresse. An diese Adresse werden die Support-Spezialisten lhre Anfrage beantworten.



sales@kaspersky.com
http://support.kaspersky.com/de/support/rules
https://my.kaspersky.ru/

KASPERSKY INTERNET SECURITY 2010

Technischer Support am Telefon

Zur L°sung dringender Probleme k°nnen Sie den | okalen tech
Sie unter www.kaspersky.de/technischer support.

DI SKUSSI ON | B PROGRAMME VON KASPERSKY LABIM
WEBFORUM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.



http://www.kaspersky.de/technischer_support
http://forum.kaspersky.com/

NEUERUNGEN IN KASPER  SKY INTERNET
SECURITY 2010

Kaspersky Internet Security 2010i st ein universelles Programm f¢gr den | nfor ma
nur vor Viren, sondern auch vor Spam und Netzwerkangriffen. Die Programmkomponent en k°nnen den Comput
auCerdem vor unbekannten Bedrohungen und vor Internetbetrug

Computerbenutzer kontrollieren.

Kan&l en gewZ®ienlFieibket et , au

Der komplexe Schutz wird auf all en
|l e Komponenten erl auben es,

Einstellungsm®glichkeiten fg¢r al
eines konkreten Benutzers anzupassen.
Ausf ¢s¢hrliche Beschreibung der Neuerungen in Kaspersky I ntern

Neuerungen im Schutz:

T Kaspersky I nternet Secur i tPyogranmkohtflle {s. SnAd)ndiedusammEromitgesmn e nt e
Proaktiven Schutz und der Firewall einen universellen Sc
Komponent e registriert die Aktionen, die von Programmen im
in Abh2ngigkeit von der ihnen zugewiesenen Zuverl 2ssigke
den Zugriff auf per s?° edufParhneeterBiedrObjtkie des Betriebasgstessy und
verhindert die Ausf ¢hrung systemgef@hrlicher Aktionen du

1 Die neue Komponente IM-Anti-Virus (s.S.71) gew?® hr |l ei stet Sicherheit bei der A
Messengern.Di e Komponente untersucht Nachrichten auf das Vorh

T Programme von Drittherstellern k°®nnen nun in einer gesch
h e i Sithere Umgebung (s. S.84).Der Start von I nternetbrowsern in der Si
gefahrl ose Ansicht von Webseiten und sch¢tzt den Comput e
(und damit die Benutzerdaten vor un er. Amaerdrseits bieteVder 2 nder ung
Sichere Umgebung die M°glichkeit, alle Objekte zu | °sche
wurden (tempor?2re Dateien, Cookies, Chronik der besuchte

T Kaspersky Internet Security umfasst ein Modul zur Link-Untersuchung (s. S. 68), das zu der Komponente Web-
Anti-Vi rus geh?©°rt. Das Modul untersucht all e Links, die auf
verdacht i ge n-Wehadltesserh Das kladul gird als Plug-in in die Webbrowser Microsoft Internet
Explorer und Mozilla Firefox integriert.

1 Der Zugriff auf Phishing-Webadressen und der Schutz vor Phishing-Angriffen werden durch die Untersuchung
von Links kontrolliert, die in Nachrichten und auf Webseiten enthaltensind. Au Cer dem wer den Zugr i |
auf Webseiten mit ei neWe bDaadtireensbsaennk ¢fbgerr wPahcihsth.i ngi e Unt er suc
zu der DatenbaW&bddqnre £haVebhAnttMgusf(seS. 67), IM-Anti-Virus (s. S. 72) und Anti-
Spam (s.S.110) verf ¢sgbar.

9 Die Liste der Untersuchungsaufgaben wurde um das neue Tool Suche nach Schwachstellen (s. S. 146)
erweitert. Es erleichtert die Suche und Neutralisierung von Sicherheitsrisiken und Schwachstellen in den auf
lhrem Computer installierten Programmen und in den Parametern des Betriebssystems.

Neuerungen auf der Programmoberfl @che:

1 Mitdem Schutz-Center (s. S. 20) haben Sieden Schut z | hr er : Dateien und pers®°nlich
des Betriebssystems und auf dem Computer installierten Programme unter Kontrolle, ebenso die Arbeit im
Net zwer k. F¢r jeden Aspekt des Schutzes i st eilnanetspezi el

Security verantwortlich. Unter Verwendung des Schutz-Centers kann der Benutzer beurteilen, welche
Komponente am Schutz einer bestimmten Ressourcenkategorie beteiligt ist, und schnell zu den entsprechenden
Einstellungen gelangen.

1 Der neue Abschnitt Programmkontrolle (s. S.21) gew?2 hrl ei stet den schnellen Zugri
Schutzparametern, die dazu dienen, die Ausfihrung system




NEUERUNGEN IN KASPERSKY INTERNET SECURITY 2010

verhindern und den Zugrbdtfemuful hort pelrilsiced écrheAuCer dem |
Programme in der Sicheren Umgebung zu starten.

1 Assistenten und Werkzeuge (s. S. 21), mit denen spezifische Aufgaben im Bezug auf die Computersicherheit
gel °st waanciachim Ab%chnitt Sicherheit+ zusammengefasst.




SCHUTZKONZEPT RENCOMPUTER

Kaspersky Internet Security bietet hrem Computer Schutz vor bekannten und neuen Bedrohungen, Netzwerkangriffen

und Betrugsversuchen, Spam uandJedemBédrohumgstypmircevorveier bestimimtenn Da't
Programmkomponente verarbeitet. Dieses Schutzkonzept erlaubt es, das Programm flexibel an die Erfordernisse eines
Benutzers anzupassen.

Kaspersky I nternet Security verfg¢ggt ¢ber folgende Schutzwerk
1 Schutzkomponenten(s.S.18) , di e die Sicherheit gew?2hrleisten:
T feér Dateien und pers°nliche Daten.

T fé¢r das System.
1T feér die Arbeit in einem Netzwer k.

1 Aufgaben zur Virensuche (s. S. 20), mit denen die Virensuche in einzelnen Dateien, Ordnern, Laufwerken oder
Bereichen, oder die vollst2andige Untersuchung des Comput

1 Update (s. S. 20), das den aktuellen Zustand der internen Programm-Modul e sowi e der Datenbanl
die Suchenachsch2adl i chen Programmen und zum Er kernMailsn von Netzw
verwendet werden, aufrechterh?l t.

1 Assistenten und Werkzeuge (s. S. 21), die Aufgaben vereinfachen, die im Verlauf von Kaspersky Internet
Security auftreten.

1  Servicefunktionen (s. S. 22) di e

I nformationen ¢(ber die Arbeit mit den
Programmfunktional it?t

Zu erweitern.

INDIESEM ABSCHNITT
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SCHUTZKOMPONENTEN

Der Echtzeitschutz | hres Computers wird durch folgende Schut

Datei-Anti-Virus (s. S. 47)

Datei-Anti-Virus kontrolliert das Dateisystem des Computers. Er untersucht auf lInrem Computer und auf allen
angeschl ossenen Laufwerken alle Dateien, die ge°ffnet, ges
Datei wird von Kaspersky Internet Security abgefangen und die Datei wird auf die Existenz bekannter Viren
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untersucht. Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom
Programm desinfiziert wurde. Wenn die Desinfektion einer D
sie gel°scht. Dabei wirdgthpopdeKopnedem Baakaptéahgebespeich

Mail-Anti-Virus (s. S. 57)

Mail-Anti-Virus untersucht alle ein- und ausgehenden E-Mails auf lnrem Computer. Er analysiert E-Mails auf die
Existenz von Schadprogrammen. Eine E-Mailwird nurdannd em Empf 3 nger zugestellt, wenn
Objekte enth?2l t. AuCer de m-MailsmlHindick auf Phisikdng.e Komponente E

Web-Anti-Virus (s. S. 64)

Web-Anti-Vi rus fangt die Ausf ¢ hr un geiten befinded, kab unghtioskiert siejfals Ssei ch auf V
gef2hrlich sinderkedh dern edTTRgt einer strengen Kontroll e.
Webseiten im Hinblick auf Phishing.

IM-Anti-Virus (s. S. 71)

IM-Anti-Virus sor gt f¢r die -Blesbhenbern. b8ielashaghezt die I nformati
Messenger-Protokolle auf lnren Computer gelangen. IM-Anti-Vi r us gew2 hr |l ei stet Sicherheit
Programmen, die dem Sofortaustausch von Nachrichten dienen.

Programmbkontrolle (s. S. 74)

Die Programmkontrolle registriert die Aktionen, die von Pr
reguliert in Abh2ngigkeit von der Gruippet. zBs;dejede nGiPuppge
Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln steuern den Zugriff von Programmen auf

unterschiedliche Ressourcen.

Firewall (s. S. 89)

Die Firewall gew2hrl ei stertk e cthred hiemtl rntner rokta.l edi eNeftiziwt er t
wozu zwei Arten von Regeln dienen: Regel n f ¢ r uRdrPaketregeimme

Proaktiver Schutz (s. S. 97)

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die

Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten

Programme. Aufgrund der auszufighrenden Aktionen entscheide
potenti e | | gef@ahrlich ist oder nicht. So ist | hr Computer nicl
unbekannten Viren geschg¢gtzt.

Schutz vor Netzwerkangriffen (s. S. 100)

Der Schutz vor Netzwerkangriffen wird beim Hochfahr en des Betri ebssystems gestarte
eingehenden Datenverkehr auf fg¢r Netzwerkangriffe charakte
Computer erkannt wird, blockiert Kaspersky Internet Security jede Art von Netzwerkaktivitt t des angrei fender
Computers im Hinblick auf lhren Computer.

t
t

Anti-Spam (s. S. 103):
Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die
Spam enthalten, werden durch eine spezielle Kopfzeile markiert. Anti-Spam kann zus?&tz-lich fg¢gr di
Verarbeitung (automati sches L°%schen, Verschieben in einen
analysiert die Komponente E-Mails im Hinblick auf Phishing

Netzwerkmonitor (s. S. 198)
Diese Komponente dient dazu, in Echtzeit I nformati onen ¢be

Anti-Phishing

Komponente, die in Web-Anti-Virus, Anti-Spam und IM-Anti-Virus integriert ist und mit der Webadressen auf ihre
Zugeh©°rigkeit zur-ulnids tvee rddétrc hRhigseni e badr essen untersucht we
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Anti-Banner (s. S. 123)

Anti-Banner blockiert Werbung, die auf speziellen Bannern platziert ist, die in das Interface von auf lhrem Computer
installierten Programmen integriert sind oder sich im Internet befinden.

Kindersicherung (s. S. 126).

Die Programmkomponente Kindersicherung kontrolliert den Zugriff von Computerbenutzern auf Webressourcen. Die

Hauptaufgabe der Kindersic her ung besteht darin, den Zugriff auf folgend
die f¢gr Erwachsene bestimmt sind oder die Themen wie Porno
Gewalt usw. provozieren, sowie Webseiten, die Zeitverlust (Chat s, Gl ¢cksspi el ) o%heps, Gel dverl

Auktionen) verursachen k°nnen.

AUFGABEN ZUR VIRENSUCHE

Neben dem Schutz des Computers, ist es sehr wichtig, regel m2
durchzuf ¢hren. i Das umtdeef MPderbthkeit der Ausbreitung sch2dl
nicht von den Schutzkomponenten erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war.
Kaspersky I nternet Security uvwaensughgt ¢(ber folgende Aufgaben z
1 Objekte untersuchen. Untersuchung von Objekten, die der Benutzer

des Dateisystems auf dem Computer untersuchen.

T Vollstandige UnAaesbsuygbhbhghe Untersuchung defolgeBdgst ems. St
Objekte untersucht: Systemspeicher, Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung,
Mail-Dat enbanken, Festplatten, Wechseldatentr2ger und Net zl

1 Schnelle Untersuchung. Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.

UPDATE
Um stets bereit zu sein, Netzwerkangriffe abzuwehren und Vir
ist es unerl2asslich, Kaspersky I nternet Se ciantrdie Komponenmer auf d

Update. Si e ist f¢gr die Aktual i si e-Modolgverdngwortliddadie benderdArbéiteles und Pr og
Programms verwendet werden.

Der Dienst zur Update-Ver t ei l ung erl aubt es, di e Upd-Kddeles difvgnrdenDat enbanken

Kaspersky-Lab-Updateservern heruntergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner kann
anderen Netzwerkcomputern als Updatequelle dienen, um Datenverkehr einzusparen.

SCHUTZ FDARENUND ONLINE -AKTI VI T T

Kaspersky Internet Secur ity sch¢tzt die Daten auf | hrem Computer vor
AuCerdem gew?2hrl|l eistet das Programm den sicheren Zugriff auf

Die gesch¢tzten Objekte | asieren sich in drei Gruppen unterte
¥ Dateien, pers°nliche Daten, Einstellungen fg¢r den Zugrif
Kennw°rter), Daten ¢ber Scheckkarten -AmsMirus, Am Schutz dies

Programmkontrolle und Proaktiver Schutz beteiligt.

1 Auflhrem Computer installierte Programme und Objekte des Betriebssystems. Am Schutz dieser Objekte sind
Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Programmkontrolle, Proaktiver Schutz, Schutz vor
Netzwerkangriffen und Anti-Spam beteiligt.
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1 Arbeitim Netzwerk: Anzeigen von Seiten, Verwendung von Zahlungssystemen, Schutz des Posteingangs vor
Spam und Viren usw. Am Schutz dieser Objekte sind Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Firewall,
Schutz vor Netzwerkangriffen, Anti-Spam, Netzwerkmonitor, Anti-Banner und Kindersicherung beteiligt.

KONTROLLE | BE®RGRAMME UND | BMERUGREF
AUF DATEN

Kaspersky I nternet Security verhindert die Ausf ¢¢hrung von sy
den Zugri ff auf p biete demStart vdm Progtammen m dew Siadheren Umgebung. Dazu dienen
folgende Werkzeuge:

T Aktivitatskontr ol(4. 8 74). Diese Rompogenta megistiert die Aktionen, die von Programmen
im System ausgef ¢huntd wergdidn ek°tnrienn , Abh2ngigkeit von der C
geh°rt, seine AKktivit2t. F¢ér jede Gruppe von Programmen
Regeln steuern den Zugriff von Programmen auf unterschiedliche Ressourcen.

T Schutz rfs®mlpe h@ SO@dt.enDi e Programmkontrolle verwaltet die
das Ausf i¢hren von Aktionen mit pers°nlichen Benutzerdate
Registrierungsschl casnseetle r duined Pwinckhttiiognes pbeart en f ¢r h2ufi g v
enthalten, sowie Dateien des Benutzers (Ordner Eigene Dateien, Cookies-Dat ei en, Daten ¢ber die

Benutzeraktivit2t).

T Sichere Umgebung f¢r di e AugstS 84). Kaspgrsky loternetSecorgyrbiatetme n
maxi mal e Sicherheit f¢gr Objekte des Betriebssystems und
Drittherstellern in einer sicheren virtuellen Umgebung gestartet.

ASSISTENTEN UND WERKZEUGE

Esisteineschwieige Auf gabe, die Sicherheit eines Computers zu gew?hr
Besonderheiten der Funktion eines Betriebssystems und ¢ber p
erschweren die groCe Menge undedi @i\ Slyfsdaletmsd erhelrrhfeont malteir@eme
Verarbeitung.

Um spezifische Aufgaben, die die Sicherheit des Computers ge
Security ¢ber unterschiedliche Assistenten und Werkzeuge.

1 Der Assistent zur Browser-Konfiguration (s. S.194) f ¢hrt eine Analyse der Einstellu

Internet Explorer aus. Dabei werden die Einstellungen ha

1 Der Assistent zur Wiederherstellung nach einer Infektion (s. S. 196) beseitigt im System die Spuren von
sch2dlichen Objekten.

T Assistent zum L°sche@Svie, Akervnathsdpurent2tsspuren des
und Einstellungen des Betriebssystems sucht und beseitigt, die D
sammeln.

1 Die Notfall-CD (s. S. 191) dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie
kommt dann zum Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht
mehr mit Hilfe von Antiviren-Anwendungen oder Desinfektionstools m°glich

1 Suche nach Schwachstellen (s. S. 146) diagnostiziert die Sicherheit des Computers und sucht nach
Schwachstellen im Betriebssystem und in Programmen, die auf dem Computer installiert sind.

M Die Analyse von Netzwerkpaketen (s. S.195) f 2 ngt Net zwer kpakete ab und bietet
dar ¢ber .

M1 Der Netzwerkmonitor (s.S.198) di ent dazu, ausfe¢sghrliche I nformationen ¢
Computer anzuzeigen.
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M Virtuelle Tastatur (s. S.190) , sodass keine ¢ber die Tastaemrke®nmgregeben

SERVICEFUNKTIONEN DES PROGRAMMS

Kaspersky I nternet Security verfg¢ggt ¢ber folgende Servicefun
Programms aufrechtzuerhalten, die Optionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung und Berichte

I'm Programmverl auf wird fg¢r jede SaldrUpdadadgale das Bragramms j ede Un
ein Bericht erstellt. Er enth?2lt Informationen ¢ber die au
k°nnen Sie jederzeit Details ¢ber die Arbeit einer beliebi
nachl esen. Sollten Probleme auftreten, dann k°nnen Sie die
Experten die Situation analysierenundlhnen m° gl i chst schnell hel fen k°nnen.

Alle im Hinblick auf die Sicherheit verd2chtigen Objekte w

SpeicherQu ar anvtedrnsec hoben. Sie werden dort in verschl isselter F
Computers auszuschlieCen. Sie k°nnen die Quarant2neobjekte
wi ederherstellen oder | °schen. AuCerdem k°nnen Sie verd?2ch
Alle Objekte, die sich aufgrundderUnters uc hung al s virenfrei erweisen, werden a
wiederhergestellt.

ImBackupwer den Kopien von Objekten gespeichert, die von Kaspe
wurden. Diese Kopien werden angelegt, um bei Bedarf die Objekte oder ein Bild der Infektion wiederherzustellen.

Auch die Sicherungskopien der Objekte werden in verschl ¢ss
Computers auszuschlieCen.

Sie k°nnen ein Objekt aus dem Baecrksutpe la ne nu rosdperr¢ ndgilei cShiecnh eQrutn
Lizenz

Beim Kauf von Kaspersky Internet Security wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag

abgeschlossen, auf dessen Grundlage Sie die Anwendung verw
Zugri ff auf Upd at-Batenbinken und audderPtecbngschanrBupport erhalten. Die Nutzungsdauer

sowi e andere I nformationen, die f¢gr die voll funktional e Ar
angegeben.

Mit der Funktion Lizenzk ® nnen Si e ausf ¢ ¢hrliche I nformationen ¢ber die

AuCerdem k°nnen Sie damit eine neue Lizenz erwerben oder d
Support

Alle registrierten Benutzer von Kaspersky Internet Securi t y k° nnen den t «eniceinAnsgiuen Suppor
nehmen. Um die Bedingungen f¢r die I nansprSugphbrnahme zu erf a
Mit Hilfe der entsprechenden Links gel alabg-Produki&ioderk? omeBenut z
aufder SupportWe bsei te ein Formular mit einer Fehlermeldung oder
senden.

AuCerdem stehen | hn-MhgfFothgkedeeSuppor Ver f -Sgppont,diensttdes hni sche
Kaspersky Accounts und telefonische Beratung durch unsere Fachleute, die Ihnen immer gern beim Umgang mit
Kaspersky Internet Security helfen.
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Kaspersky Internet Security wird auf dem Computer interaktiv mit einem Installationsassistenten installiert.

Vor der Installation sollten Sie alle | aufenden Programme sc

Um Kaspersky Internet Security auf Inrem Computer zu installieren, starten Sie auf der CD-ROM mit dem Programm die
ausf ¢ hr b gmiteler Braung*iexe).

Der I nstallationsvorgang f¢r das Programm Kaspersky I nternet
komplett identisch mit der Installation von der CD-ROM.

I'm Anschluss wird nach dem I nstall ati on@®aerkittEhdurfggmsiytkhd s per sky

wenn es vorliegt, wird nach einer neuen Version auf den Kaspersky-Lab-Ser ver n im I nternet gepr¢ft.
Installationspaketes nicht gefunden wird, wird IThnen der Download vorgeschlagen. Nach dem Download wird die
I nstallation von Kaspersky I nternet Security gestartet. Sol/l

Programms normal weiter.

Der Installer ist wie ein Assistent. In jedem Fmswgangzu st ehen
verwalten. Es folgt eine kurze Beschreibung:

1 WeiteriVorgang wird angenommen und es geht weiter zum n2chs
T Zur ¢icRkkckkehr zum vorangegangenen Schritt der Installatio
1 Abbrechen i Installation wird abgebrochen.

1 Fertig i Installationsvorgang des Programms auf dem Computer wird beendet.

Es folgt eine detaillierte Beschreibung jedes Schrittes im Installationsvorgang.
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SCHRITT 1. NACHNEUER PROGRAMMVERSION SUCHE N

Vor der Installation wird gep rkylhternetSedurityraef dem Uplatedeeveravoo nen von K
Kaspersky Lab vorhanden sind.

Wenn keine neuere Version des Programms auf den Updateservern von Kaspersky Lab gefunden wurde, wird der
I nstall ationsassistent fg¢r diese Version gestartet.

Wenn auf den Updateservern eine neuere Version von Kaspersky Internet Security vorgefunden wurde, werden lhnen
Download und Installation vorgeschlagen. Sollten Sie die neuere Version ablehnen, wird der Installationsassistent der
laufenden Version gestartet. Sollten Sie die Installation der neueren Version annehmen, werden die Programmdateien
auf lhren Computer kopiert und der Installationsassistent wird automatisch gestartet.

SCHRITT 2. SYSTEMKOMPATI Bl E) RINSTALLATION

PR! FEN

Vor der Installation von Kaspersky InternetSecur i ty auf | hrem Computer wird die Kompa
der Service Packs mit den Softwarevoraussetzungen fg¢r die I n
Har dwarevoraussetzungen gepr ¢ ft sowi ammdi e Rechte f¢gr die I ns

Wenn eine Bedingung nicht eingehalten wird, erscheint auf dem Bildschirm eine entsprechende Meldung. In solchen
Fallen sollten vor derLab-Pirsotgarla nanisi odni ed ebse nKatsipgetresnk ySer vi ce Pack
sowi e di e n fnmneinstallrertierdeng r a
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SCHRITT 3. INSTALLATIONSTYP AUSW HLEN

Wenn | hr System komplett die genannten Voraussetzungen erf ¢l
Updateservern von Kaspersky Lab gefunden wurde oder Sie die Installation einer neueren Version abgelehnt haben,
startet auf Inrem Computer der Installationsassistent der laufenden Version von Kaspersky Internet Security.

In dieser Phase der Installation k°nnen Sie einen passenden
ausw? hl en:

1 Schnelle Installation.Bei di eser Vari ant elvl Bahatzerdéfiniarte instdllatiorfistt ¢ hen
deaktiviert) wird das Programm in vollem Umfang mit den von Kaspersky-Lab-Fachleuten empfohlenen
Schutzeinstellungen auf lhrem Computer installiert. Nach der Installation wird der Konfigurationsassistent des
Programms (auf S. 30) gestartet.

1 Benutzerdefinierte Installation. I'n diesem Fal/l cBamJtzd{otefintenteddsﬂalleﬁos tstc hen
aktiviert) k°nnen Sie ausw?2hlen, welche Programmkomponen
Installationsordner verwendet wer den swveledundehenGeerieleem k©° nn

Assistenten f¢r die Konfiguration verwenden.

Bei der ersten Variante schl&gt der Installationsassistent |
Gebrauch des Kaspersky Security Network kennen zu lernen. Danach wird das Programm auf lhrem Computer installiert.

Bei der zweiten Variante m¢ssen Sie in jeder Phase der Insta

Zum Fortsetzen der I nstall at Weiter. k IDii @k @ m s $ iacthl adifitocd ebr? SIsdhhadslt tf fl |
Abbrechen ablehnen.

SCHRITT 4. LIZENZVEREINBARUNG AN ZEIGEN

In dieser Phase m¢ssen Sie die Lizenzvereinbarung | esen, die

Lesen Sie sich die Ver ei nb arewmidalenfunkt gidvérdtandergsind| klickentSie auidie we nn S
Sc h al t Akkeptetere Die Installation des Programms auf lnrem Computer wird fortgesetzt.

Zum Abl ehnen kIl icken Abbrechenuf die Schaltfl&ache

SCHRITT 5. ERKL RUNG MERWENDUNG VON
K ASPE RSKY SECURITY NETWORK

Bei diesem Schritt wird Ihnen angeboten, an dem Programm Kaspersky Security Network teilzunehmen. Eine Beteiligung

am Programm sieht vor, dass Daten ¢(ber neue Bedrohungen, die
Labgeschic kt werden, auCerdem ein einmaliger I dentifikator, den
sowi e Systeminformationen. Es wird dabei garantiert, dass ke

Lesen Sie sich den TeKaspe,rskinSGebr'aUy:hNebwork gr¢ndlich du
einverstanden sind, setzen Si [¥idas aHkezkecpht é ne riem dK cen tTread |l Inka®hstecbhe
Kaspersky Security Network.

Klicken Sie auf Weiter. Die Installation wird fortgesetzt.

SCHRITT 6. INSTALLATIONSVERZEICH NI'S AUSW HLEN

Dieser Schritt des I nstall ati ons as benuzerdefintertennstallationdesur dann ver
Programms (s. Abschnitt"Sc hr i tt 3. | nst a'lauf&t2b)o ngsetw?ph latu swwfrhd ee.n
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In dieser Phase der Installation wird IThnen vorgeschlagen, den Ordner auf Ihrem Computer zu bestimmen, in den
Kaspersky Internet Security installiert wird. St andar dm@2 Ci g gilt folgender Pfad:

T <Dat ent kPraggem Files \ Kaspersky Lab \ Kaspersky Internet Security 20107 f ¢3R-hit-Systeme.

1T <Dat ent kPrageum Files (x86) \ Kaspersky Lab \ Kaspersky Internet Security 20107 f ¢64-bit-
Systeme.

Sie k°nnen einen anderen Ordner anbDuelsadanen klickerduachSiethniem auf di e S
Standardfenster fg¢r die Ordnerauswahl vorgeben oder einen Pf

Beachten Sie: Wenn Sie ein komplettesInst al | at i onsver zeichnis manuell eingeben, d
sein und keine Sonderzeichen enthalten.

Zum Fortsetzen der Install at Weiter. k|l i cken Sie auf die Schaltfl

SCHRITT 7. PROGRAMMKOMPONENTENF | R
INSTALLATI ON AUSW HLE

DieserSchritt des I nstallati onsassi st lemntzedefiniere instalationdesann ver f sghb
Programms (s. Abschnitt"Sc hr i tt 3. | nst a'lauf&i2b)o ngsetw?ph latu swufrhd ee.n

Beiderbenut zerdefinierten Installation m¢ssen die Komponenten v
Sie auf I hrem Computer installieren wollen. Standardm?2Cig we

I nternet Secur chutzkompanengre Wrtersuichungs-$8nd Update-Aufgaben.

Um sich entscheiden zu k°nnen, welche Komponenten Sie nicht
zur jeweiligen Komponente an. Gehen Sie dazu auf die Komponente in der Liste und lesen Sie im unten stehenden Feld

den Text. I m Text werden kurz die Funktion der Komponente un
beschrieben.

Um die Installation einer Komponente abzul ehnen, amehdee n Si e
Komponente und gehen Sie aufden PunktDi e Komponente wird nBeachtén Sie evenh Sigdiear sei n
Install ation einer Komponente verwehren, werden Sie vor eine

gesch¢tzt.

Um eine Komponentezur I nstallation auszuw?2hlen, °ffnen Sie das Konte
Komponenten und gehen Sie auf den Punkt Die Komponente wird auf der lokalen Festplatte installiert.

)

Nachdem die zu installierenden Komponenten bestimmt worden sind, k | i cken Si e auWeiki. dnz8chal t f I
Liste mit den standardm2Cig zu installierenden Kohpopekhten z

SCHRITT 8. FIREWALL VON MICROSOFT WINDOWS
DEAKTIVIEREN

Dieser Schritt erfolgt nur, wenn Kaspersky Internet Security auf einem Computer installiert wird, auf dem die Firewall von
Microsoft Windows aktiviert i st und wenn die Komponente Fir

Bei diesem Schritt der Installation von Kaspersky Internet Security wird lhnen angeboten, die Firewall des
Betriebssystems Microsoft Windows zu deaktivieren, we i | di e
Firewall den umfassenden Schutz | hrer Arbeit i m Miteltdeswer k gew
Betriebssystems nicht erforderlich ist.
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Wenn Sie die Komponente Firewall als prim2res Schutzwerkzeug
klicken Si e auWeitkn Be FBewallavdn MicrosdfttWineows wird in diesem Fall automatisch deaktiviert.

Wenn Sie | hren Computer mit Hilfe der Firewall wvon © crosoft
Firewall von Microsoft Windows verwenden. Die Komponente Firewall von Kaspersky Internet Security wird in
diesem Fall zwar installiert. Um bei der Arbeit des Programms Konflikte zu vermeiden, wird sie aber deaktiviert.

SCHRITT 9. PROGRAMMEINSTELLUNGEN EINER
VORG NGERVERSI| ONENDERW

Auf di eser Eticfgstegen,bl®beider ArbeBdes Programms die Schutzeinstellungen und Programm-
Dat enbanken ei ns eSphamiDatéhbankerhvendeadet wArden sollen, wenn solche auf Ihrem Computer bei
der Deinstallation ei ner 2 |nét8acwity geSpeicheriwvardennvon Kaspersky I nter

Es wird detailliert betrachtet, wie sich die oben beschriebenen Optionen nutzen lassen.

Wenn auf | hrem Computer bereits eine 2l tere Version (Build)
Deinstallation die Programm-Dat enbanken auf dem Computer gespeichert wurde
installierenden Version verwenden. Setzﬁrogsaimm-Ddtmbamked.ﬁ)ie H?2 k ¢
us pr ¢nglich mitgelieferten Datenbanken werden nicht auf | hr

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version eingestellt und auf dem Computer gespeichert
haben, aktivieren S Furd(tiosnspm'mrelterrdesl Prograremisc h e n

Es wird aucCer dem é&pamiDatédnbaaken zu veiwendeA,wenin diese bei der Deinstallation der

vorherigen Programmversion gespeichert wurden. Dadurch wird ein erneutes Trainingvon Ant-Spam_¢ber f 1 ¢ssi g.
bereits von lhnen erstellten Spam-Dat enbanken zu ber¢cksichtigen, aAhtt—Spam- eren Si
Datenbanken.

SCHRITT 10. NACH ANDEREN ANTIVIREN -
ANWENDUNGEN SUCHEN

In dieser Phase wird nach anderen auf Ihrem Computer installierten Antiviren-Produkten gesucht, darunter auch nach
Kaspersky-Lab-Pr ogr ammen, deren gemeinsame Verwendung mit Kaspersky
k°ennt e.

Beim Erkennen von solchen Programmen auf lhrem Computer wird die Liste auf dem Bildschirm angezeigt. lhnen wird
deren Deinstallation vorgeschlagen, bevor Sie mit der Installation fortsetzen.

Unter der Liste mit den erkannten Antiviren-Pr o gr a mme n Kk ° n niante Dethstalatiohii automatisch oder
manuell ausw?hl en.

Wenn unter den erkannten Antiviren-Programmen auch ein Kaspersky-Lab-Programm mit der Version 2009 ist,

empfehlen wird, bei dessen manuell er Deinstoalilchteirmn ®&ie KEémin
Schl ¢ssel f¢gr das neue Programm weiter ver weundBadkup-Objeki€er dem e
Zu speichern. Kaspersky I nternet Security verschiebt sie aut
k °© n n emit wditer arbeiten.

Bei der automatischen Deinstallation eines Programms der Version 2009 speichert das Programm die Aktivierungsdaten
und sie werden fg¢r die Installation der Version 2010 herange

Zum Fortsetzen der Installation klicken Sie aufdie Sc h a | t Wditér.c h e
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SCHRITT 11. PROGRAMMINSTALLATION ABSCHLI ECEND
VORBEREITEN

In dieser Phase wird | hnen vorgeschl agen, die Vorbereitungen
l hrem Computer abzuschlieCen.

Bei der erstmaligen und benutzerdefinierten InstallationﬁAbschnitt"Schr ittt 3. Il nst alauf8t2b)adesst yp a
Programms wird nicht empf¥hhenal dasi KosprzotcekdkivieesWéngh z e n
wahrend der Programminstallation ein Fehler auftritt, kann d
I nstall ation sorgen. Bei einer wieder hotchereentferntnvardem | | at i on kan

BeieinerRemote-l nst al |l ati on des Pr ogr anMndowsRemmotedDesktiop@ivdnempfahlen; dag, b e r

Hakchen im KoIrrnsltlaklalsattcihoemsprzuenéesnsnschnnedas Hakchen im Kor
stehen sollte, kann der Installationsvorgang nicht oder nich
Zum Fortsetzen der I nstall at inetallieten.i cken Sie auf die Schaltfl

Im Verlauf der Installation unterbrechen die Komponenten von Kaspersky Internet Security, die den Datenverkehr im
Netzwerk abfangen, die vorhandenen Netzwerkverbindungen. Die Mehrzahl der getrennten Verbindungen wird nach
einiger Zeit wiederhergestellt.

SCHRITT 12. INSTALLATIONSVORGANG ABSCHLI| ECEN

Im Fenster Installation fertig stellenst ehen Angaben ¢(¢ber den Abschluss der Instal
Security auf lnrem Computer.

Im n2chsten Schritt wird das Programm so konfiguriert, dass
Kaspersky I nternet Security | 2Kenfiguratersasdistesten snAdchnittund ri chti g mi
"Konfigurationsassistent des Programms" auf S. 30) einstellen.

Kl'i cken Si e aufWeitkr, em z8rKonfiguratibnl désdrogramms zu wechseln.
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Bei der Entwicklung von Kaspersky Internet Security bestand eine der Hauptaufgaben der Kaspersky-Lab-Spezialisten in

der optimalen Konfiguration aller Programmeinstellungen. Das verleintei nem Benut zer wunabh?&ngig
mit Computern die M°glichkeit, sofort nach der Programminsta
I

ohne sich weiter mit den Einste ungen zu besch?2aftigen.

Zur Vereinfachung haben wir versucht,di e Voreinstellung auf einer einheit]l
Konfigurationsassistenten des Programms (s. Abschnitt "Konfigurationsassistent des Programms" auf S. 30)

zusammenzufassen, der nach dem Installationsvor gang gestartet wird. Mit Unterstg¢tzur

Kaspersky Internet Security aktivieren, die Updateparameter anpassen, den Zugriff auf das Programm mit Hilfe eines

Kennworts beschr2nken und andere Einstellungen vornehmen.

Es kann sein, dass lhr Computer bereits von Schadprogrammen infiziert wurde, bevor Sie Kaspersky Internet Security
installiert haben. Um bereits vorhandene Malware zu finden, starten Sie die Untersuchung des Computers.

Durch Aktionen sch?2dlichegrRPReogrameae dne Eyssemabsngen
werden. Starten Sie die Aufgabe Suche nach Schwachstellen (s. Abschnitt "Untersuchung des Computers auf
Schwachstellen" auf S. 35), um Schwachstellen des installierten Programms und Anomalien in den Systemeinstellungen
zu finden.

Die im Lieferumfang enthaltenen Datenbanken k°nnen zum Zeitp

das Programm-Update (sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach der Installation
automatisch erfolgt ist).

Die Programmkomponente Anti-<Spam ver wendet einen | ernf2higen Al gMails.t hmus

Starten SiedenTr ai ni ngs as s i-Spgam (s.tAksahnitt "Fraining mit Hilfe des Trainingsassistenten” auf S.
106), um die Komponente auf die Arbeit mit Ihren E-Mails einzustellen.

Nach den oben beschriebenen Aktionen ist Kaspersky Internet Security zur Arbeit bereit. Verwenden Sie den Assistenten
zu Sicherheitsverwaltung (s. Abschnitt "Sicherheitsverwaltung" auf S. 37), um das Schutzniveau lhres Computers zu
beurteilen.

IN DIESEM ABSCHNITT

KonfigurationsassSiStENt AES PrOGIAIMIMIS ..ottt ettt e e e e e e bbbt et e e e e e s s bbbttt e e e e e s e bbbt eeeeeeesaannbbeeeaaeeaanas 30
Net ZWer KT Y P @ .Sl 8 N B e e e e 34
[ed e Te [ = 1o a0 1 Bl U ] oL F= L= PO PP PPUPRPPN 34
VirenuNtersUCNUNG AES COMPULETS ........iiiiiei ittt ettt ettt e e e e e e b bttt e e e e e e s abba e e e e e e e e s ab b e e et e e e e e s annbbeeeeaeeesannbbneeeeens 35
Untersuchung des Computers auf SChWACNSTEIIEN ..........coiiiiiiii e 35
(4= gV AV =T AV 1L (0 o o F T TSP O PR PPPPPPPPPPPPPPPN 36
Teilnahme an Kaspersky SECUILY NEIWOTK .........oiiiiiiiiiiiie ettt e e st e e e nree e 36
SICNEINEILSVEIWAITUNG ...ttt ettt e e et e e e b et e e h bt e e et et e e s nb e e e e esbe e e e abb et e e nnbneeesbbeeeaas 37
Yol 410} 745] 7= L0 PRSP 39

STl 101 v4r=T a1 1 F= 1L (=Y o DR OO ETPRRRRNE 40
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K ONFIGURATIONSASSI STENT DES PROGRAMMS

Der Konfi
ersten Ko
Auf gaben

urationsassistent fg¢r das Programm wird am Ende de
figuration der Parameter f¢r Kaspersky Internet Se
hres Computers zu berg¢cksichtigen.

Der Konfigurationsassistent besteht aus einer Folge von Fenstern (Schritten). Zur Navigation zwischen den Fenstern
di enen di e ZSwrhianddddr Lirk @hiter. Der Assi stent wird elAbbrecHenl f e der Sche
abgeschlossen.

DETAILS ZUDEN EINZEL  NEN SCHRITTEN DES ASSISTENTEN

Schritt 1. Programim @KEVIEIEIN ..........ueiiiii ittt e e e e e e e e st e e e e e e e s st b b et e e e e e e s aasaaeb e et eaeeessastbaseeaeeessnsaaneeaeas 30
Schritt 2. Schut.Zzmo.d U.S...;a.U.S. W Nl 8.0 32
Schritt 3. Programm-Update @NPASSEIN ........coiuueiiiiiiieeiiiiieeeatete e st eee e sttt e e s ateeeesateeeassteeeeaasteeesanseeeeasteeeesanteeeesneeeesnsaeeeans 32
Schritt 4. Kontrolle des ZugriffS auf das PrOgramiM ...........oooiiiiiiiiiie ettt e s saee e stee e e snnee e e s sneeeeesnnaeeeeas 33
Schritt 5. Erkennbare..Bedr.ohungen..auswdhl.en. ... 33
Schritt 6. Zwischenspeicherung vo.n..Dam2nennamen...(.DNS33
SCNFIE 7. SYSIEMEANAIYSE ...ttt ettt e ekt e e ea b et e ook e e e e h b et e e e bbbt e e s b e e e e as b e e e e ebr et e e nnnreeesnneeeeas 34
Schritt 8. ASSISENTEN @ D S € Nl i B G Bl et 34

SCHRITT 1. PROGRAMM AKTIVIEREN

Bei der Programmaktivierung wird durch die Installation eines Aktivierungscodes eine Lizenz registriert. Auf Grundlage
der Lizenz ermittelt das Pr ogrtaznum,g obbe sReechhetne ufnidr wdeilec hPer oNyurtazm

Der Schl ¢ssel enth?&l|lt Dienstinformationen, die f¢gr die volle
erforderlichsind, s owi e zus?2tzIliche Angaben:
T I'nformationen ¢ber den nsaunp ptoercth n(ivsocnh ewelm tuenrds twot zung er hal
T Bezeichnung, Nummer und G¢l tigkeitsdauer der Lizenz.

Um das Programm zu aktivieren, ist eine Internetverbindung erforderlich.

Um bei der Aktivierung eine Schl ¢ss el atdedich. Einen Aktivieruigscbde en, i st
erhalten Sie beim Kauf des Programms. F¢r die AkKktivierung vo
Me gl ichkeiten:
Y Kommerzielle Version aktivieren. W28 hlen Sie diese Aktivierungsmethode, W
Programmversion erworben und Sie einen Aktivierungscode erhalten haben. Auf Basis dieses Codes
bekommen Sie eine Schl ¢¢(sseldatei, die | hnen w2&hrend der
volle Funktionsfa@ahigkeit des Programms bietet.
§ Testversion aktivieren. Wa hlen Sie diese Aktivierungsvariante, wenn
installieren mPchten, bevor Sie ¢ber den Kauf einer komm

kostenlose Schl ¢(ssel dat ei , eldzenzdenTe@verkidnidigsksePirogrania uer dur ch
beschr2ankt ist.
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T Sp?2ter akBeideriAwswabldieser Variante wird die Aktivierung von Kaspersky Internet Security

icbersprungen. Das Programm wird auf | hrem Conmiooenher i nsta
auCer dem Update nutzen. (Kaspersky Internet Security ka
werden.) Die Variante Sp2t er aksttiehitermair zur Verf gsggung, wenn der Akti

Mal gleich nach der Programminstallation gestartet wird.

Wenn Kaspersky Internet Security fre¢gher installiert und dann
Aktivierung gespeichert wurden, dann fehlt dieser Schritt. |
diel nf or mati onen ¢ber di e Fenstertiea Asdigtenten (sLS. 22pamgezeigtdveréen.i m

SIEHE AUCH

KOMMETZIEIIE VEISION GKLIVIEIEIN ....ocveviiiiiiiiiieeeeeeeeeeee ettt ettt ettt e e e e e e e et e e e e et e e e e e e e e e e e e e e e e e e ee e e e e eeeeeaeeees 31
L A S (o IR LA/ [T (= o T 31
AKt i Vi er ung..ab.s.C i B C Bl e 32

K OMMERZIELLE VERSION AKTIVIEREN

Wenn diese Variante gew?hlt wird, erfolgt die Prograsmmakti vi
eine Internetverbindung erforderlich.

Die Aktivierung beruht auf der Eingabe des Aktivierungscodes, den Sie per E-Mail erhalten, wenn Sie Kaspersky Internet
Security ¢ber das I nternet kauf e nBoxRaidenrstefbderAktiviarmngséodecagfdeas mm i n
Innenseite des DVD-Umschlags oder unter einer Schutzschicht des Aufklebers auf der Innenseite der DVD-Box.

Der Aktivierungscode besteht aus einer durch Bindestriche ge
Leerzeichen. Zum Beispiel 11111-11111-11111-11111. Beachten Sie bitte, dass der Code in lateinischen Buchstaben
eingegeben werden muss.

Der Aktivierungsassistent baut eine Verbindung mit dem Kaspersky-Lab-Aktivierungsserver im Internet auf und sendet

lhrenAkt i vi erungscode an den Server, der den Code ¢berpre¢gft. Wel
er ha |l t der Assistent eine Schl ¢(sseldatei, di e automati sch in
und auf dem Bildschirm erscheintei n Fenster mit ausf¢dhrlichen I nformationen

Wenn der Aktivierungscode die | berpr¢gfung nicht bestanden ha

Bildschirm. In diesem Fall sollten Sie sich an die Firma wenden, bei der Sie Kaspersky Internet Security gekauft haben.

Wenn die zul&ssige Anzahl der Aktivierungen fg¢r diesen Aktiv
entsprechende Meldung auf dem Bildschirm. Der Aktivierungsvorgang wird abgebrochen und das Programm schi? g t
Ihnen vor, sich an den Support von Kaspersky Lab zu wenden.

Wenn bei Verbindung mit dem Aktivierungsserver Fehler einget
wurde, wenden Sie sich an den technischen Support.

TESTVERSION AKTIVIERE N

W& hheSi e diese Aktivierungsvariante, wenn Sie eine Testversi:
bevor Sie ¢ber den Kauf einer kommerziellen Version entschei
G¢ltigkeitsdaiuzendwuercthr dgndéer Testversion des Programms bescl
es nicht me gl i ch, eine weitere Probelizenz zu aktivieren.

Wenn bei Verbindung mit dem Aktivierungsserver Feladeer einget

wurde, wenden Sie sich an den technischen Support.
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AKTI VI ERUNG ABSENHLI EC

Der Aktivierungsassistent informiert Sie ¢ber den erfolgreic
Security. AuCerdem werden | nforgmat iToynpe n( k¢obnenre rdziiee I Ui,z eTnezs ta nugsen
Lizenz, sowie Anzahl der Computer, fg¢r die die Lizenz ge¢ltig

SCHRITT 2. SCHUTZMODUS AUSW HLEN
Wahl en Sie einen Modus f¢r den Schutz, der von Kaspersky I nt
Es stehen zwei Modi zur Auswahl:

1 Automatisch. Beim Eintreten wichtiger Ereignisse f¢ghrt Kaspers
die von den Kaspersky-Lab-Spezialisten empfohlen wird. Beim Fund einer Bedrohung versucht das Programm,

das Objektzudesi nfi zi eren, und wenn die Desinfektion fehlschl?
Objekte werden unbearbeitet ¢bersprungen. i ber eingetret
informiert.

1 Interaktiv. In diesem Modus reagiert das Programm so auf eintretende Ereignisse, wie Sie es festlegen. Beim
Eintreten von Ereignissen, die Ihre Reaktion erfordern, zeigt das Programm eine Meldung (auf S. 206), in der
eine Aktion gew®hlt werden kann.

Mel dungen ¢ber den frekhtdi en nwer éd&kn i veabh®hngi g davon angeizei gt
wurde.

SCHRITT 3. PROGRAMM -UPDATE ANPASSEN

Dieser Schritt des Konfigurationsassistenten wird ¢bersprung
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Die Qualit2at des Schutzes | hres Computers ist unmittelbar vo
und Programm-Modul e abh@ngig. I n diesem FSenestdeern dveosd ufss sfi¢gsrt ednatse nU pkdla
Kaspersky I nternet Security ausw?2hlen und Einstellungen f ¢r
1 Automatisches Update. Kaspersky I nternet Security pr¢gft in festgel
Updatequelle ein Updatepaket vorhandenist . Di e H2ufigkeit der | b-&pidemienf ung kan
steigen und unter gew°hnlichen Umst@anden sinken. Wenn ne

sie herunter und installiert sie auf dem Computer. Di eser Modus wird sttandardm?2Cig ve

1 Update nach Zeitplan ( Das | nter vall ist von den Zeitplaneinstellung
nach einem festgelegten Zeitplan gestartet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Sc hal tEidsteltuhgen g e hdt Wwird.

1 Manuelles Update. In diesem Fall starten Sie das Programm-Update manuell.

Beachten Sie, dass die Datenbanken und Programm-Module, die in der Distribution enthalten sind, zum Zeitpunkt der

Installation von Kaspersky Internet Security bereitsveralt et sein k°nnen. Wir empfehlen desh
féer Kaspersky Internet Security her unt eletzt aktualidieren. Indesemc k en Si e
Fall empfa&angt das Programm di e er f ormeenetiundlnstallierisie dublhrems v on de
Computer.

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein
und zus?at z| iDateneemkehrr verursachere(lbis zu mehrere Dutzend MB).

Wenn Sie die Updateparameteranpas sen m°c ht e'Wpdate"auf S. 26l)s c(hdniiet tQuel | e w?2hl en,
Update erfolgt; den Start des Updates mit den Rechten eines bestimmten Benutzerkontos anzupassen; den Dienst zum
Kopieren von Updates in eine | okal e QuetEidstelluagert.i vi eren), Kkl ic
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SCHRITT 4. KONTROLLEDES ZUGRIFFS AUFDAS PROGRAMM

Dieser Schritt des Konfigurationsassi st eungeamnenadenModuazuper sky |
schnellen Installation gew2hlt wurde. Die Programmparameter,
Standardwerte.

Da ein PC von mehreren Personen verwendet werden Rimnn, di e ¢
Umgang mit Computern verfg¢ggen, und wei | Schadprogramme versu
auszuschalten, wird lhnen angeboten, den Zugriff auf Kaspersky Internet Security mit Hilfe eines Kennworts zu
beschr2nken. Das Ke nRragramn vore/ersuehantzam ueeslaubteh Awssschalten des Schutzes oder

zum ndern der Einstellungen von Kaspersky Internet Security

Um den Kennwortschutz zu verwendenKanhWo'rtschuezraIﬁimieresliumddd%lIKcermtr
Sie die Felder Neues KennwortundKennwort beawst2tigen

Geben Sie darunter den Bereich an, auf den sich die Zugriffs

1 Mpr ogrammpar ameitkeern Pwodretranbf r age beim Versuch des Benutze
von Kaspersky Internet Security zu speichern.

1 Programm beenden i Kennwortabfrage beim Versuch des Benutzers, die Arbeit des Programms zu
beenden.

SCHRITT 5. ERKENNBARE BEDROHUNGEN AUSW HLEN

Dieser Schritt des Konfigurationsassistenten wird ¢bersprung
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Auf dieser Etappe k°nnen Sie die Kategorien der Bedrohungen
Computer sche¢tzen soll Programme, die | hrem Compuskyer Schade
I nternet Security ¢berwacht. Dazu geh°ren die Programmtypen

SCHRITT 6. ZWISCHENSPEICHERUNGY ON DOM NE NNA MEDNS)
DEAKTIVIEREN

Dieser Schritt des Konfigurationsassi srt esncthenne lwiernd | ¢nbsetras!plrautnigc
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Der Dienst zur Zwischenspeicherung von Dom2nennamen verkg¢rzt
erforderlichen Internetressourcen wesentlich. Allerdings stellter gl ei chzei ti g eine gef2hrliche
Angreifern benutzt werden kann, um Zugriff auf lhre Daten zu erhalten.

Aktivieren Sie dN%D/msthertspeiclkefusgdedktévieren, um das Sicherheitsnive
Computer zu erh°hen.

Das Deaktivieren der DNS-Zwischenspeicherung kann bei der Arbeit von Programmen, die eine Vielzahl von
Net zwer kverbindungen benutgtau¢ehB¢b€ti NaetzawépgkeDatBri abl eme

Bei diesem Schritt kb° SBamngzherichtiEe nft @ $tglee gébre,r mb cihh kri ti sche Ere
werden sollen. Aktivieren icbtktdtiadweiEreiganissetirotokblheoeh.l kastchen











































































































































































































































































































































































































































































































































