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INSTALLATION VON
KASPERSKY INTERNET
SECURITY

Kaspersky Internet Security 2009 Special Edition for Ultra-Portables kann in
einem der folgenden Modi installiert sein:

e Im interaktiven Modus mit Hilfe des Assistenten zur
Programminstallation. In diesem Modus wird die Installation vom
Benutzer ausgef¢hrt;

e Im nicht interaktiven Modus: Start der Programminstallation erfolgt in
diesem Modus durch die Befehlszeile. Dabei ist die Teilnahme des
Benutzers an der Installation nicht erforderlich.

Es wird empfohlen, vor Installation von Kaspersky Internet Security alle
laufenden Anwendungen zu beenden.

INDIESEM ABSCHNITT

Suche nach I nformati one.n..éiber...da.s...R.r5c
Schutzkonzeption der ANWENAUNG .......oooiiiiiiiiie e 8
Hardware- und SoftwarevorauSSetZUNGEN .........ccccuvveiiiieeiiiiee e 12

SUCHENACH INFORMATI ONEN ! BER
DAS PROGRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von
Kaspersky Internet Security ha b e n, k°nnen Sie schnell e
erhalten.

Kaspersky Lab bietet unterschiedliche Informationsquellen zu der Anwendung
an, unt er denen SiDenglehkditund Bedgutungdhmer Frage
w2 hlen k°nnen.
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INFORMATIONSQUELLENZ  UR
SELBST NDI RECNERCHE

Sie k°nnen das el ektronische Hilfesystem \
Die Hilfe bietet I nformati onen dar ¢ber, W
Anzeige des Schutzstatus, Untersuchung bestimmter Computerbereiche auf
Viren, Ausf ¢s¢hren anderer Aufgaben.

Um die Hilfe zu °ffnen, klicken SiHdfeim Pr
oder verwenden Sie die Taste <F1>.

K ONTAKTAUFNAHME MIT D ER
V ERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Internet Security sowie

zur Verl @ngerung der Nut zungsdauer steh
Vertriebsabteilung in  unserer Zentrale in Moskau unter folgenden
Telefonnummern zur Verfg¢ggung:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Die Beratung kann auf Englisch oder Russisch erfolgen.

Sie k°nnen sich mit | hrer Fr ageJaibandieh unt er
Mitarbeiter der Vertriebsabteilung wenden: sales@kaspersky.com.

K ONTAKTAUFNAHME MIT D EM T ECHNISCHEN
SUPPORT

Wenn Sie Kaspersky Internet Security ber ei t s er wor ben haben,
den Spezialisten des Technischen Supports
I nformationen dar ¢ber erhalten.

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur
Installation und Verwendung des Programms und helfen lhnen dabei, die Folgen
von Virenangriffen zu beheben, wenn lhr Computer infiziert wurde.

Beachten Sie bitte die Support-Regeln, bevor Sie sich an den Technischen
Support wenden
(http://support.kaspersky.de/support/rules).

E-Mail-Anf rage an den Technischen Support (f¢


http://support.kaspersky.de/support/rules
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Sie k°nnen | hre Frage den Spezialisten
F¢ell en Si & Wdbfommular dus, das sich auf der Seite f ¢ r
Kundenanfragen befindet (http://support.kaspersky.com/de/).

Die Anfrage kann in deutscher, engl i sch

russischer Sprache gestellt werden.

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die
Sie bei der Anmeldung auf der Webseite des Technischen Supports
erhalten haben, und des Kennworts erforderlich.

Hinweis

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms
registriert sinddas k° Amene | d &fi @r mu
(https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/).
Geben Sie bei der Registrierung den Aktivierungscode des Programms oder
denNamen der Scéanl ¢ssel datei

Die Spezialisten des Technischen Supports werden Ihre Frage in lhrem
Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet) und
per E-Mail an die in der Anfrage angegebene Adresse beantworten.

Beschreiben Sie i m Webf or mul ar das aufgetreten
genau. Machen Sie in den obligatorisch aus

Angaben:
e Typ der Anfrage. Die Fr agen, die h2aufig von

wer den, sind in einer Liste vor

beispielsweise: "Problem bei der Installation/Deinstallation des
Produkts" oder "Problem bei der Suche/Desinfektion von Viren".

Wenn keine der Kategorien zutrifft, w2 hl en Si e den

"Allgemeine Frage".
e Name und Versionsnummer des Programms.
e Anfragetextt Beschreiben Sie das Problem

e Kundennummer und Kennwort. Geben Sie die Kundennummer
und das Kennwort an, die Sie bei der Anmeldung auf der Webseite
des Technischen Supports erhalten haben.

e E-Mail-Adresse. An diese Adresse werden die Support-
Spezialisten Ihre Anfrage beantworten.

Technischer Support am Telefon

Zur L°sung dringender Probl eme k°nnen
Support in lhrer Umgebung anrufen. Wenn Sie den localen
(http://support.kaspersky.com/support/support_local) oder internationalen
(http://support.kaspersky.com/de/support/international) Technischen Support
um Hilfe bitten, geben Sie bitte die erforderlichen Informationen an
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(http://support.kaspersky.com/de/support/details). Dadurc h er m° gl i chen
es unseren Spezialisten, lhnen am schnellsten helfen.

DI SKUSSI ON | B PROGRAMBVE VON
KASPERSKY LABIM WEBFORUM
Wenn | hre Frage keine dringende Antwort

Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem Forum
unter der Adresse http://forum.kaspersky.com besprechen.

I m Forum k°nnen Sie bereits ver©°ffentl

t
schrei ben, neue Themen eomverivdndee.n und di

SCHUTZKONZEPTION DER
ANWENDUNG

Kaspersky Internet Security bietet Ihrem Computer Schutz vor bekannten und
neuen Bedrohungen, Hacker- und Betrugsangriffen, Spam und anderen
uner w¢g nscht eleder DBedrolungstyp wird von einer einzelnen
Anwendungskomponente verarbeitet. Dieser Aufbau des Schutzsystems erlaubt
es, das Programm flexibel an die Erfordernisse eines konkreten Benutzers oder
Unternehmens anzupassen.

Kaspersky Internet Security umfasst:

e Aktivitatskont 0

r | e f ¢ die vErhirderty dassme i m
Programme gef2hr

I
Il iche Aktionen ausf ¢hr

e Komponenten zum Schut z vor sch2adlich
Computer im Echtzeitschutz-Modus auf all en Kan?2l en
die Informationen empfangen und gesendet werden.

e Komponenten zum Schutz bei der Arbeit im Internet, die dazu dienen,
lhren Computer vor den bekannten Netzwerkangriffen und
Betrugsversuchen zu schg¢gt zen.

e Komponenten zur Filterung wunerw¢gnscht
Zeit, Datenverkehr und Geld zu sparen.

e Aufgaben zur Virensuche, mit deren Hilfe die Virenuntersuchung in
einzelnen Dateien, Ordnern, Laufwerken oder Bereichen, oder die
voll st2andige Untersuchung des Comput
Untersuchungsaufgaben k°nnen so einge
Anwendungen, die auf dem Computer installiert sind, Schwachstellen
erkennen.


http://support.kaspersky.com/de/support/details
http://forum.kaspersky.com/
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e Update, das den aktuellen Zustand der internen Programm-Module

sowi e der Datenbanken, die zur Suche
und zum Erkennen von Netzwerkangriffen und Spam-Mails verwendet
werden, aufrechterhal t.
e Assistenten und Werkzeuge, die es erleichtern, Aufgaben, die zur Arbeit
von Kaspersky I nternet Security erforc
e Servicefunktionen, die I nformationen
bieten und es erlauben, die Programmfunktionalit?a:

ASSISTENTENUND WERKZEUGE

Es ist keine einfache Aufgabe, die Sicher|
Daf ¢r sind Kenntnisse ¢(ber Besonderheiten
und ¢ber potenttelellédr Srctharaddarsl i ch. Zudem
Menge wund die Vielfalt der I nf orderant i onen
Analyse und Verarbeitung.

Um spezifische Aufgaben, die die Sicherhe
vereinfachen, vemftegtnetKasSepemugkyy | ¢ber |

Assistenten und Werkzeuge.

e Der Assistent zur Sicherheitsanal ys:«
Computersicherheit und eine Suche nach Schwachstellen im
Betriebssystem und in Programmen, die auf dem Computer installiert
sind, aus.

e Der Assistent zur Browser-Konf i gur ati on fehrt ein
Parameter des Browsers Microsoft Internet Explorer aus und bewertet
die Parameter im Hinblick auf die Sicherheit.

e Der Assistent zur Wiederherstellung nach einer Infektion beseitigt im

Syst em die Spuren von sch2dlichen Obj ek
e Der Assistent zum L°schen von Aktivit
System und in den Betriebssystemparam
Benutzers.
e Die Analyse von Netzwerkpaketen f2ngt
ausf¢s¢hrliche I nformationen dar ¢¢ber .
e Der Net zwer kmoni tor bietet detailli
Net zwer kaktivit2aten auf | hrem Computer
e Die virtuelle Tastatur ermf°glicht es,

eingegebenen Daten zu verhindern.
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SERVICEF UNKTIONEN

Die Anwendung verfg¢ggt ¢ber eine Reihe von

den aktuellen Zustand der Anwendung aufrechtzuerhalten, die Funktionen der
Anwendung zu erweitern und bei der Arbeit Hilfe zu bieten.

Kaspersky Security Network

Kaspersky Security Network ist ein System, das automatisch Berichte

icber gefundene und potentielle Bedrohun

cbertragt. Di ese Dat enbank erl aubt es

Gefahren zu reagieren und zdinfemd@ennut zer
Lizenz

Beim Kauf der Anwendung wird zwischen lhnen und Kaspersky Lab ein
Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die Anwendung

(

verwenden d¢rfen und feégr einen festgel e

fer di e Dat e mbieadong emd ad den Teghnischen Support-
Service erhalten. Die Nutzungsdauer sowie andere Informationen, die zur
vollfunktionalen Arbeit der Anwendung erforderlich sind, sind in der Lizenz

angegeben.

Mit der Funktion Lizenzk°® nnen Si e ausfi¢gdhmdn chleerl ndioa
| hnen verwendete Lizenz erhalten. AucCer
Lizenz erwerben oder die G¢gltigkeit der

Support

Al | e registrierten Benutzer der Anwe n (
Support-Service in  Anspruch nehmen. Verwenden Sie die Funktion

Support, um Zu erfahren, W 0 Si e techni sc
k°nnen.

Mit Hilfe der entsprechenden Links gel al

Kaspersky-Lab-Pr odukt e und k°nnen auf der

Formu | ar ausf ¢l l en, um eine Fehlermel dun

die Arbeit des Programms an den Technischen Support-Service zu senden.
Zus?atzlich st eh e-8ervichdestechndohen Kiddehdiemsts

und die Dienste fg¢r dasnwtezsronnakturCa¥Wen
Nat ¢rlich k°nnen Sie sich auch telefoni

um bei der Arbeit mit der Anwendung Hilfe zu erhalten.

HEURISTISCHE ANALYSE

Heuristische Analysemethoden werden bei der Arbeit verschiedener
Echtzeitschutz-Komponenten wie z.B. in Datei-Anti-Virus, Mail-Anti-Virus und
Web-Anti-Virus sowie in Aufgaben zur Virensuche verwendet.
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Es ist bekannt, dass die Untersuchung durch die Signaturmethode mit zuvor
erstellten Datenbanken, die eine Beschreibung bekannter Bedrohungen und
entsprechende Desinfektionsmethoden enthalten, eine eindeutige Antwort darauf
gi bt ob ein Obj ekt sch?2adl i c Klasseséds und
gegebenenf almlUstersghéetl 2ur $ignaturmethode orientiert sich die
heuristische Methode bei der Suche nach Bedrohungen nicht an Malware-
Signaturen, sondern an typischen Operationsfolgen, die mit hinreichender

Wahrscheinlichkeit eine Schlussfolgerung
Der Vorteil der heuri sti scheihre Alpert keines e b e s
zuvor erstellten Datenbanken ben°tigt v

Bedrohungen bereits erkannt werden, bevor die Virenanalytiker von ihrer
Aktivit2at wissen.

Al l erdings existieren Verfahren, mi t den
werden k°nnen. Ein Trick bAktewhttdaranzubdakt
bemerkt wird, dass heuristische Untersuchungsmethoden verwendet werden.

Hinweis

Durch die Kombination unterschiedlich
Sicherheit erh°hen.

Bei einem Verdacht auf eine Bedrohung emuliert der heuristische Analysator die

Ausf ¢hrung des Objekts in einer ungef ah
Programms. Wenn bei der Ausf ¢hrung des Obj
werden, wird dadlich@bgestuk. Der SthrsdessObjekés wird auf

dem Computer gesperrt oder der Benutzer wird nach dem weiteren Vorgehen

gefragt:

e¢ Bedrohung in die Quarant@ne verschie
aktualisierter Datenbanken zu untersuchen und zu verarbeiten.

e Objekt I °2schen.

e | berspringen, wenn Si e absolut si ch
unsch?a&dlich ist.

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontr ol | Retrsstische dmalyse verwenden. Zus?atzIlich k°nne
Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf die gew¢gnschte Position

die Genauigkeitsstufe | 2@sst sich das Ver|
Qualita?at der Suche nach neuetngsBweaurderhunge:!
Systemressourcen und der Unt ersuchungsda

Genauigkeitsstufe der heuristischen Analyse, desto mehr Systemressourcen
sind f¢gr die Untersuchung erforderl i ch unc«



12 Kaspersky Internet Security 2009 Special Edition for Ultra-Portables

Achtung!

Die Kaspersky-Lab-Spezialisten analysieren neue Bedrohungen, die mit Hilfe der
heuristischen Anal yse gefunden werd
Stundenrhythmus  erscheinenden  Programm-Datenbanken entsprechende
Desinfektionsmethoden zu hinzu.

Wenn Sie die Programm-Daten b a n k e n regel m2Cig ak
opti male Schutzniveau f¢gr den Comput e

HARDWARE - UND
SOFTWAREVORAUSSETZUNG  EN

Um die normale Funktionsf2hi giktenjmussdesr Anw
Computer mindestens folgende Voraussetzungen er f ¢ 1 | en:
Allgemeine Voraussetzungen:
e 75 MB freier Speicher auf der Festplatte.
e Eingabeger?at, z.B. Maus.
e Microsoft I nternet Expl orer Version 5
Datenbanken und Programm-Modul e ¢ber das I nternet’

e  Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (Service Pack 2 oder h°her), Microsoft
Windows XP Professional (Service Pack 2 oder h° her):

e  Prozessor Intel Atom, Intel Celeron-M, VIA C7-M.
e 256 MB Arbeitsspeicher.



BEDROHUNGEN F|] R DI E
COMPUTERSICHERHEIT

Einen Gr o Ct ei | der Bedrohungen f¢r die Comp
Progr amme. Daneben k © nnen Netzwerkangriffep umdan, Phi
Werbebanner eine Gefahr darstellen. Diese Bedrohungen sind mit der
Verwendung des Internets verbunden.

INDIESEM ABSCHNIT T

Bedrohliche Programme.............oioiiiiiiiiiee e 13

INternet-BedroNUNGEN........cooiiiii e 34

B EDROHLICHE PROGRAMME

Die Kaspersky-Lab-Anwendung kann auf einem Computer hunderttausende

untersc hi edl i che gef2ahrliche Progr amme er k
Programme stellen eine groCe Gefahr fer
andere sind nur unter bestimmten Bedingungen riskant. Wenn die Anwendung

ein gef2hrliches Pr ogr ames undiweist hm, ein&k | a s s i

Gefahrenstufe (hoch oder mittel) zu.

Die Virenanalytiker von Kaspersky Lab unterscheiden zwei Hauptkategorien:
sch2dliche Programme und potentiel!]l uner w,

Sch2adl i che Pr obly(Maware) werden sp&ziell dazu geschaffen,

um Computern und i hren Benutzern Schade
I nformationen stehl en, bl ockieren, ver 2nd
von Computern oder Computernetzwerken st©°i

Potentiell u nggamme, (.sSc B7) @UPB i @otentially unwanted
programs) sind im Gegensatz zu den schadl]|
daf ¢r vorgesehen, Schaden anzurichten, k©°
Computersicherheit zu st°ren.

Die Viren-En z y k | o p htth:i/vevw.viruglist.com/de/viruses/encyclopedia)
enthaal|lt eine ausf¢¢hrliche Beschreibung di e
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SCH DL I CRAEOGRAMME

Sch2adl i che Pwerdansmezieihéazu geschaffen, um Computern und

deren Benutzern Schaden zuzuf¢¢ggen: Si e
bl ockieren, verandern oder zerst°ren, di
Computernetzwerken st°ren.

Die sch2adlichen Programme wer daltnViregnmnddr e i
W¢, r mérajanische Programmeunds ch2 dl i c¢che Tool s

Viren und W¢Idme(( Vi(suseSs._and_Wor ms) k°nnen
anfertigen, die wiederum selbst reprodukt.i
sich selbst ohne Zut un des Benutzers, andere erfc
i hren Start. Diese Programme beginnen, i h
wenn sie gestartet werden.

Trojanische Programme (s. S. 17) (Trojan_programs) fertigen im Gegensatz zu
W¢rmern und Viren keine Kopien wailsodsri ch ai
icber den Webbrowser in den Computer ein,
Webseite besucht. Fer i hren Start sind AKk
beginnen,ihresch& dl i chen Aktionen beim Start aus

Sch2dliche Z4p Mhlisous(teols) w&den speziell dazu geschaffen,

um Schaden anzurichten. I m Gegensatz zu a
sie nicht gleich bkiimomseamraus,chddhdehre IA°
Benutzercomputer gespeichert sein und gestartet werden, ohne Schaden zu
verursachen. Diese Programme besitzen Funktionen, die zur Herstellung von
Viren, W¢r mer n und trojanischen Progral
Netzwerkangriffen auf Remote-Ser ver , zum " Einbruch" i n
ander e checArtibnen verwendet werden.

VIRENUND W! RMER

Unterkategorie:Vi ren und W¢rmer (Viruses_and_Worn
Gefahrenstufe: hoch

Kl assische Viren und W¢r mer orfepaus, dennicliuf de
vom Benutzer autorisiert sind, und k°nne
wiederum sel bst reproduktionsf?2hig sind.

Klassischer Virus

Ist ein klassischer Virus in ein System eingedrungen, dann infiziert er eine
bestimmte Datei, wird darin a kti vi er t , féehrt seine sch?
seine Kopien danach in andere Dateien ein.

Ein klassischer Virus vermehrt sich nur auf den lokalen Computerressourcen und
kann nicht sel bst2andig in andere Comput et
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kann er nur gel angen, wenn er seine Kopie
gemeinsamen Ordner oder auf einer CD gespeichert wird, oder wenn der
BenutzereineE-Mai | verschickt, an die eine infiz

Der Code eines klassischen Virus kann in unterschiedliche Bereiche eines
Computers, Betriebssystems oder Programms eindringen. Nach dem Milieu
werden Dateiviren, Bootviren, Skriptviren und Makroviren unterschieden.

Viren verf¢ggen icber unterschiedliche | nf
Viren (Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten

Dat ei und zerst°ren ihren Inhalt. Die inf
kann ni cht wi ederhergestellt wer den. Par
Dateien, wobei diese v o | | oder teil weise funWren onsfa
(Compani on) andern Dateien nicht, sonder |
¥ffnen der infizierten Datei arietr Weitedee r  Z wii

Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ), Compiler-
Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a.

W¢r mer

Der Code eines Wurms wird wie der Code klassischer Viren nach dem

Ei ndringen in einen Computer aktivibDert un
Bezeichnung geht aber darauf zurg¢ck, dass
Computer "kriechen" und ohne Erlaubnis d

verschiedene Datenkan?2l e verbreiten kann.

Das grundl egende Mer k mal , nach d eden W¢r me
werden, ist die Art der Weiterverbreitung. Die folgende Tabelle bietet eine
Beschreibung der Wurmtypen unterschieden nach der Ausbreitungsmethode.

Tabelle 1. W¢r mer nach der Art i hr

Typ B EZEICHNUNG B ESCHREIBUNG

Email- | Mai | w¢ r me | Sieverbreitens i ¢ h Mais.r E

Worm
Eine infizierte E-Ma i | ent ha |t ei

Datei mit der Kopie eines Wurms oder einen
Link zu dieser Dat ei a
Webseite oder Hackerseite. Wenn Sie die
angeh&ngte Datei ©°ffne
aktiviert. Wenn Sie auf den Link klicken, wird die
Dat ei heruntergel aden
ge°ffnet, und der Wurm
sch2dlichen Aktionen a
fahrt er fort, seine K
Dazu sucht er andere E-Mail-Adressen und
verschickt infizierte Nachrichten an sie.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

IM-
Worm

We¢er mer ¢
Instant-Messenger

Sie breiten sMessenggrber
(Systeme zum direkten Nachrichtenaustausch)
wie beispielsweise ICQ, MSN Messenger, AOL
Instant Messenger, Yahoo Pager und Skype
aus.

Ge w° h n krsclidkt eim IM-Wurm an die
Adressen aus Kontaktlisten Nachrichten, die
einen Link zu einer Datei mit seiner Kopie auf
einer Webseite enthalten. Wenn der Benutzer
di e Datei herunterl 2dt
aktiviert.

IRC-
Worm

We¢r mer ¢
Internet-Chats

Sie verbreiten sich ¢b
d. h. Dienstsysteme, mi
das Internet in Echtzeit mit anderen Benutzern
kommunizieren kann.

Der Wurm publiziert im Internet-Chat eine Datei
mit seiner Kopie oder einen Link zu einer Datei.
Wenn der Benutzer die
°ffnet, wird der Wurm

Net-
Worm

Net zwer kw
(W¢gr mer  f
Computernetz-
werke)

Sie verbreiten sich ¢b
Im Gegensatz zu anderen Wurmtypen
verbreiten sich NddasZuur
eines Benutzers aus. Der Wurm sucht im
lokalen Netzwerk nach Computern, auf denen
Programme verwendet werden, die
Schwachstellen aufweisen. Zu diesem Zweck
verschickt er ein speziell erstelltes
Netzwerkpaket (Exploit), das den Wurmcode
odereinenAusschnitt davon
sich ein "verwundbarer" Computer im Netzwerk,
dann empfa@angt dieser d
Nachdem der Wurm voll s

Computer eingedrungen ist, wird er aktiviert.
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Typ B EZEICHNUNG

B ESCHREIBUNG

P2P- We¢r mer
Worm Dateitausch-
netzwerke

f

é

Siewerden ¢ ber DdPeedngt ausc
Netzwerke wie Kazaa, Grokster, EDonkey,
FastTrack und Gnutella verbreitet.

Um in das Netzwerk ein
einzudringen, kopiert sich der Wurm in einen
Ordner f¢r den Dateita
normalerweise auf einem Benutzercomputer
befindet. Das Dateitauschnetzwerk zeigt

I nformationen ¢ber die
Benutzer kann die infizierte Datei im Netzwerk
"finden", herunterl ade

Kompliziertere W¢r mer
Netzwerkprotokoll eines konkreten
Dateitauschnetzwerks: Sie geben positive
Antworten auf Suchanfragen und bieten ihre
Kopien zum Download an.

Worm Sonsti

ge

Zu den sonstigen Netzw

e W¢r mer die ihre Kopi
Netzwerkressourcen verbreiten. Unter
Verwendung von Funktionen des
Betriebssystems durch
Netzwerkordner, bauen nach dem
Zufallsprinzip Verbindungen mit Computern
im globalen Netzwerk auf, und versuchen,
voll st&andigen Zugriff
erhalten. I m Gegensat
Computernetzwerke muss der Benutzer die
Dat ei mit der Kopie d
ihn zu aktivieren.

e Wegrmer, die sich durc
ausbreiten, wie in dieser Tabelle beschrieben
(z.B. Ausbreitung ¢be

TROJANISCHE PROGRAMME

Unterkategorie: Trojanische Programme (Trojan_programs)

Gefahrenstufe: hoch
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I m Gegensatz zu W¢grmern und Viren erstel
Kopien von sich. Si e dri ngen-Mai Bs g@ber Eber den We
den Computer ein, wenn der Benutzer eine "infizierte" Webseite besucht.
Trojanische Programme werden unter Beteiligung des Benutzers gestartet. Sie
beginnen, i hre sch2adliche Aktion beim Star

Die einzelnen Gruppen von trojanischen Programmen verhalten sich
unterschiedlich auf einem infizierten Computer. Die Hauptfunktionen von
Trojanern sind das Sperren, Ver&ndern od
sowi e die St°rung der Funktionen von Com
AuCerdem k°nnen trojanische Programme Da:
Dateien ausf ¢ hr en, auf dem Bildschirm Mel dun:¢
zugreifen, Programme herunterladen und installieren, und den Computer neu

starten.

Haufig ver wenden Angrei fer eine " Kombi
trojanischen Programmen.

Die folgende Tabelle beschreibt die Typen der trojanischen Programme nach
ihrem Verhalten.

Tabelle 2. Typen der trojanischen Programme nach ihrem
Verhalten auf dem infizierten Computer

Typ B EZEICHNUNG B ESCHREIBUNG
Trojan- Trojanische Archive.Beim Extr ahi eren
ArcBomb Programme - der Inhalt so stark, dass die Arbeit des

"Archivbomben Computers gestort wi
wird, ein solches Archiv zu entpacken,

kann sich die Arbeit des Computers

verl angsamen oder er
die Festplatte kann miteinergr o Ce n
Menge "Il eerer ™ DaBEinen
besondere Gefahr bilden "Archivbomben™

f ¢ r TuadtMaiiserver. Wenn auf dem
Server ein System zur automatischen
Verarbeitung eingehender Daten
verwendet wird, kann eine "Archivbombe"
den Server zum Absturz bringen.

Backdoor Trojanische Dieser Typ gilt unter den trojanischen
Programme zur Programmen als der (g
Remote- Funktion nach gleichen sie legalen
Administration Programmen zur Remote-Administration.

Diese Programme installieren sich ohne
Wissen des Benutzers auf dem Computer
und erlauben dem Angreifer die
Fernsteuerung des Computers.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan

Trojanische
Programme

Dieser Typ umfasst folgende
Schadprogramme:

e klassische trojanische Programme.
Sie f¢g¢hren nur dioe
trojanischer Programme aus: Sperrung,
Ver&dnderung oder Z
I nformati onen, St o
Computern oder Computernetzwerken.
Sie besitzen keine Zusatzfunktionen,
cber die andere Ty
Programme verfg¢ gen
Tabelle beschrieben sind.

e "Mehrzweck"-Trojaner. Sie besitzen
Zusatzfunktionen,
mehrere Typen trojanischer
Programme charakteristisch sind.

Trojan-
Ransom

Trojanische
Erpressungs-
programme

Sie nehmen die Informationen auf dem
Computer al s demeder el
sperren sie, oder st
Computers, damit der Benutzer nicht

mehr auf seine Informationen zugreifen
kann. Der Angreifer fordert vom Benutzer
ein "L°segeld" und
Programm zu liefern, das die
Funkt i on s és®Chnmpgtdrseundtder g
Daten wiederherstellt.

Trojan-
Clicker

Trojanische
Clicker-Programme

Trojan-Clicker greifen von einem
Benutzercomputer aus auf Webseiten zu:
Sie senden entweder selbst Befehle an
den Webbrowser oder ersetzen
Webadressen, die in Systemdateien
gespeichert sind.

Mit Hilfe dieser Programme organisieren
Angreifer Netzwerkangriffe oder steigern
die Besucherzahl von Seiten, um die
Anzeigeh2ufigkeit v
erh°hen.
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Tvyp B EZEICHNUNG B ESCHREIBUNG
Trojan- Trojanische Sie greifen auf eine Webseite des
Downloader | Download- Angreifers zu, laden von dort andere
Programme Schadprogramme herunter und
installieren sie auf dem
Benutzercomputer. Si
Dateinamen der herunterzuladenden
Malware in sich speichern oder ihn von
der Webseite erhalten, auf die sie
zugreifen.
Trojan- Trojanische Nachdem sie auf der Computerfestplatte
Dropper Installations- gespeichert wurden, installieren sie
programme andere trojanische Programme, die sich in

befi nds

Angreifer k°nnen trd
Installationsprogramme verwenden:

i hrem K°rper

¢ um ohne Wissen des Benutzers ein
sch2dliches Progra
Der "Installationstrojaner" zeigt
keinerlei Meldungen an oder blendet
falsche Mel dungen
im Archiv oder eine inkorrekte Version
des Betriebssystems ein;

e um andere bekannte Malware vor der
Entdeckung zu schyg
Antiviren-Pr ogr amme KkK°nn
in trojanischen
Installationsprogrammen erkennen.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan-
Notifier

Trojanische
Benachrichtigungs-
programme

Sie informieren den
dassderinfizi ert e Comput e
i st und ¢bermitteln
cber den (@PoAdrpssetdesr :
Computers, Nummer des offenen Ports,
E-Mail-Adresse. Sie nehmen per E-Mail,
via FTP, durch Zugriff auf eine spezielle
Webseite oder auf andere Weise Kontakt
mit dem Angreifer auf.

Dieser Typ der Troj g
Kombinationen aus unterschiedlichen
trojanischen Programmen verwendet. Sie
teilen dem Angreifer mit, dass andere
trojanische Programme erfolgreich auf
dem Computer installiert wurden.

Trojan-
Proxy

Trojanische Proxy-
Programme

Sie erm®glichen es (¢
den Computer des Benutzers anonym auf
Webseiten zuzugreifen.H2 u f i g di
zur Spam-Versendung.

Trojan-PSW

Trojanische
Programme zum
Kennwortdiebstahl

Trojanische Programme, di e Ken
stehlen (Password Stealing Ware). Sie
berauben Benutzerkonten und stehlen
bei spi el sweise Regi g
Softwareprodukte. Sie durchsuchen
Systemdateien und Systemregistrierung
nach vertraulichen Informationen und
schicken diese per E-Mail, via FTP, durch
Zugriff auf eine spezielle Webseite oder

auf andere Weise an den Angreifer.

Einige dieser trojanischen Programme
geh°ren speziellen 1
Tabelle beschriebensind. Dazu z 2 h
Trojaner, die Bankkonten berauben
(Trojan-Banker), Daten von Internet-
Messengern stehlen (Trojan-IM) und

Daten aus Netzwerkspielen entwenden
(Trojan-GameThief).
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan-Spy

Trojanische

Spyware-
Programme

Diese Trojaner spionieren den Benutzer
auf elektronische Weise aus: Sie
sammeln Informatonen ¢ber s
Aktionen auf dem Computer, fangen z.B.
cber die Tastatur ei
Informationen ab, machen Screenshots
und legen eine Liste der aktiven
Programme an. Die gesammelten
Informationen werden per E-Mail, via FTP,
durch Zugriff auf eine spezielle Webseite
oder auf andere Weise an den Angreifer
weitergeleitet.

Trojan-
DDoS

Trojanische
Progr amme
Netzwerkangriffe

Sie schicken eine gr
Anfragen vom Benutzercomputer an einen
Remote-Server. Das bringt den Server

zum Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden

Anfragen zu verarbeiten (DoS = Denial of
Service, Dienstver wg
werden viele Computer von solchen
Programmen infiziert, um sie danach
gleichzeitig fe¢r ein
Server zu verwenden.

Trojan-IM

Trojanische
Programme zum
Diebstahl der
Daten von Internet-
Messenger-
Benutzern

Sie stehlen Nummernn
Benutzer von Internet-Messengern
(Systeme zum direkten
Nachrichtenaustausch) wie ICQ, MSN
Messenger, AOL Instant Messenger,
Yahoo Pager oder Skype. Die Daten
werden per E-Mail, via FTP, durch Zugriff
auf eine spezielle Webseite oder auf
andere Weise an den Angreifer
weitergeleitet.
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Tvyp B EZEICHNUNG B ESCHREIBUNG
Rootkit Rootkits Sie tarnen andere Malware und deren
Aktivitat, damit mgi d
im infizierten Systg
Root kits k°nnen Dat g
Arbeitsspeicher des infizierten Computers
oder Registrierungss
Schadprogramme starten, maskieren.
AuCerdem k°nnen sie
Datenaustausch zwischen Programmen
auf dem Benutzercomputer und auf
anderen Netzwerkcomputern
verheimlichen.
Trojan-SMS | Trojanische Sie infizieren Handys und schicken von
Pr ogr amme | diesen SMS-Nachrichten an
SMS-Nachrichten kostenpflichtige Nummern.
Trojan- Trojanische Sie stehlen Daten von Benutzerkonten,
GameThief Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Mall,
Daten der Benutzer | via FTP, durch Zugriff auf eine spezielle
von Webseite oder auf andere Weise an den
Netzwerkspielen Angreifer weitergeleitet.
Trojan- Trojanische Sie stehlen Daten von Benutzerkonten,
Banker Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Mail,
Dat en ¢ b e viaFTP, durch Zugriff auf eine spezielle
Bankkonten Webseite oder auf andere Weise an den
Angreifer weitergeleitet.
Trojan- Trojanische Sie sammeln auf dem Computer E-Mail-
Mailfinder Programme zum Adressen und ¢ber-mit

Sammeln von E-
Mail-Adressen

Mail, via FTP, durch Zugriff auf eine
spezielle Webseite oder auf andere Weise
an den Angreifer. An die gesammelten
Adressen kann der Angreifer Spam
verschicken.
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ScH DLI cH®eoLSs

Unterkategorie: Sch?&dliche Tools (Malicious_tool :
Gefahrenstufe: mittel

Sch2dliche Tools werden s pe denanzurichtdralmu g
Gegensatz zu anderen Schadprogrammen f
sch2adliche Aktionen aus, sondern k°n
gespeichert sein und gestartet werden, ohne Schaden zu verursachen. Diese
Programme besitzen Funktio n e n die zur Herstellung vo
trojanischen Programmen, zur Organisation von Netzwerkangriffen auf Remote-
Server, zum "Einbruch?"” i n Co imhe uAktieren o der
verwendet werden.

Die sch?2&dlichen Tool shrevrenktioremunterschiddennDiel i ¢ k e
Typen werden in folgender Tabelle beschrieben.

es
¢ hi
ner

Tabelle 3. Sch@2adliche Tools nach ih

Typ B EZEICHNUNG B ESCHREIBUNG

Constructor | Konstrukteure Mit i hrer Hilfe k°nn
und trojanische Programme hergestellt
werden. Einige Konstrukteure besitzen eine
standardm2Cige Fenst
cber ein Men¢ der Ty
Schadprogramms, die Tarnmethode gegen
Debugger und andere Eigenschaften
gew2hlt werden k°nne

Dos Netzwerkangriffe Si e schickennzalivene gr
Anfragen vom Benutzercomputer an einen
Remote-Server. Das bringt den Server zum
Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden Anfragen
zu verarbeiten (DoS = Denial of Service,
Dienstverweigerung).
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Exploit

Exploits

Exploits stellen eine Datenkombination

oder einen Programmcode dar, der die
Schwachstellen des Programms, in dem er
verarbeitet wird, ausnutzt, um auf dem
Computer eine sch2dl
auszuf ¢hren. Ein Exp
beispielsweise Dateien schreiben oder
lesen, oder auf "infizierte" Webseiten
zugreifen.

Bestimmte Exploits verwenden
Schwachstellen unterschiedlicher
Programme oder Netzwerkdienste. Exploits
werden in Form eines
ein Netzwerk auf viele Computer
cbertragen, um Co mgnu
Netzwerkdiensten zu finden. Ein Exploit in
einer DOC-Datei verwendet die
Schwachstellen eines
Textverarbeitungsprogramms. Er kann
damit beginnen, die vom Angreifer
programmierten Funkt
wenn der Benutzer die infizierte Datei

° f f n e Exploit,Elér m eine E-Mail
eingebettet wurde, sucht nach
Schwachstellen in einem E-Mail-

Progr amm. Er kann mi
einer sch?2adlichen Ak
der Benutzer die infizierte E-Mail in einem
besti mmten Programm

Mit HifevonEx pl oi t s wer den
(Net-Worm) verbreitet. Exploits des Typs
Nuker (Nuker) (Nuker) bestehen aus
Netzwerkpaketen, die einen Computer zum
Absturz bringen.

FileCryptor

Chiffreure

Chiffreure verschl ¢s
um sie vor einem Antiviren-Programm zu
verstecken.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Flooder

Programme zur
"Verunreinigung"
von Netzwerken

Sie verschicken eine
Nachrichten ¢ber Net
di eser Klasse z2hlen
Programme, die der "Verunreinigung" von

Internet Relay Chats dienen.

Programme, die der "Verunreinigung" von
Kan?2 | e rValf, Ilpstantflessenger und
Mobil funksysteme die
dieser Gruppe. Diese Programme werden
separaten Typen zugeordnet, die ebenfalls
in dieser Tabelle beschrieben sind (Email-
Flooder, IM-Flooder und SMS-Flooder).

HackTool

Hacker-Tools

Hacker-Tool s k°nnen di e
den Computer, auf dem sie installiert sind,
icbernehmen oder eine
Computerangreifen (z.B. ohne Erlaubnis
des Benutzers andere Systembenutzer
hinzuf sigeembedi Bhs e
um ihre Spuren im System zu verwischen).
Zu i hnen geh®°ren bes
icber sch2dlichen Fun
Abf angen von Kennw°r
Sniffer sind Programme, die den

Net zwer kverkehr abh?

not-
virus:Hoax

B°®se Sche

Diese Programme erschrecken den
Benutzer mit viren2h
Sie zeigen fiktive M
Virenfunde in sauber
das Formatieren der Festplatte an.

Spoofer

Imitator-Tools

Sie schicken E-Mails und

Netzwerkanfr agen mit gef 2|
Absenderadressen. Angreifer verwenden
Imitatoren beispielsweise, um sich als
Absender auszugeben.

VirTool

Tools zur
Modifikation
schadlich
Programme

Sie erlauben es, andere Malware so zu
modifizieren, dass sie sich vor Antiviren-
Progr ammen verstecken
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Tvyp B EZEICHNUNG B ESCHREIBUNG
Email- Programme zur Sie schicken eine gr
Flooder "Verunreinigung" Nachrichten an E-Mail-Adressen
von Mailboxen ("verstopfen sie mit
Menge von Briefen hindert den Benutzer
dar an, ng¢t z erkeonbre Po s
IM-Flooder Programme zur Sie senden eine grogC
"Verunreinigung" Nachrichten an die Benutzer von Instant-
von Instant- Messengern (Systemen zum direkten
Messengern Nachrichtenaustausch) wie ICQ, MSN

Messenger, AOL Instant Messengetr,
Yahoo Pager oder Skyp
Menge von Nachrichten hindert den

Benutzer dar an, ne¢gt z
erkennen.
SMS- Programme zur Sie schicken eine gr
Flooder "Verunreinigung" Nachrichten an Handys.
mit SMS-
Nachrichten

POTENTI ELL UN BBWE NPROGRAMME

Potentiel!l unerw¢¢gnschtei Pr Gggemmeat z zu de
Progr ammen, nicht speziell daf ¢r vorgeseh
kann mit ihrer Hilfe die Computersicherheit bedroht werden.

Zu den potenti elrl o gurnaemme;nnAsimdtet Rragranfne mit
pornografischem Charakterunds onsti ge potenti el uner we¢ghn

Adware-Programme (s. S. 28) (Adware) dienen dazu, dem Benutzer
Werbeinformationen zu zeigen.

Programme mit pornografischem Charakter (s. S. 28) (Porwnware) dienen dazu,
dem Benutzer Informationen mit pornografischem Inhalt zu zeigen.

Die sonstigen potentiel!]l u n28)r(Riskwae)sind en Pr
icberwi egend n¢ tmeldie gon giele® Ansvgndeannbenutzt werden.

Wenn allerdings ein Angreifer Zugriff auf
Computer des Benutzer s installiert, k° nne
Sicherheit zu verletzen.
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F¢r die Install hBtuoerwgnsopbtentPeogr ammen
folgenden Varianten:

e Der Benutzer installiert die Programme einzeln oder zusammen mit
einem anderen Programm (Beispielsweise integrieren manche
Hersteller Adware-Programme in kostenlose oder bedingt kostenlose
Software).

e Sie werden von Angreifern installiert. Dazu werden sie beispielsweise in
Pakete mit anderer Malware integriert, oder es werden Webbrowser-
Schwachstellen oder trojanische Download- und
Installationsprogramme verwendet.

ADWARE

Unterkategorie: Programme mit Werbecharakter (Adware)
Gefahrenstufe: mittel

Adware-Programme dienen dazu, dem Benutzer Werbeinformationen zu zeigen.

Sie zeigen Werbebanner auf der Oberfl &che
Suchanfragen auf Webseiten mit Werbung um. Einige von ihnen sammeln auf

Wer bung bezogene I nformationen ¢ber den |
Ur heber weiter, z. B. I nformationen dar ¢be
und welche Suchanfragen er vornimmt (im Gegensatz zu trojanischer Spyware

leiten sie diese Informationen mit der Erlaubnis des Benutzers weiter.)

PROGRAMME MIT PORNOGR  AFISCHEM CHARAKTER

Unterkategorie: Programme mit pornografischem Charakter (Pornware)
Gefahrenstufe: mittel

Gew®hnlich installieren Benumpanograischeche P
Informationen zu suchen und herunterzuladen.

Solche Programme werden auch von Angreifern auf dem Computer eines

Benutzers installiert, um ohne dessen Erlaubnis Werbung von kostenpflichtigen
pornografischen Seit en rearZa Indallation serwendenz u pr ¢
sie Schwachstellen des Betriebssystems oder des Webbrowsers, trojanische
Download-Programme und trojanische Installationsprogramme.

Nach ihren Funktionen werden drei Typen von Pornware-Programmen
unterschieden. Die Typen werden in folgender Tabelle beschrieben.



Bedrohungen f¢r die Computersicherheit 29

Tabelle 4. Typen der Programme mit pornografischem
Charakter nach ihren Funktionen

Tvyp B EZEICHNUNG B ESCHREIBUNG

Porn-Dialer Automatische Sie rufen pornografische Telefondienste an
Einwahl- (deren Telefonnummern sie gespeichert
programme haben). Im Gegensatz zu trojanischen

Dialern benachrichtigen sie den Benutzer
von ihren Aktionen.

Porn- Programme zum Sie laden Daten mit pornografischem Inhalt
Downloader | Download von auf den Computer herunter. Im Gegensatz
Dateien aus dem zu trojanischen Dialern benachrichtigen sie
Internet den Benutzer von ihren Aktionen.
Porn-Tool Tools Sie erlauben die Suche und Anzeige
pornografischer Materialien. Zu ihnen
geh®ren spezielle Sy

Browser oder spezifische Video Player.

SONS TIGE POTENTIELLUNER W! NSCHTE
PROGRAMME

Unterkategorie: sonstige potenti el unerw¢gnscht e

Gefahrenstufe: mittel

Die Mehrzahl di eser Programme sind ng¢gtzl
vielen Anwendern benut z t-Client, DmlerRProgranvnar e z 2
fer dedoldat e d, Aktivitatsmonitore fg¢gr Co
Arbeit mi t Kennw°rtern sowie Internetser.y
Telnet.

Wenn allerdings ein Angreifer Zugteinff auf
Computer des Benutzers installiert, k°nne

die Sicherheit zu verletzen.

Sonstige potentieldl unerw¢gnschte Progr amn
unterschieden. Die Typen werden in folgender Tabelle beschrieben.
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Tabelle 5. Typen der sonstigen potenti el
Programme nach ihren Funktionen

Tvyp B EZEICHNUNG B ESCHREIBUNG
Client-IRC Clients f ¢ r Diese Programme werden von
Chats Benutzern installiert, um in Internet

Relay Chats zu kommunizieren.
Angreifer verwenden sie zur
Verbreitung schadl

Dialer Automatische Di al er k®nnen hein
Einwahlprogramme Tel efonverbindunge
Modem herstellen.

Downloader Download- Downl oader k°nnen
Programme von Webseiten herunterladen.
Monitor Monitorprogramme Moni tore k°nnen di
dem Computer, auf dem sie installiert
sind, beobachten (

welche Programme laufen und wie
sie Daten mit Programmen auf
anderen Computern austauschen).

PSWTool Programme zur Sie erlauben es, vergessene
Wiederherstellung Kennwerter zu | esse
von Kennw?° r wiederherzustellen. Zu diesem Zweck
werden sie auch heimlich von
Angreifern auf Benutzercomputern
installiert.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

RemoteAdmin

Programme zur
Remote-
Administration

Remot e Admi ns fignen d
Systemadministratoren verwendet.
Sie bieten Zugrif
eines Remote-Computers, der
dadurch ¢berwacht
werden kann. Zu diesem Zweck
werden sie auch heimlich von
Angreifern auf Benutzercomputern
installiert, um Remote-Computer zu
beobachten und zu steuern.

Potentiel]l uner wyg
zur Remote-Administration
unterscheiden sich von trojanischen
Fernsteuerungsprogrammen des
Typs Backdoor. Trojanische
Programme besitzen Funktionen, die
i hnen erl aubenijn s
System einzudringen und sich zu
installieren.Pot ent i el | u
Programme verf g gge
Funktionen.

€

f

f

(S

f

Server-FTP

FTP-Server

Sie erf¢gllen die
FTP-Servers. Angreifer installieren
sie auf dem Benutzercomputer, um

Protokoll zu erhalten.

H

Remote-Zugr i ff ¢b-er d

Server-Proxy

Proxyserver

Sie erf¢gllen die
Proxyservers. Angreifer installieren
sie auf dem Benutzercomputer, um in
seinem Namen Spam zu verschicken.

H

Server-Telnet

Telnet-Server

Si e e r f Bunhktiomen eides e
Telnet-Servers. Angreifer installieren
sie auf dem Benutzercomputer, um
Remote-Zugri ff ¢ber
Protokoll zu erhalten.

d
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Server-Web

Webserver

Sie erfe¢gllen die
Webservers. Angreifer installieren sie
auf dem Benutzercomputer, um
Remote-Zugri ff ¢ber
Protokoll zu erhalten.

H

d

RiskTool

Tool s f¢r
auf dem lokalen
Computer

Sie bieten dem Benutzer bei der
Arbeit auf seinem Computer
zus?@tzIliche M°gli
oder aktive Programmfenster auf dem
Computer verstecken, aktive
Prozesse beenden).

[0

NetTool

Netzwerk-Tools

Sie bieten dem Benutzer des
Computers, auf dem sie installiert
sind, zus?a@tzliche
der Arbeit mit anderen Computern in
einem Netzwerk (andere Computer
neu starten, offene Ports suchen,
Programme starten, die auf einem
anderen Computer installiert sind).

Client-P2P

Clients
Netzwerke

f-¢r

Sie erlauben die Arbeit in Peering-

Netzwerken (Peer-to-Peer). Angreifer
k®nnen sie zur Ve
sch2dlicher Progr

—

Q)

Client-SMTP

SMTP-Clients

SMTP-Clients verschicken um
Hintergrund E-Mails. Angreifer
installieren sie auf dem
Benutzercomputer, um in seinem
Namen Spam zu verschicken.

WebToolbar

Web-Symbolleisten

Sie f¢ggen Symbol |l
Verwendung von Suchmaschinen in
di e Oberfl2che an
ein.
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Typ B EZEICHNUNG B ESCHREIBUNG

FraudTool Pseudoprogramme Sie geben sich als andere

Programme aus . Es gibt
beispielsweise Pseudo-Antiviren-
Progr amme, di e Mel
Fund sch?2dlicher F
ausgeben, in Wirklichkeit aber keine
Funktionen zur Virensuche oder
Desinfektion besitzen.

WIEDIE ANWENDUNG INFIZIERTE
VERD CHTI GE UNNTIERIOT E
GEF HRL | OBIEKTE ERKENNT

Die Kaspersky-Lab-Anwendung ver wendet zwei Met hod
Programme in Objekten zu erkennen: reaktive (unter Verwendung von
Datenbanken) und proaktive (unter Verwendung der heuristischen Analyse).

Die Datenbanken bestehen aus Dateien mit
untersuchten Objekten hunderttausende von bekannten Schadprogrammen zu
identifizierenenbihade eBi mninf g mati onen ¢be
Malware-Codes und Algorithmen zur Desinfektion von Objekten, in denen diese
Programme gefunden werden. Die Virenanalytiker von Kaspersky Lab finden
taglich mehrere hundert neuli nIcriftagdep rowg r d
Identifikation und nehmen diese in die Datenbank-Updates auf.

Findet die Kaspersky-Lab-Anwendung in einem Untersuchungsobjekt

Codeabschnitte, di e vol |l standig mi t den
Kontroll abschnittemrsftirmmiem GCedhé déimgs kb
dann wird das Objekt als infiziert betrac
das Objekt (bei der Erf¢llung besti mmter [
Mi t Hil fe der proaktiven Met hode i st €
Schadprogr amme zZu erkennen, icber di e n o c

Datenbanken vorhanden sind.

Objekte, die neue Malware enthalten, werden von der Kaspersky-Lab-
Anwendung aufgrund ihres Verhaltens entlarvt. Der Code eines solchen Objekts

stimmt zwar nich t teil weise oder vol |l standig mit
Sch2adlings ¢berein, doch enth?]lt er Bef ehl
typisch sind. Dazu geh°ren das ¥ffnen ein

und das Abfangen von Interrupt-Vektoren. Die Anwendung erkennt
beispielsweise, wenn eine Datei aussieht, als sei sie von einem unbekannten
Virus infiziert.
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Die mit der proaktiven Methode gefundenen Objekte gelten als potentiell
gef2ahrlich.

INTERNET -B EDROHUNGEN

Die Kaspersky-Lab-Anwendung verfé, g t icber spezielle Techn
Computer vor folgenden Bedrohungen zu sch,

e Spam oder uner w¢ ns eMait (8 Abschnittggphneodere E
unerw¢gnschte -BalhgedMesde E

e Phishing (s. S. 35)
¢ Netzwerkangriffe (s. S. 35)

e Anzeige von Bannern (s. S. 36)

SPAM ODER UNERW! EBENIERENDE E-
MAIL

Die Kaspersky-Lab-Anwendung schg¢t zt den Benutzer
werden unerw¢ nscht e ei AMpe Hesn dlre zEei chnet , di e f
enthalten. Spam bel ast-dal-SéwrtdesrPkodders.IDer u n d
Empf2anger muss fg¢r den durch Spam verurs
der Empfang der normalen E-Mails wird verlangsa mt . In vielen L2&n
Spam-Versand deshalb als gesetzwidrig.

Die Kaspersky-Lab-Anwendung untersucht eingehende E-Mails in den
Programmen Microsoft Office Outlook, Microsoft Outlook Express und The Bat!.
Wird eine Nachricht als Spam erkannt, dann werden die von Ihnen festgelegten
Aktionen ausgef Mail kann z.B.i im einenSgpexieilen Ordner
verschoben oder gel°scht werden.

Spam wird von der Kaspersky-Lab-Anwendung mit hoher Pr2zi:
Spam-Filterung werden gleichzeitig mehrere Technologien eingesetzt: Die
Absenderadresse sowie W°rter und Phrasen
werden analysiert. Spam wird auch in Form von Bildern erkannt und ein

l ernfa2ahiger Al g-<ErkdantuhgrimuMachdchtente)d pira wverwendet.

Die Anti-Spam-Datenbanken umfassen fschwarzeo und five i &Clei st en fer
Absenderadressen sowie Listen fg¢r Werter
Spam-Kat egorien wie Werbung, Medi zin und G
angeh®°ren.
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PHISHING

Phishing ist eine Art des Internetbetrugs, die im "Angeln" von
Kreditkartennummern, PIN-Co d e s und ander en pers°nlict
besteht. Die Daten werden anschlieCend zui

Phishing ist h Bankirig yerbunden. DerprAnhgeeifen erdtellt eine

genaue Kopie der Webseite einer Bank und schickt unter dem Namen der Bank

E-Mai | s an di e Kunden. Si e benachrichti ge
St°rung oder des Aust au s-Bamnking-8ystenSdefDatemar e i |
des Benutzerkontos verloren gegangen seien. Deshalb soll der Kunde seine

Daten auf der Seite der Bank best?2tigen
einen Link klicken, der zur vom Angreifer
seine Daten eingeben.

Die Anti-Phishing-Datenbanken enthalten eine Liste der URL-Adressen von
Webseiten, von denen bekan nAngrifie vearwendetass s
werden.

Die Kaspersky-Lab-Anwendung untersucht eingehende E-Mails in den
Programmen Microsoft Office Outlook und Microsoft Outlook Express. Wird in

einer Nachricht ein Link zu einer URL-Adresse gefunden, die in den
Datenbanken vorhanden ist, dann wird die E-Mail als Spam markiert. Wenn der
Benutzer die Nachricht ©°ffnet wund versuch
von der Anwendung gesperrt.

N ETZWERKANGRIFF

Ein Netzwerkangriff besteht im Eindringen in das System eines Remote-

Computers, um di e Kontroll e dar ¢gber ZUu ¢
bringen oder Zugriff auf geschg¢gtzte Inforr
Als Netzwerkangriff bezeichnet man sowohl die Aktionen von Angreifern (z.B.
Scannen von Ports, Knacken von Kennw®°rter:
die im Namen des Benutzers Befehle ausf ¢!
¢cbermitteln oder a rNdtaverkangkfiemaku s fopnBrilenen o n
z2hlen auch bestimmte tr-Ap@mifsfchhe PachPydlaima

und verschiedene Netzwer kw¢gr mer .

Netzwerkangriffe br ei t en sich in l okal en oder gl
Schwachstellen in Betriebssystemen und Programmen aus. Sie werden bei
Verbindungen mit einem Netzwerk als separate IP-Pa ket e ¢bertragen.

Die Kaspersky-Lab-Anwendung wehrt Netzwerkangriffe ab, ohne die
Net zwer kverbindungen zu st°ren. Si e Vo
Dat enbanken. Di ese Dat enb &dekea P-Datenpaketel t e n |
identifiziert werden Ketzwarkangriffe aharagteriftisgch b e st
sind. Die Kaspersky-Lab-Anwendung analysiert Netzwerkverbindungen und
blockiertdarinIP-Pak et e, die als gef2hrlich gelten.
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ANZEIGE VON BANNERN

Banner oder Werbeanzeigen, die einen Link zur Webseite einer werbenden

Firma enthalten, besitzen meistens die Form von Bildern. lhre Anzeige bedroht

die Computersicherheit nicht, gilt aber a
Computer. Das Blinken von Bannern a u f dem Bildschirm bee
Arbeitsbedingungen und senkt die Leistung
irrelevante Informationen abgelenkt. Durch das Klicken auf Banner wird der
Internet-Dat enver kehr er h°ht.

In vielen Unternehmen bildet das Sperren von Bannern im Interface einen
Aspekt der Sicherheitsrichtlinie.

Die Kaspersky-Lab-Anwendung blockiert Banner nach den URL-Adressen der
Webseiten, auf die die Banner verweisen. Sie verwendet aktualisierbare Anti-
Banner-Datenbanken, die eine Liste von URL-Adressen russischer und

internationaler Banner-Net zwer ke ent halten. Die Anwend
einer Webseite, die heruntergeladen wird, und vergleicht die darin enthaltenen
Adr essen mi t den Datenbanken. Wird eine

wird der Link zZu di eser Adr esse aus der
weitergeladen.



INSTALLATION DER
ANWENDUNG AUF EINEM
COMPUTER

Kaspersky Internet Security wird im interaktiven Modus mit Hilfe eines
Installationsassistenten auf dem Computer installiert.

Achtung!

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der
Installation begonnen wird.

Um Kaspersky Internet Security auf Ihrem Computer zu installieren, starten Sie
die Distributionsdatei (Datei mit der Endung *.exe).

Darauthi n  er f ol gt die Suche nach dem I nstal
(Dat ei mit der Endung *.msi). Wenn das Pal
den Kaspersky-Lab-Servern im Internet eine neuere Version vorhanden ist. Wird

die Datei mit dem Installationspaket nicht gefunden, dann wird Ilhnen angeboten,

sie herunterzuladen. Nach dem Download wird die Programminstallation

gestartet. Bei Ablehnung des Downloads wird die Programminstallation im

normalen Modus fortgesetzt.

Das Installationsprogramm besitzt die Form eines Assistenten. Jedes Fenster
enth & | t eine Auswahl von Schaltfl &chen Z
prozesses. Im Folgenden werden die Schaltf | 2 chen kurz beschrieb

e Weiter T Akti on best2tigen und zum f ol
Installationsvorgangs weitergehen.

e Zur ¢giczckum vorherigen Schritt der 1 nstal
e Abbrechen i Installation des Produkts abbrechen.

e Fertig i Vorgang zur Programminstallation auf dem Computer fertig
stellen.

Betrachten wir die einzelnen Schritte des Installations v or gangs ausf ¢hr |
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SCHRITT 1. SUCHE NACH EINER
NEUEREN PROGRAMMVERSION

Bevor Kaspersky Internet Security auf Ihrem Computer installiert wird, wird eine
Verbindung zu den Kaspersky-Lab-Updat eservern aufgebaut l
eine neuere Version der zur Installation \

Wenn auf den Kaspersky-Lab-Updateservern keine neuere Version des
Programms gefunden wird, wird der Installationsassistent der vorliegenden
Version gestartet.

Wenn eine neuere Version von Kaspersky Internet Security auf den
Updateservern vorhanden ist, wird lhnen angeboten, sie herunterzuladen und
auf lnrem Computer zu installieren. Bei Ablehnung der neueren Version wird der
Installationsassistent der vorliegenden Version gestartet. Wenn Sie entscheiden,
die neuere Version zu installieren, werden die Distributionsdateien auf lhren
Computer kopiert und der Installationsassistent der neuen Version wird
automatisch gestartet. Das weitere Vorgehen zur Installation einer neueren
Version entnehmen Sie bitte der Dokumentation der entsprechenden
Programmversion.
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SCHRITT 2. BERPR! FEN DES
SYSTEMS AUF DIE
INSTALLAT IONSVORAUSSETZUNGEN

Bevor Kaspersky Internet Security auf lhrem Computer installiert wird, werden
das installierte Betriebssystem und die vorhandenen Service Packs auf

i bereinsti mmung wvortauwusenetSodngveanr ef ¢r die |r
(s. Abschnitt fHardware- und Softwarevoraussetzungeno auf S. 12) . AuCerdem
wird ¢berprg¢eft, ob die erforderlichen Pro

sind und ob Si e cber di e zur Pr ditg r a mmi
verf¢sggen.

Sollte eine bestimmte Voraussetzung nich
entsprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der
Installation der Kaspersky-Lab-Anwendung die erforderlichen Programme und

mit Hilfe des Diensts Windows Update die fehlenden Service Packs zu
installieren.

SCHRITT 3. STARTFENSTER DES
INSTALLATIONSASSISTEN  TEN

We nn I hr System di e Voraussetzungen V O |
fHardware- und Softwarevoraussetzungenod auf S. 12), keine neuere
Programmversion auf den Kaspersky-Lab-Updateservern gefunden wurde oder

Sie die Installation einer neueren Version abgelehnt haben, wird auf lhrem

Computer der Installationsassistent der vorliegenden Version von Kaspersky

Internet Security gestartet. Auf dem Bildschirm wird das Startfenster des

I nstall ationsassistenten ge°ffnet. Es ent
Programminstallation auf Inrem Computer.

Klicken Sie auf Weiter, um die Installation fortzusetzen. Klicken Sie auf
Abbrechen, um die Installation zu verwerfen.

SCHRITT 4. LESEN DES
L1ZENZVERTRAGS

Das folgende Fenster des I nstallationspr o
zwischen Ihnen und Kaspersky Lab geschlossen wird. Bitte lesen Sie den
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Vertrag auf mer ksam. Wenn Sie allen Punkte
Sie die Variante Ich akzeptiere die Bedingungen des Lizenzvertrags und
klicken Sie aufdie Sc h a | t Welter. Die mstallation wird fortgesetzt.

Klicken Sie auf Abbrechen, um die Installation zu verwerfen.

SCHRITT 5. AUSWAHL DES
INSTALLATIONSTYPS

Auf dieser Etappe k°nnen Sie eine vgneei gne
Kaspersky Internet Securityw? h | e n:

e Schnelle Installation. Bei Auswahl dieser Variante wird die
Anwendungvol | st 2ndig auf | hrem Computer i
Kaspersky-Lab-Spezialisten  empfohlenen  Einstellungen  werden
verwendet. Am Ende der Installation wird der Konfigurationsassistent
der Anwendung gestartet.

e Benutzerdefinierte Installation. In diesem Fal | k°nnen Sie w
welche Programmkomponenten auf dem Computer installiert werden
sollen, und den Installationsordner festlegen (s. Abschnitt fSchritt 6.

Auswahl des Installationsordnersoauf S. 40) . Au Cer deSemk ° nn
Hilfe eines speziellen Assistenten die Anwendung aktivieren und
konfigurieren.

Bei Auswahl der ersten Variante geht der Installationsassistent sofort zu Schritt 8
cber ( s . ro&hrig 8. Suchet nch anderen Antiviren-Programmeno auf
S.42). Im zweiten Fall ist auf jeder Installationsetappe die Eingabe oder
Best2tigung besti mmter Daten durch den Berl

SCHRITT 6. AUSWAHL DES
INSTALLATIONSORDNERS

Hinweis

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten
Programminstall ation a ursdarétf 3. h Auswahl ( des
Installationstypsoauf S. 40).

Auf dieser Etappe k°nnen C®impudiememw?2@rl cemer
die Anwendung installiert werden soll. Der Standardpfad lautet:
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e <lLaufwerk> \ Programme \ Kaspersky Lab \ Kaspersky Internet
Security 2009 Special Edition for Ultra-Portables 7 f ¢ r -Bit3 2
Systeme.

Sie k°nnen einen hlnadrer el iOcldererSiwé dazu alt
Durchsuchen und w2 hl en Si e im standardm@ Ciger
Ordner aus oder geben Sie den Pfad des Ordners im entsprechenden
Eingabefeld an.

Achtung!

Falls Sie den vollst2andi gegebeP beachterdSes
dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten
darf.

Klicken Sie auf Weiter, um die Installation fortzusetzen.

SCHRITT 7. AUSWAHL DER ZU
INSTALLIERENDEN
PROGRAMMKOMPONENTEN

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten
Programminstall ati on a ufsdritf 3. h Auswahl ( des
Installationstypsoauf S. 40).

Bei der benutzerdefi ni ert e nKonmponentema vodnat i on
Kaspersky Internet Security festlegen, die auf lInrem Computer installiert werden

sollen. St andar dm?2 Ci g sind al |l e Progr ammk o my
vorgesehen: Schutzkomponenten, Untersuchungsaufgaben und Update.

Bei der Entscheidung, welch e Ko mponenten Sie installier
jeweilige Kurzbeschreibung hilfreich sein. Wenn Sie eine Komponente in der

Liste ausw?hlen, finden Sie wunten im Fel
Die Informationen enthalten eine Kurzbeschreibung der Funktion der
Komponent e und nennen den fer i hre I n.

erforderlichen Platz.

Um die Installation einer Komponente abzu
auf dem Symbol, das sich neben dem Namen der Komponente befindet, und

w2 h | eedenunktDi e Komponente wird nBeadhten ver f ¢
Si e, dass Sie auf den Schutz vor einer @i
verzichten, wenn Sie eine bestimmte Komponente nicht installieren.
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Um eine Komponente zur | Hheenl Batidasaesnt
auf dem Symbol, das sich neben dem Namen der Komponente befindet, und

w2 hl en Si e Diee kom@Puentk twird auf der lokalen Festplatte

installiert.

Klicken Sie auf die Sc hal t Wekiter¢ haechdem Sie die zur Installation
gew¢ecnhst en Komponenten gew?2hlt haben. Um zu
Install ation vorgesehenen Komponenten zur
Schal tZdrrgdhlks.et zen

SCHRITT 8. SUCHE NACH ANDEREN
ANTIVIREN -PROGRAMMEN

Auf dieser Etappe erfolgt die Suche nach anderen auf lhrem Computer
installierten Antiviren-Pr odukt en ( ei ns c hUab-RroQukte)cderenKas p er
gleichzeitige Verwendung mit Kaspersky Internet Security zu  Konf | i kt en |
kann.

Wenn auf lhrem Computer solche Programme gefunden werden, werden Sie auf
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu
| ©°schen, bevor die Installation fortgeset:

Unter der Liste der gefundenen Antiviren-Anwendungen k°nnen Sie
sie automatisch oder manuell entfernt werden sollen.

Klicken Sie auf Weiter, um die Installation fortzusetzen.

SCHRITT 9. ABSCHLI ECENDE
VORBEREI TUNGEN E! R DI
PROGRAMMINSTALLATION

Auf di eser Et a p plestallattom voe Kasp8rske IntelrieteSecurity
auf I hrem Computer ®&shhschlieCend vorberei

Bei der erstmaligen und bei der benutzerdefinierten Installation der Anwendung

(s. A b sSchhith . tAgiswalfi des Installationstypsd  a u #0) llte das
Kontroll k&stchen Sc hu tstallatibngsbeginMaktivierenenicht or d e
entfernt werden. Sollten bei der Installation von Kaspersky Internet Security

Fehler auftreten, dann erlaubt der aktivierte Modulschutz, die Installation auf
korrekte Weise r¢ckg?2ngig zu masuthezor. Bei
I nstall ation der Anwendung wird empf ohl
deaktivieren.
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Hinweis

Wird die Anwendung im Remote-Mo d us Wibdews Remote Desktop auf
dem Computer installiert, dann Sicshtute
Module vor dem Installationsbeginn aktivieren zu deaktivieren. Andernfalls
besteht di e Meglichkeit, dass der |
durchgef ¢hrt wird.

Klicken Sie auf Weiter, um die Installation fortzusetzen. Die Dateien der
Anwendungsdistribution werden nun auf Ihren Computer kopiert.

Achtung!

Bei der I nstall ation von Komponen
Netzwerkverkehrs dienen, werden bestehende Netzwerkverbindungen getrennt.
Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit
wiederhergestellt.

SCHRITT 10. ABSCHLUSS DES
I NSTALLATIONSVORGANGS

Das Fenster Installation fertig stellen ent ha |l t I nf ormat i
Abschluss des Installationsvorgangs von Kaspersky Internet Security auf lhrem
Computer.

Wenn zum korrekten Fertigstellen der Programminstallation ein Neustart des
Computers erforderlich sein sollte, erscheint eine entsprechende Meldung auf
dem Bildschirm. Nach dem Neustart des Systems wird automatisch der
Konfigurationsassistent gestartet.

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist,
klicken Sie auf die Sc h a |l t Weitércumezum Konfigurationsassistenten der
Anwendung zu gelangen.

one.l



PROGRAMMOBERFL CHE

Kaspersky Internet Securityver f s gt ¢ber eine intuitiv be
Oberfie2cln diesem Kapitel werden die wich
ausf¢sghrlich beschrieben.

Neben der Hauptoberfl 2che bietet d

Erweiterungskomponenten (Plug-ins), die in die Programme Microsoft Office

Outlook (Viren- und Spam-Untersuchung), Microsoft Outlook Express (Windows

Mail), The Bat! (Viren- und Spam-Untersuchung), Microsoft Internet Explorer und

Mi crosoft Windows Expl orer i nirsergaitérrediet wer
Me gl ichkeiten der genannt en uhdKogfigwmatome , we
der Komponenten Mail-Anti-Virus und Anti-Spam direkt aus ihrem Interface

me glich ist.

INDIESEM ABSCHNITT
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ProgrammhauptfeNSIEr..........ooviii i 47
MEIAUNGEN ...t bre e e s e e 50
ProgrammkonfigurationSfeNSIEr...........ooiiiiiiiiiic e 50

SYMBOL IM |NFOBEREICH DER
T ASKLEISTE

Sofort nach der Installation von Kaspersky Internet Security erscheint sein
Symbol im Infobereich der Taskleiste von Microsoft Windows.

Das Symbolistei n I ndi kator f¢r die Arbeit des
den Schutzstatus und visualisiert eine Reihe wichtiger Aktionen, die vom
Programm ausgef ¢¢hrt werden.

Wenn das Symbol aktiv P& (farbig) ist, bedeutet es, dass der Schutz komplett
aktiviert ist oder bestimmte Schutzkomponenten arbeiten. Wenn das Symbol
inaktiv P& (schwarzwei@) ist, dann sind alle Schutzkomponenten deaktiviert.

Abh2ngi gervoamusdgef ¢hrten Operation andert
Symbols von Kaspersky Internet Security:
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K_} i Eine E-Mail-Nachricht wird untersucht.
VOT Das Update der Datenbanken und Programm-Mo dul e wi rd ausge

Wi Der Computer muss neu gestartet werden, um Updates zu
icbernehmen.

”ﬁ]‘Bei der Arbeit einer Komponente der
aufgetreten.
Das Symbol bietet auCerdem Zugriff auf

Programmoberfl 2che: K o ritd oenxtt emxebrengeSn@4s) und Ab s ¢ h
Hauptfenster (s. Abschnitt fiProgrammhauptfensteroauf S. 47).

Um das Kontextmeng¢g zu °ffnen, klicken Sie
Programmsymbol.
Um das Programmhaupt f enster zu °ffnen, doppel ki

Maustaste auf das Programmsymbol. Das Hauptfenster wird immer im Abschnitt
Schutzge° f fnet .

Wenn Nachrichten von Kaspersky Lab erscheinen, wird im Infobereich der

i
Taskleiste von Microsoft Windows das Symbol —% eingeblendet. Durch
Doppelklick mit der linken Maustaste auf das Symbol wird ein Fenster mit dem
Nachrichtentext ge°ffnet.

KONTEXTMEN!

Das Kontextmeng¢ bietet Zhgaufgabdn. auf di e wi ¢
Das MenkKaspersky Internet Securityent h&a |l t f ol gende Punkt

e Update i Starten der Aktualisierung der Datenbanken und Module des
Programms und der Installation der Updates auf Ihrem Computer.

e Vol I sté nUterguchung des Computers i Starten der
voll standigen Untersuchung des Comput e
sch2dlichen Objekten. Dabei werden di
einschlieClich der Wechseldatentrager

e Auf Viren untersuchen 1 Zur Auswahl von Objekten und zum Start der

Virensuche wechsel n. I n der Grundei n:¢
Reihe von Objekten wie beispielsweise den Ordner Eigene Dateien
und Mail boxen. Sie k°nnen die Liste e

w2ahlen und die Virensuche starten.

e Netzwerkmonitor i Liste der aktiven Netzwerkverbindungen, der
offenen Ports und des Datenverkehrs anzeigen.

e Virtuelle Tastatur i Zu der virtuellen Tastatur wechseln.
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e Kaspersky Internet Security i Pr ogr ammhauptfenster
A b s ¢ hPraogtarhmhéuptfensterd a u4f7). S.

e Aktivierung T Zur Aktivierung von Kaspersky Internet Security
wechseln. Um den Status eines registrierten Benutzers zu erhalten,
muss | hre Version des Programms aktiyv
ist nur vorhanden, wenn das Programm noch nicht aktiviert wurde.

e Einstellungen 7 Zur Ansicht und zum Anpassen der
Funktionsparameter des Programms wechseln.

e ! ber das PirBgmatmenr mit I nformationen
°ffnen.

e Schutz anhalten / Schutz fortsetzen i Arbeit der Echtzeitschutz-
Komponent en vor ¢bergehend deaktivier
Meng¢punkt bezieht si c¢ch -bpdath und die f da:
Ausf ¢¢hrung von Aufgaben zur Virensuche

e Netzwerkverkehr blockieren i Alle Netzwerkverbindungen des
Comp ut e bergehemrsperren. Um die Interaktion des Computers
mi t dem Net zwer k wieder zu erl auben,
des Kontextmeng¢s.

e Beenden 1 Arbeit des Programms beenden (bei Auswahl dieses
Men¢gpunkt s wi rd das Programm aus d
Computers ausgeladen).

Update
Yollstandige Untersuchung des Computers
Auf Yiren untersuchen. ..

Metzwerkmonitor
Yirtuelle Tastatur

Kaspersky Internet Security
Einstellungen
Uber das Programm

Schutz anhalten...
Metzwerkverkehr blockieren

Beenden

Abbildung 1: Kont ext meng

Wird das Kontextmen¢, ge°ffnet, w2hrend ei
wird ihr Name mit Prozent aanngalkes dens Kbhwnd fex
angezeigt. Durch die Auswahl der Aufgabe gelangen Sie in das Hauptfenster mit

einem Bericht cber T hre aktuellen Ausf ¢hr
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PROGRAMMHAUPTFENSTER
Das Hauptfenster | 2sst sich bedingt in dre
e Der obere Berei c h des Fensters informiert

Schutzstatus lhres Computers.

Die Sicherheit des Computers ist bedroht Korrigieren!

Abbildung 2: Aktueller Schutzstatus des Computers

Es existieren dr eén Zidtarg ldésSthutzes. dedan f ¢ r
Zustand wird anschaulich durch eine bestimmte Farbe dargestellt. Die
Farben entsprechen den Signalen einer
dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht.

Gelb und Rot signalisieren, dass in den Einstellungen oder bei der

Arbeit des Programms bestimmte Sicherheitsbedrohungen vorliegen.

Al's Bedrohung gilt nicht nur der Fund
auch die Verwendung veralteter Datenbanken, die deaktivierte
Schutzkomponenten, die Auswahl einer niedrigen Sicherheitsstufe u.a.

Vorhandene Sicherheitsrisiken sollten umgehend behoben werden.

Verwenden Sie den Link Korrigieren ( s . Bild oben), um
I nformationen dar ¢ber zu erhalten un
beheben.

e Die linke Seite des Fensters erlaubt es, schnell und bequem zu einer
beliebigen Funktion, zur Ausf g¢hrung v
Update und anderen Optionen zu gelangen.
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@ Schutz

Anti-Virus
Programmkontrolle
Online-Schutz

Inhaltsfitterung

Qo

Untersuchung

Vollstandige Suche

Schnelle Suche

Update

g Lizenz

Abbildung 3: Linke Seite des Hauptfensters

Die rechte Seite des Fensters enth?2l]lt
l'inken Seite gew?2hlte Programmfunkti ol
Funktionen anzupassen, bietet Werkzeuge zum Ausf ¢hr en vV 0
Aufgaben zur Virensuche, zum Update-Download, u.a.
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v Datei-Anti-Yirus
Sicherheitsstufe: Benutzerdefiniert %
Reaktion auf Bedrohung: Aktion automatisch wahlen {}
+ Mail-Anti-Yirus Wiederherstellung
X nach Infekkion
Sicherheitsstufe: Empfohlen
Reakkion auf Bedrohung: Akkion automatisch wahlen
v Web-Anti-¥Yirus
Sicherheitsstufe: Empfohlen
Reaktion auf Bedrohung: Aktion automatisch wahlen
3 1
5 ! Untersucht ObjekkejSek, Zeitraum: 1 Minute(n)
1 J|
0
@ Datei-Anti-Yirus W Mail-Anti-Yirus & Web-anti-Virus DD

Abbildung 4: Infobereich des Hauptfensters

AuCerdem stehen folgendgngSchaltfl&chen zur

e Einstellungen i in das Konfigurationsfenster des Programms
wechseln.

e Hilfe 7 Zum Hilfesystem von Kaspersky Internet Security wechseln.

e Gefundeni ¥ffnen einer Liste der gef2hrli

Arbeit einer Komponent e odeeainer bei
Untersuchungsaufgabe gefunden wurden, sowie Anzeige einer
ausf ¢s¢hrlichen Statistik ¢ber die Arbei

e Berichte T Zu einer Liste der Ereignisse, die bei der Arbeit des
Programms eingetreten sind, wechseln.

e Support T Ein Fenster mi t I nformationen ¢ber da:
Links zu Informationsressourcen von Kaspersky Lab (Webseite des
Technischen Supports, Forum) ©°ffnen.
Hinweis

Sie k°nnen dam Kaspesky éntermet Security anpassen,
indem Sie grafische Elemente und Farbschemen erstellen und
verwenden.




50 Kaspersky Internet Security 2009 Special Edition for Ultra-Portables

M ELDUNGEN

Wenn bei der Arbeit von Kaspersky Internet Security Ereignisse eintreten,
werden auf dem Bildschirm spezielle Meldungen eingeblendet: Popupmeldungen

cber dem Programmsymbol im | nfobeaftei ch
Windows.

In Abh2ngigkeit davon, welche Relevanz da:
besitzt, sind folgende Arten von Mel dunger

e Alarm. Ein Ereignis mit kritischer Prior
Virus wurde gefunden" oder "Im Syst em wurde gef2hrlic
erkannt " . Die sofortige Entscheidung
erforderlich. Dieser Meldungstyp besitzt die Farbe Rot.

e Achtung. Ein potentiel]l gef2hrliches E
Beispiele: " Ei n izievegQbjekt Wwuede getundsné odér n f
"Im System wurde verd@chtige Aktivit?
wer den, i nwi ewei t das Ereignis nach
Dieser Meldungstyp besitzt die Farbe Gelb.

e Hinweis. Di e Mel dung i mf Eraignis, edast keineb e r €
vorrangige Priorit?at besitzt. Zu di e

Meldungen, die bei der Arbeit der Komponente Inhaltsfilterung
vorkommen.Di eser Mel dungstyp besitzt die F

PROGRAMMKONFIGURATION SFENSTER

Das Konfigurationsfenster von Kaspersky Internet Security kann aus dem
Hauptfenster (s. Abschnitt "Programmhauptfenster” auf S. 47) oder aus dem
Kontext men¢ (s Kokl exidBnd®t;, dacusf Pr ogr amms g
werden. Klicken Sie dazu im oberen Bereich des Hauptfensters auf den Link
Einstellungenoder w2 hl en Sie den gl eichnamigen
Programms.

Das Konfigurationsfenster besteht aus zwei Teilen:

e Die linke Seite des Fensters bietet Zugriff auf Programmkomponenten,
Untersuchungs- und Updateaufgaben und andere Funktionen.

e Die rechte Seite des Fensters enth?]t
auf der Ilinken Seite ausgew?2hlte Kompc
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Bei der Entwicklung von Kaspersky Interne
Lab-Spezialisten eine der Hauptaufgaben in der optimalen Konfiguration aller
Programmei nstellungen. Das verleiht ei nen
Erfahrung mit Computerndi e M° gl i chkei t, sofort nach
di e Sicherheit des Computers zZu gew? hrl e
Einstellungen zu besch?&ftigen.

Um di e Benutzerfreundlichkeidt zZu er h°h
grundlegenden Konfiguration in einem Konfigurationsassistenten

zusammengefasst, der am Ende der Programminstallation gestartet wird. Mit
Unterste¢gtzung des Assistenten k°nnen Si €
Updateparameter anpassen, den Zugriff auf die Anwendung mit Hilfe eines
Kennwortsbeschr2anken und andere Einstellungen

Es besteht die M°glichkeit, daemXaspetsky Co mp
Internet Security von Schadprogrammen infiziert wurde. Um bereits vorhandene

Malware zu finden, starten Sie die Untersuchung des Computers (s. Abschnitt
fVirenuntersuchung des Computersoauf S. 54).

Dur ch Aktionen scha2adlicher Progr amme un
Einstellungen | hres Computers besswerienhdi gt
zur Sicherheitsanalyse (s. Abschnitt fSicherheitsanalyseo auf S. 53), um die
installierten Programme nach Schwachstellen und die Systemeinstellungen nach

Anomalien zu durchsuchen.

Die im Lieferumfang ent hal t enen Datenbanken k°nnen
Programminstallation veraltet sein. Starten Sie das Programm-Update (s. S. 53)

(sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach

der Installation automatisch erfolgt ist).

Die Programmkomponente Anti-<Spam ver wendet einen | ernfa?
zum Erkennen unMaiwignschttaenrt een Si e den Tr al
Ant-Spam, um di e Komponent e -Maiseinzdstelen. Ar bei t |

Nach den oben beschriebenen Aktionen ist die Anwendung zur Arbeit bereit.
Verwenden Sie den Assistenten zu Sicherheitsverwaltung, um das Schutzniveau
Ihres Computers zu beurteilen (s. Abschnitt "Sicherheitsverwaltung” auf S. 59).
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Teilnahme an Kaspersky Security NetWOrK ...........cccooiviiiiiiieiiieie e 54
SICherheItSVEIWAITUNG .....coieveieiiiiee e 59
SChULZ @NNAIEN ... s 61

AUSWAHL DES NETZWERKTYPS

Nach der Installation von Kaspersky Internet Security ¢ ber wac ht di
Komponente Firewall die aktiven Netzwerkverbindungen auf Ihrem Computer.
Jede Netzwerkverbindung er h2 |l t einen Status, der di e
festlegt.
We nn Sie fg¢r Kasper sky I nternet Security
gew2hlt haben, wi rd bei m Fund einer Net
angezeigt. | m Mel dungsf enst e rStatds°desmeuen Netewerksd e n
festlegen:

e ¥ffentlicheisFNetNemezvker kverbi ndungen n

wird der externe Zugriff auf lhren Computer verboten. In einem solchen
Netzwerk ist auch der Zugriff auf gemeinsame Ordner und Drucker
untersagt. Es wird empfohlen, dem Internet diesen Status zuzuweisen.

e Lokales Netzwerki F¢r Net zwer kverbindungen mit
der Zugriff auf gemeinsame Ordner und Netzwerkdrucker erlaubt. Es
wi r d empfohl en, di esen Status fer ei
(z.B. Firmennetzwerk) zu verwenden.

e Vertrauensw¢rdigies¢crNetNawemwlr kver bi ndu
diesem Status wird jede Aktivitat erl
absolut sichere Zone empfohlen.

Der Lieferumfang von Kasperskiy¢grlinfedarr:
Net zwer kstatus eine Auswahl von Regeln zu
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Der Status, der einem Netzwerk zugewiesen wird, wenn es zum ersten Mal
gefunden wird, kann sp@ter ge?ndert werdert

PROGRAMM -UPDATE

Achtung!

Fer das Updat e Untemet Rexwsity eist seike bestehende
Internetverbindung erforderlich.

Zum Lieferumfang von Kaspersky I nternet $
Bedrohungssignaturen,  Muster von  typischen  Spam-Phrasen  und
Beschreibungen von Netzwerkangriffen. Zum Zeitpunkt der Programminstallation
k°nnen die Datenbanken verwaltet sein, we
Modul e regel m®Cig von Kaspersky Lab aktual

I m Rahmen des Konfigurationsassistenten f
Startmodus fter widhepdpdaky | nternet Securi
Grundeinstellung automatisch, ob auf den Kaspersky-Lab-Servern neue Updates

vor handen sind. We nn auf dem Server neu
Kaspersky Internet Security im Hintergrundmodus den Download und die

Installation der Updates durch.

Um den Schutz Ihres Computers aktuell zu halten, wird empfohlen, Kaspersky
Internet Security sofort nach der Installation zu aktualisieren.

4 Um Kaspersky Internet Security manuell zu aktualisieren:
1. ¥f f n e das Brogemmmhauptfenster.
2. Wahlen Sie auf der | inkeUpd&Eeensterseit e
3. Kl'icken Sie aufUpdditestart8rc hal t fl 2che

SICHERHEITSANALYSE

Aufgrund unerw¢gnschter Aktivitat auf
Systemabst ¢¢r ze odeéerPrAgiaminesviertr8atht veercdn kahr, i ¢
k°nnen die Einstellungen des BeAur(Qeerbdsesny st
k°nnen di e auf Il hrem Computer installier
auf wei sen, die es Angreifern ermf°glichen,

Um derartige Sicherheitsprobleme zu erkennen und zu beheben, empfehlen die
Kaspersky-Lab-Spezialisten, nach der Installation der Anwendung den
Assistenten  zur  Sicherheitsanalyse zu starten. Der Assistent zur
Sicherheitsanal yse f ¢ h wendungen did Suche inacls t al | i
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Schwachstellen durch und sucht in den Einstellungen des Betriebssystems und
des Browsers nach Besch?2digungen und Anom:

4 Um den Assistenten zu starten:
1. ¥ffnen Sie das Programmhauptfenster.

2. W& hl en Si e auf der Insgtersk den  AbSchnittt e de
Programmkontrolle.

3. Starten Sie die Aufgabe Sicherheitsanalyse.

V IRENUNTERSUCHUNG DES
COMPUTERS

Die Autoren sch2dlicher Programme geben s
Programme zu verheimlichen. Deshalb kann es sein, dass Sie die Existenz von
Malware auf Ihren Computer nicht bemerken.

Bei der Installation von Kaspersky Internet Security wird automatisch die

Aufgabe Schnelle Suche ausgef ¢hrt . Diese Aufgabe di
Neutralisierung von sch?2dl idehemHothiatbepr a mme
des Betriebssystems geladen werden.

Di e Spezialisten von Kaspersky Lab emp f
Vol | st @ndiagues zSuufc¢hher e n .

4  Um eine Untersuchungsaufgabe zu starten / zu beenden:
1. ¥ffnen Sie das Programmhauptfenster.

2. W2 h | simauf der linken Fensterseite den Abschnitt Untersuchung
(WVol I st @ ndi $chnele Buche).

3. Klicken Sie auf die Schaltf@che Untersuchung starten, um die
Untersuchung zu starten. Klicken Sie auf die Schaltfche
Untersuchung beenden, um di e /Aines faufehden Aufyabe
zu beenden.

L IZENZVERWALTUNG

Um Kaspersky I nternet Security zu nutzen,
Den Schl ¢ssel erhalten Si e dur ch den Ka
berechtigt Sie ab dem Tag seiner Installation zur Benutzung der Anwendung.

We nn kein Schl ¢ssel vor handen i st und k
Internet Security aktiviert wurde, wird die Anwendung in einem Modus
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funktionieren, in dem nur PBdnach weidenkeinges Up
neuen Updatesme hr ausgef ¢dhrt.

Wenn eine Testversion der Anwendung aktiviert wurde, wird Kaspersky Internet
Security nach dem Ablauf der Nutzungsdauer nicht mehr funktionieren.

Bei Abl auf der G¢ltigkeitsdauer eines k
Funkti onalriotgd¥tamthes uRt er Ausnahme der Upd
Programm-Dat enbanken erhalten. Sie k°nnen I h

Untersuchungsaufgaben  weiterhin  auf Viren untersuchen und die
Schutzkomponenten verwenden, allerdings nur mit den Datenbanken, die bei
Abl auf des Schl ¢ssel s aktuel!l war en. Den
hundertprozentigen Schutz vor neuen Viren garantieren, die nach dem
G¢ltigkeitsende des Schl ¢gssels fegr das Pr o«

Um eine Infektion Ihres Computers durch neue Viren zu verhindern, empfehlen

wird | hnen, den Schl ¢ssel fer di e Nut zunc
verl @ngern. Zwei Wochen vor G¢ltigkeitsen
der Anwendung dar¢ber benachrichtigt. I nn

wird bei jedem Programmestart eine entsprechende Meldung auf dem Bildschirm
angezeigt.

I nformationen zum verwendeten Schl ¢ssel b ¢
Hauptfensters von Kaspersky I nternet Secul
(kommerziell, Kommerzie | | mit Abonnement f ¢r -Tds®,n Sc hi
Anzahl der Computer, auf denen der Schl
G¢ltigkeitsdauer des Schl ¢ssels und Anzah!|
keine I nformationen ¢(ber gseelGgylangkzeit gtd

eine kommerzielle Lizenz mit Abonnement oder eine kommerzielle Lizenz mit
Abonnement fer den S(s. hAbgchmitt ‘IAlbosneraeht! zure r t i
automati schen Li"ad8.56).erl|l @2ngerung

Wenn Sie die Bedingungen des Lizenzvertra

l esen méPchten, ver wen dézenzvBrirag leden.eUm®inenal t f |
Schl ¢ssel aus der Liste zu entfbketsehenver\
UmeinenSchl ¢ ssel zu kaufen oder um die G¢gltig

verl @ngern

e Kaufen Si e ei nen neuen Schl ¢ssel

Sc hal t LEizeAzckhuéen (falls die Anwendung noch nicht aktiviert

wurde) oder Li zenz v e rAlfumsgrer automatisc h ge°f f net €
Webseite erhalten Sie umfassende Info
Bedingungen Sie im Kaspersky-Lab-Online-Shop oder bei einem
autorisierten H2&ndl er einen Schl ¢ssel
einen Internet-Shop wird Ihnen nach Eingang der Bezahlung per E-Mail

an die im Bestellformular angegebene
oder ein Aktivierungscode .f¢gr das Pr ocg
Installieren Sie den Schl ¢ssel . Ver we
Schl ¢ssel i imsAbschnitt iLeene des Hauptfensters der
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Anwendung oder den Befehl Aktivierung i m Kont ext meng
Anwendung. Dadurch wird der Aktivierungsassistent gestartet.

ABONNEMENT ZUR AUTOMA  TISCHEN
LI ZENZVERL NGERUNG

Bei Verwendung einer Lizenz mit Abonnement wendet sich Kaspersky Internet

Security i n festgel egten Zeitabst&anden a
Lizenz w2hrend der gesamten Abonnementsl al
We nn di e G¢ltigkeitsdauer des aktiven R

Kaspersky Internet Security im Hintergrundmodus, ob auf dem Server ein
aktualisierter Schl ¢ssel vorliegt. | st

heruntergeladen und als Ersatz fg¢r den
Weise wird die Lizenz ohne | hrmZutwéhreed,]I
dem die Lizenz automatisch von der Anwend
besteht die M°glichkeit, sie manuell

dem di e manuel |l e Verl @ngerung der
Anwendungsf uretdltéeno Wenh idie?Llizenz nach Ablauf dieses
Zeitraums ni cht verl @angert wurde, Wi
Updates mehr herunterl aden (fg¢r eine

und stellt den Schutz | hres Comreoztm@tr s
Abonnement fer den Schutz). Um ein
Lizenzverla@angerung zu verwerfen, i st

Shop aufzunehmen, in dem Kaspersky Internet Security erworben wurde.

Achtung!

Wenn Kaspersky Internet Security bereits vor der Abonnementsaktivierung mit
einem kommer ziellen Schl ¢ssel aktivi g
mit Abonnement (durch einen Schl ¢ssel
Um erneut den kommer ziell enusSc hllegs Sel
Abonnement gel °scht und die Anwendur
aktiviert wer den, mi t dem der k o mme
wurde.

Der Abonnementsstatus wird durch folgende Status charakterisiert:

e Wird ermittelt. Die Anfrage auf die Abonnementsaktivierung wurde noch
nicht verarbeitet (Die Verarbeitung von Anfragen nimmt auf dem Server
eine bestimmte Zeit in Anspruch). Kaspersky Internet Security
funktioniert in vollem Umfang. Sollte die Abonnementsanfrage nach
Ablauf eines bestimmten Zeitraums nicht verarbeitet sein, so erhalten
Sie eine Nachricht dar ¢ber, dass
wurde. Gleichzeitig werden die Programm-Datenbanken nicht mehr

aktualisiert (fer eine kommeundzdee |l | e
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Schutz des Computers wird eingestellt
Abonnement f¢r den Schutz).

e Wurde aktiviert. Das Abonnement zur automatischen
Lizenzverl@ngerung wurde f¢gr einen un
kein Ablaufdatum festgelegty oder f ¢r einen besti mmte
Abl aufdat um f ¢ ntwdrdedestgelegh) aktiveerhe

e Wur de v e.rDas Abgneemeént wurde automatisch oder manuell
fer einen unbegrenzten Zeitraum ( Es
festgel egt) o d emmtenfZeitraume(Eim Ablaufdatens des
Abonnements wurde festgelegt) aktiviert.

e FehlerDi e Abonnementsverl ngerung wurde

e Abgelaufen. Di e Abonnementsdauer ist abgel a
anderen Aktivierungscode verwenden oder das Abonnement
verl @angern, indem Si eShgpmofielaren, indemt dem

Kaspersky Internet Security erworben wurde.

e Das Abonnement wurde abbestellt. Sie haben die Verwendung des
Abonnements zur automatischen Lizenzve

e Eine Aktualisierung ist erforderlich. Es wurde nicht rechtzeitig ein
Schl ¢ssel zur Abonnementsverl2ngerung
Si e di e S cAbannenfehtSstatnse aktualisieren, um die
G¢ltigkeit des Abonnements zu verl 2nge

Fer eine kommer z iAdblolneneméztenzZ ¢ mi tden Schu
Abonnementsstatus durch zwei weitere Status charakterisiert:

e Angehalten. Das Abonnement zur automati sct
wurde angehalten (Ablaufdatum des Abonnements:
Unterbrechungsdatum der Abonnementslaufzeit).

e Fortgesetzt. Das Abonnement zur automati sct
wur de fortgesetzt ( Dése Abofhgments gt ei t s d
unbegrenzt).

Wenn die G¢ltigkeitsdauer des Abonnements
Zeitraum endet, innerhalb dessen eine Lizen zver | @ngerung (Abonne
i Abgelaufen) me glich gewesen w?2re, werden Si e
Security dar¢ber informiert und der Versu
Server Zu erhal ten, wi rd eingestellt. I
Abonnement bl eibt di e Anwendungsfunkti ol
Datenbank-Updat es er halten. F¢r eine kommer zioe
den Schutz werden die Programm-Datenbanken nicht mehr aktualisiert und der

Schutz des Computers wird eingestellt.

Wenn die Lizenz nicht r ec htiEied Aktuafisiemrgr | 2 n g
ist erforderlich) (wenn z. B. der Computer ausgesc
Lizenzverla@angerung m°glich gewesmanuelwdr e) ,


file:\\avp.ru\global\localization\!Data_exchange\Oksana\German\KIS\7467.html

58 Kaspersky Internet Security 2009 Special Edition for Ultra-Portables

aktualisieren. Ver wenden Rbomnenttrtgstatus d i e S
aktualisieren. Kaspersky Internet Security aktualisiert die Programm-
Dat enbanken ni cht mmeeiblle Lizerz ait Abennement), kuod

stellt den Schut z des Computers ein (f
Abonnement f¢r den Schutz), bis das Abonne
Bei Ver wendung eines Abonnements k°nnen S

installieren oder einen anderen Aktivierungscode verwenden, um die
G¢ltigkeitsdauer der Lizenz zu verl2angern
erst verwendet werden, nachdem das Abonnement endet (Abonnementsstatus -
Abgelaufen).

Achtung!

Wenn ein Abonnement zur automat i schen Lizenzverl 2n
und die Anwendung zum wiederholten Mal auf Inrem Computer installiert wird, ist
es erforderlich, das Produkt erneut mit Hilfe des Aktivierungscodes zu aktivieren,
den Sie beim Kauf der Anwendung erhalten haben.

TEILNAHME AN K ASPERSKY
SECURITY NETWORK

Jeden Tag taucht eine Vielzahl neuer Bedrohungen auf. Um das Erstellen einer
Statistik ¢ber neue Bedrohungstypen wund i
entsprechender Neutralisierungsmethoden zu beschleunigen, bietet Kaspersky

Lab Ihnen die Teilnahme an dem Dienst Kaspersky Security Network an.

Bei der Verwendung von Kaspersky Security Network werden folgende
Informationen an Kaspersky Lab gesendet:

e Unikaler Identifikator, den die Anwendung lhrem Computer zugewiesen
hat. Dieser Identifikator charakterisiert die Hardwareparameter Ihres
Computers und enth?2lt keinerl ei perseor

e | nformationen iSber Bedrohungen,
Anwendungskomponenten gefunden wurden. Die Auswahl der
Informationenistvom Typder gef undenen Bedrohung at

e Informationen zum System: Version des Betriebssystems, installierte
Service Packs, geladene Dienste und Treiber, Versionen von Browsern
und Mail progr ammen, Erweiterungen f ¢r
installierten Kaspersky-Lab-Anwendung.

I m Rahmen von Kaspersky Security Network
Statistikerstelt. Dazu geh©°ren I nformationen ¢ber:

e auf Il hrem Computer gel adene ausf ¢hrk
Anwendungen,
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e auf Ihrem Computer gestartete Anwendungen.

Die statistischen Informationen werden gesendet, wenn das Programm-Update
abgeschlossen wird.

Achtung!

Kaspersky Lab garantiert, dass im Rahmen von Kaspersky Security Network
keine pers°nlichen Benutzerdaten gesa

4 UmdieParamet er f ¢r das Senden der Statistik
1. ¥ffnen Sie das Programmkonfigurationsf
2. Wahlen Sie auf der | inkeleedbahk st er sei t e

3. AkKtivieren Sie dalsh bidonittderoTeilndmes &anc h e n
Kaspersky Security Network einverstanden, um die Teilnahme an
Kaspersky Security N e tAltiviareh Sig wWas best 2

Kontr ol | Keh shincdinganstanden, dass im Rahmen von
Kaspersky Security Network eine erweiterte Statistik gesendet
wird, um di e I hr Ei nver st @mederweisertermi t d e

Statistik zu erkl&ren.

SICHERHEITSVERWALTUNG

i ber das Auftreten von Probl emen i m C
Schutzstatus des Computers (s. Abschnitt fProgrammhauptfenstero auf S. 47)

durch eine Ver&nderung der Farbe des Schutz
der sich das Symbol befindet. Wenn im Schutz Probleme auftreten, sollten diese

umgehend behoben werden.

Die Sicherheit des Computers ist bedroht Korrigieren!v

Abbildung 5: Aktueller Schutzstatus des Computers
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i ber d e Korrigierank (s. Bild oben) gelangen Sie zu der Registerkarte
Status (s. Bild unten), die eine Liste der aufgetretenen Probleme und
entsprechende L°sungsmPglichkeiten bietet

[4 Schutzstatus - Kaspersky Internet Security 2009

Kaspersky
Internet Secunty 2009 Das Programm wurde nicht aktiviert

Status 1Erkannte Bedrohungen | Statistik

I

, Das Programm wurde nicht aktmert

AkEivi cox
~n.h an einen Handler oder den Tech en auppmt Ddcr knufcn Sie eine neue Lizenz,

Der Selbstschutz des Programms wurde deaktiviert
Der Selbstschutz sperrt Yersuche anderer Programme, die Dateien und Systemregistrierungsschlissel, die bei der Installation von
Kaspersky Internet Security erstellt wurden, zu verandern. Im Augenblick ist der Selbstschutz deaktiviert, Bei einem Virenangriff
kann dies zur Funktionsfahigkeit des Programms fithren, Es wird empfohlen, den Selbstschutz zu akkivieren,

/i Einige Schutzkomponenten sind nicht aktiv
Einige Schutzkomponenten sind nicht aktiv, Kaspersky Internet Security kann momentan keinen umfassenden Schutz
gewahrleisten, Es wird empfohlen, alle Schutzkomponenten zu aktivieren,

@ Anti-Spam: Ein Training ist erforderlich
Training ist erforderlich mit S0 nitzlichen E-Mails,

@ Einige Meldungen wurden ausgeblendet

Die Schutz-Komponenten Thres Computers sind akkiv. Unerlaubte Zugriffsversuche auf Ihre Daten werden blockiert.
Yeranderungen von Systemobjekten werden von Kaspersky Internet Security kontrolliert, Erscheinungsdatum der Datenbanken:
4/17/2008 7:37:00 AM,

[[] Ausgeblendete Meldungen anzeigen

Abbildung 6: Beheben von Sicherheitsproblemen

Sie k°nnen eine Liste der vorhandenen Pro
Probl eme entsprichtr deire Pgelox¥stt 2wer dharc hs al
stehen die wichtigsten Probleme mit rotem Statussymbol, danach folgen die

weniger wichtigen mit gelbem Statussymbol und zum Schluss informative

Mel dungen. F¢r jedes Problem i st eine au
und folgende Aktionen werden angeboten:

e Sofort beheben. Mit Hilfe der entsprechenden
zur sofortigen Neutralisierung der F
empfohlenen Aktion entspricht.

e Behebung aufschieben. Wenn das sofortige Beheben eines Problems
aufgrund besti mmter Umsta&ande nicht m¢
aufgeschoben wer den und Si e k°nnen S
Ver wenden Si e dazMelddngausBlentdem!| t f 1 2 che
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Beachten Si e, dass di ese Me° g lnicht h k e i
vorgesehen i st. Dazu geh®°ren bei spi
neutralisierter sch2dlicher Objekte,
mehrerer Komponenten, und besch?&digte
Um Meldungen, die zuvor ausgeblendet wurden, erneut in der Liste anzuzeigen,
aktivieren Sie dausgelendeterMeltiunged anzecglne n
SCHUTZ ANHALTEN
Das Anhalten des Sc hut zes bedeutet, dass all e Scht
bestimmten Zeitraum deaktiviert werden.
4 Um den Schutz des Computers anzuhalten:
1. W2 hl en Si e im Kontextmenyg d8chutzPr ogr
anhalten (s. Abschnitt /K o n t e x banf&S.B3).
2. Wadhlen Sie im folgenden Fenster zum D

Zeitraum, nach dem der Schutz wieder aktiviert werden soll:

e In <Zeitraum> i Der Schutz wird nach Ablauf des festgelegten

Zeitraums wieder aktivi er-isteeiNénh!| en

Wert f¢r den Zeitraum aus.

e Nach dem Neustart 7 Der Schutz wird nach dem Neustart des
Systems aktiviert (unter der Bedingung, dass der Modus zum
Programmstart beim Hochfahren des Systems aktiviert ist).

e Manuell i Der Schutz wird erst dann wieder aktiviert, wenn Sie ihn

«
.

starten. W2a h | e Bch37 fertsetzemi nP ukhokntt e xt me n

des Programms, um den Schutz zu aktivieren.

Dur ch das vor ¢ ber gahvardh ddiee ArDeit adller i Sehute-r e
Komponenten angehalten.Dar ¢ber informieren:

Wenn

Die inaktiven (grauen) Namen der deaktivierten Komponenten im
Abschnitt Schutz des Hauptfensters.

Das inaktive (graue) Symbol von Kaspersky Internet Security im
Infobereich der Taskleiste (s. Abschnitt fSymbol im Infobereich der
Taskleisteoauf S. 44).

Rote Farbe des  Statussymbols und der Leiste im
Programmhauptfenster.

im  Augenblick, in dem der Schutz angehalten wurde,

Netzwerkverbindungen vorhanden waren, dann erscheint auf dem Bildschirm

eine

Datenstrom¢gberwachung.



' BERPR! FUNG DER
PROGRAMMEINSTELLUNGE N

Nach der Installation und Konfiguration von Kaspersky Internet Security k finen

Si e mi t Hil fe eines "Testvirus" und des
Einstellungen korrekt sind. Die Pre¢gfung mi
jedes Protokol |l einzeln ausgef¢hrt werden.

IN DIESEM ABSCHNITT

EICAR-"Testvirus" und seine Modifikationen............ccccccceeeeiiiiiiiieiiee e, 62
Testen des Sc h-Datenverkehrf..é.r.... HT.T.RP..............ccl. 66
Testen des Sc hdibateneskehf..¢.r.....SMT.P..........ccoooeii. 66

i berpr¢fung der Ei pAstiEVadsl..u.n.g.e.n...v.a.n..Dert
i berpr¢fung der Einstell ungen..f.ér...e67r
1
1

berpr¢fung der Einstell ungen §{Mais...de&8r

EICAR -"T ESTVIRUS " UND SEINE
M ODIFIKATIONEN

Dieser "Testvirus" wurde von dem Institut €ICAI" (The European Institute for

Computer Antivirus Research) s pe zi el | zum | berpr¢fen der
Produkten entwickelt.

Der "Testvirus"” I ST KEI'N VI RUS wund enth?]|
Rechner besch2digen k°nnte. Trotzdem wir

Softwareprodukten als Virus identifiziert.

Achtung!

Ver wenden Si e ni e echte Viren, um -d
Produkts zu testen!

Der "Testvirus® kann von der offiziellen Internetseite des EICAR-Instituts
heruntergeladen werden: http://www.eicar.org/anti_virus_test file.htm.
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Hinweis

Bevor der "Testvirus" heruntergeladen wird, muss der Antiviren-Schutz
deaktiviert werden, weil die Datei anti_virus_test file.htm andernfalls als
infiziertes, mit dem HTTP-Pr ot o k ol fenes; Olgektt ideatifiziert und
entsprechend behandelt wird.

Vergessen Sie nicht, den Antiviren-Schutz sofort nach dem Download des
"Testvirus" wieder zu aktivieren.

Die von der Webseite des EICAR-Instituts heruntergeladene Datei wird vom
Programm als infizi ert es Obj ekt identifi zi acht, das
desinfiziert werden kann, und f ¢hrt die f¢gr diesen Ob
aus.

Um die Funktion des Programms zu pr¢fen,

standardm?2 Ci gen " T™ens tDazur wisd" der v lahaltv edes
standardm2Cigen "Testvirus" durch das Hin
ge@ndert (siehe Tabelle unten). Zum Erstel

eignet sich ein beliebiger Text-Editor oder Hypertext-Editor wie beispielsweise
Microsoft Editor, UltraEdit32, usw.

Achtung!

Die Pr¢gfung der k or r e k t-Rrograntms mk Hilfeoemes ¢
modifizierten EICAR-" Test vi rus" i st nur dann n
Antiviren-Datenbanken nicht vor dem 24.10.2003 erschienen sind (kumulatives
Update i Oktober 2003).

Di e erste Spalte der Tabel

I e ent halt P i
am Zeilenanfang hi

"Testvirus"” nzugef gt w
di e me glichen Wert e fer den f&und tders , de
Untersuchungsergebnisse von Anti-Virus zugewiesen werden kann. Die dritte

Spalte bietet I nformati onen dar ¢ber, wi e
vom Programm verarbeitet werden. Beachten

durch die Werte der Programmparameter bestimmt werden.

Nachdem dem " Testvirus" ein Pr&afix hinzug
z.B. unter dem Namen eicar_dele.com. Verwenden Sie die in der Tabelle
angegebenen Namen fg¢r die modifizierten ")\
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Tabelle 6. Modifikationen des "Testvirus"
Prafix Status des Objekts Informationen zur Verarbeitung
des Objekts
Kei n Pr 2] Infiziert. Das Programm identifiziert dieses
standardDas Obj ekt ¢ Objektals Virus, der nicht

er "Testvirus"

einen bekannten
Viruscode. Die
Desinfektion ist nicht
me° gl i ch.

desinfiziert werden kann.

Beim Desinfektionsversuch des
Objekts tritt ein Fehler auf und die
fer irreparabl e
Aktion wird ausg

CORRI

Beschadi gt

Das Programm hat Zugriff auf das
Objekt erhalten, kann es aber

auf grund einer Be
untersuchen (z.B
Struktur des Obj
Dateiformat). Informationen

dar ¢ber, dass da
verarbeitet wurd
Bericht ¢ber die
Anwendung entnehmen.

WARNT

Verda@achtig
DasObj ekt ent |
einen unbekannten
Viruscode. Die
Desinfektion ist nicht

me gl i ch.

Das Objekt wurde bei der
heuristischen Analyse als
verda@chtig erkan
des Funds enthalten die Antiviren-
Datenbanken keine Beschreibung
zur Desinfektion dieses Objekts.
Beim Fund eines solchen Objekts,
erhalten Sie eine Meldung.

SUSPI

Verda@achtig
Das Obj ekt e
modifizierten Code

eines bekannten Virus.
Die Desinfektion ist nicht
m° gl i ch.

Das Programm hat erkannt, dass
der Objektcode teilweise mit dem
Code eines bekannten Virus
cbereinsti mmt. |
Funds enthalten die Antiviren-
Datenbanken keine Beschreibung
zur Desinfektion dieses Objekts.
Beim Fund eines solchen Objekts,
erhalten Sie eine Meldung.
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Prafix

Status des Objekts

Informationen zur Verarbeitung
des Objekts

ERROT

Untersuchungsfehler.

Bei der Untersuchung des Objekts
ist ein Fehler aufgetreten. Das
Programm erh?]t
das Objekt: Di e
Objekts ist besc
Endpunkt in einem Multi-Level-
Archiv) oder die Verbindung zu
dem Objekt fehlt (wenn ein Objekt
in einer Netzwerkressource
untersucht wird). Informationen
dar ¢ber, dass d
verarbeitet wur
Bericht ¢ber di
Anwendung entnehmen.

a
d
e

CURET

Infiziert.
Das Obj ekt
einen bekannten
Viruscode. Die
Desi

€

nfektion

Das Objektent h2 1 t ei n¢
desinfiziert werden kann. Das
Programm f ¢ hrt d
des Objekts aus, wobei der Text
des Virusk®°rpers
g e @ nd e rBeimkund elnes
solchen Obijekts, erhalten Sie eine
Meldung.

DELE}V

Infiziert.

Das Obj ekt
einen bekannten
Viruscode. Die
Desinfektion ist nicht
me gl i ch.

€

Das Programm identifiziert dieses
Objekt als Virus, der nicht
desinfiziert werden kann.

Beim Desinfektionsversuch des
Objekts tritt ein Fehler auf und die
fer irreparabl e
Aktionwi rd ausgef ¢h

Beim Fund eines solchen Objekts,
erhalten Sie eine Meldung.
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TESTENDES SCHUTZES HMTRP -
DATENVERKEHR

4 Gehen Sie folgendermaCen vor, um die dei
Protokoll cbertragenen Datenverkehr zu j

Versuchen Sie, den "Testvirus" von der offiziellen Internetseite des EICAR-
Instituts herunterzuladen: http://www.eicar.org/anti_virus test file.htm.

Beim Versuch, den "Testvirus" herunterzuladen, erkennt Kaspersky Anti-Virus

das Objekt, identifiziert es als infizier
die in den Einstellungen f-Pat emnweerUnglers uc
festgelegt wurde. Wenn versucht wird, den "Testvirus" herunterzuladen, wird in

der Grundeinstellung die Verbindung mit der Ressource getrennt und im
Browserfenster erscheint eine Meldung dar
Virus EICAR-Test-File infiziert ist.

TESTENDES SCHUTZES RMAP -
DATENVERKEHR

U den VirenschWITRPrfgtrokdoelnl mjbherS ragenen |
pre¢fen, k®nnen Sie ein Mailprogramm ver wi
Protokol |l cbertragt.

Hinweis

Es wird empfohlen, die Arbeit der Anwendung f ¢ r a u s g eMailesowsbid imE
Briefk°rper als estealUm meAniVagemszhut
E-Ma i | zu pr ¢fen, f¢égen Sie den Text
"Testvirus"™ in den Briefk%rper ein.

4 Dazu:
1. Erstellen Sie mit Hilfe des auf Ihrem Computer installierten
Mailprogramms eine E-Mail im FormatGe w® hnl i cher Text
Hinweis
Ei ne Nachricht, die den "Testvir
HTML besitzt, wird nicht untersucht!
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2. F¢gen Si e den Text des standar dm?2 C
"Testvirus™ am Anfang der Nac hteii cht e
die den "Testvirus" enth?2lt, an die Ne

3. Schicken Sie die E-Mail an die Adresse des Administrators.

Das Programm erkennt das Objekt, identifiziert es als infiziert, blockiert das
Senden von E-Mail.

l BERPR! FUNG MBIESRELLUNGEN
VON DATEI -ANTI -V IRUS

4 Gehen Sie folgender maCen -dmi-Viuskerrektzu pr ¢ f
eingestellt wurde:

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der
offiziellen EICAR-Seite
(http://www.eicar.org/anti_virus test file.htm) heruntergeladenen
"Testvirus" und die von Ihnen erstellten Modifikationen des "Testvirus"
in diesen Ordner.

2. Erl auben Sie das Protokollieren alle
beschadigte Objt&tediodenufOdpj ekd einer
untersucht werden, in der Berichtsdatei gespeichert werden.

3. Starten Sie den "Testvirus" oder sei ne

Datei-Anti-Vi rus f2ngt den Zugriff auf die Datei
den Einstellungen festgelegte Aktion aus. Durch die Auswahl unterschiedlicher
Aktionsvarianten fer ein gefundenes Obj e
Komponente vollst2andig testen.

Vol l st@andige I nformationen ¢ bént-Vidus €nd Ar bei
imBericht ¢ber die Arbeit der Komponente e

! BERPR! FUNG DBIESTELLUNGEN
F! R EIMUEGABE ZUR VIRENSUCHE

4 Gehen Sie folgendermaCen vor, um zu pr ¢f
Virensuche korrekt eingestellt wurde:

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der
offiziellen EICAR-Seite
(http://www.eicar.org/anti_virus_test file.htm) heruntergeladenen
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"Testvirus" und die von lhnen erstellten Modifikationen des "Testvirus"
in diesen Ordner.

2. Erstellen Sie eine neue Untersuchung:
Untersuchungsobjekt den Ordner, der di
3. Erl auben Si e das Protokollieren all e

besch2digte Objekte oder eObgektSe L r dne
untersucht werden, in der Berichtsdatei gespeichert werden.

4 Starten Sie die Ausf¢g¢hrung der Auf gabe

We nn bei der Untersuchung verd@chtige o]
werden, werden die in den Einstellungen der Aufgabe festgelegten Aktionen
ausgef ¢shrt . Dur ch di e Auswahl unterschi
gefundenes Objekt k°nnen Sie die Funktion
Vol l st2ndige I nformationen cber das
Untersuchungsaufgabe sind im Bericht cber di e At
enthalten.

| BERPR! FUNG BIERELLUNGEN
F! R DEKHUTZVOR
UNERW! NSCHTE-MAILS

Zur i berpr¢fung des SchutMaeisl svokr® nmeer wsine
Testnachricht verwenden, die vom Programm als Spam identifiziert wird.

Die Testnachricht muss folgenden Text in der Betreffzeile enthalten:

Spam is bad do not send it

Nachdem diese Nachricht auf dem Computer eintrifft, untersucht sie das
Programm, weist ihr den Status Spdesemzu un
Status festgelegte Aktion aus.



ERKL RUNG ZUR
VERWENDUNG VON
KASPERSKY SECURITY
NETWORK

A. Einf¢ihrung

Bitte |l esen Sie dieses Dokument sorgf?alti
Sie kennen sollten, bevor Sie mit der Nutzung unserer Dienstleistungen oder

Software fortfahren. Wenn Sie weiterhin Kaspersky Lab-Software oder i Dienste
nutzen, wird davon ausgegangen, dass Sie
von Kaspersky Lab akzeptieren. Wir behalten uns das Recht vor, diese
Erkl2rung zmhumatjeadamzeit durch Ver©°ffen

auf dieser Seite Zu dandern. Bitte pr
nderungsdat um, um festzustell en, ob der
zuletzt gelesen haben. Wenn Sie irgendeinen Teil der Kaspersky Lab-Dienste

nach der Ver°ffentlichung der aktualisie
nutzen, bedeutet dies, dass Sie mit den I

Kaspersky Lab und seine verbundenen Unter
LabfA genannt )ErkdBenndyi sue Dat ensammlung Vv
Vorgehensweise bei der Sammlung und Nutzung von Daten in Zusammenhang

mit den Programmen Kaspersky Anti-Virus und Kaspersky Internet Security zu
informieren und sie offenzulegen.

Vorbemerkung

Kaspersky Lab ist stets bestrebt, allen seinen Kunden hervorragenden Service
zu bieten und insbesondere | hre etwaigen
von Daten zu beachten. Wir wissen, dass Sie vielleicht Fragen dazu haben, in
welcher Weise Kaspersky Security Network Daten und Informationen sammelt

und nutzt, und wir haben diese Erkl2&rung
AErkl2rungfi) verfasst, um Sie ¢ber die Gr
informieren, nach denen Kaspersky Security Network vorgeht.

Di ese ubrgkletnrt h2|lt etliche allgemeine und t
Ma Cnahmen, die wir unt ernehmen, um | hre B
von Daten auszur2umen. Wi r haben diese Er
aufgeteilt, so dass Sie schnell und einfach die Information finden, die Sie gerade
ben°tigen. Der Hauptgedanke ist, dass I h

Grundl age f¢r all édeibskctdénegCWwashwidest o hut



