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KAPITEL 1.  VERWALTUNG DES 

PROGRAMMS ¦BER 

KASPERSKY 

ADMINISTRATION KIT  

Kaspersky Administration Kit ist ein Programm f¿r die wichtigsten 

administrativen Aufgaben zur Verwaltung der Sicherheit von mobilen Gerªten. 

 

Abbildung 1. Administrationskonsole des Kaspersky Administration Kit 

Bei einer zentralen Verwaltung ¿ber das Kaspersky Administration Kit bestimmt 
der Administrator die Richtlinien und Anwendungen. Der Schutz beruht auf 
diesen Einstellungen. 

Eine Besonderheit f¿r die zentrale Verwaltung ist die Organisation von mobilen 
Gerªten in Gruppen und die Verwaltung ¿ber Gruppenrichtlinien. 

Eine Richtlinie ist eine Sammlung von Parametern f¿r Kaspersky Mobile 

Security Enterprise Edition f¿r eine Gruppe eines logischen Netzwerkes. Die 
Richtlinie wird bei jeder Art der Synchronisierung mit dem Administrationsserver 
auf das mobile Gerªt verbreitet. 
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Anmerkung 

Damit Kaspersky Administration Kit mobile Gerªte erkennt, ºffnen Sie die 
Registerkarte Einstellungen im Eigenschaftenfenster des 
Administrationsservers und setzen Sie das Hªkchen bei Port f¿r Handheld-
Gerªte ºffnen. 

 

Abbildung 2. Registerkarte Einstellungen 

Achtung! 

Mobile Gerªt verbinden sich ¿ber das SSL-Protokoll mit dem 
Administrationsserver. Um so eine Verbindung aufzubauen, muss das Zertifikat 
auf dem Server vorhanden sein. 

Um ein Zertifikat f¿r mobile Gerªte anzulegen, machen Sie Folgendes: 

1. ¥ffnen Sie den Installationsordner von Kaspersky Administration Kit 

2. Starten Sie das Utility klmblcrt.exe.  
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3. Im nªchsten Fenster des Assistenten f¿r das Anlegen eines Zertifikates 
geben Sie die Adresse des Administrationsservers ein (s. Abb. 3). 

 

Abbildung 3. Zertifikat f¿r mobile Gerªte anlegen 

4. Folgen Sie den Schritten des Assistenten bis zur Fertigstellung des 
Zertifikates. 



 

KAPITEL 2.  REMOTE -

INSTALLATION DES 

PROGRAMMS  

Achtung! 

Die Remote-Installation von Kaspersky Mobile Security ist nicht mºglich, wenn 
auf dem Administrator-Desktop nicht das Verwaltungs-PlugIn von Kaspersky 
Mobile Security installiert ist. Das Installationspaket des PlugIns gehºrt zum 
Lieferumfang von Kaspersky Mobile Security Enterprise Edition und liegt im 
PlugIn-Ordner. 

In diesem Abschnitt ist die Installation von Kaspersky Mobile Security mit der 
Aufgabe zur Remote-Installation und die Installation per SMS beschrieben. 

2.1.  Installationspaket anlegen  

Die Remote-Installation erfolgt mit einem Installationspaket.  

Um ein Installationspaket anzulegen, machen Sie Folgendes: 

1. Stellen Sie eine Verbindung zum Administrationsserver her. 

2. Wªhlen Sie in der Konsolenstruktur das Element Remote-Installation, 

ºffnen Sie das Kontextmen¿ und gehen Sie auf den Eintrag 

Neu ­ Installationspaket oder auf den gleichen Punkt im Men¿ 
Aktion. Es wird daraufhin der Assistent aufgerufen, dessen 

Anweisungen Sie folgen. 

3. Es wird Ihnen vorgeschlagen, den Namen des Installationspaketes und 
im nªchsten Schritt die zu installierende Anwendung anzugeben 
(s. Abb. 4). 

4. Mit der Dropdown-Liste entscheiden Sie sich f¿r eine Variante: 
Kaspersky-Lab-Anwendungspaket erstellen. Mit der Schaltflªche 
Durchsuchen wªhlen Sie die Datei mit der Programmbeschreibung 
(Datei hat die Endung .kpd und gehºrt zum Lieferumfang des 

Programms) aus. Es werden danach automatisch die Felder mit dem 
Programmnamen und der Versionsnummer ausgef¿llt. 
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Abbildung 4. Installationspaket anlegen. Anwendung f¿r Installation wªhlen 

5. Jetzt werden auf den Administrationsserver in den gemeinsamen 
Ordner die Dateien kopiert, die f¿r die Installation des Programms auf 
dem mobilen Gerªt benºtigt werden.  

Nach Fertigstellung des Assistenten wird das neue Installationspaket dem 
Element Remote-Installation hinzugef¿gt und im Ergebnisfenster angezeigt. 

2.2.  Installation mit der Aufgabe  zur  

Remote -Installation  

Die Installation des Programms mit der Aufgabe zur Remote-Installation wird 
verwendet, wenn mobile Gerªte mit den Computern des logischen Netzwerkes 
verbunden werden. Die eigentliche Installation des Programms geschieht dann, 
wenn das Gerªt an den Computer angeschlossen wird. 

Bei der Aufgabe zur Remote-Installation des Programms auf die Client-Computer 
kommt eine der beiden Methoden zum Einsatz: Push-Installation oder Installation 
mit einem Start Script. 

Die Push-Installation erlaubt die Remote-Installation des Programms auf 

ausgewªhlten Client-Computern des logischen Netzwerks. Beim Start der 
Aufgabe kopiert der Administrationsserver aus dem gemeinsamen Ordner die 
Installationsdateien des Programms auf die Client-Computer in ein temporªres 
Verzeichnis und startet ¿berall das Setup-Programm. Zur erfolgreichen 
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Aufgabenausf¿hrung mit der Push-Installation muss der Administrationsserver 
¿ber die Berechtigungen des lokalen Administrators auf den Client-Computern 
des logischen Netzwerks verf¿gen. Diese Methode eignet sich f¿r die Installation 
von Anwendungen auf Computern, die unter den Betriebssystemen Microsoft 
Windows NT / 2000 / 2003 / XP laufen, bei denen diese Option unterst¿tzt wird, 
oder auf Computern mit den Betriebssystemen Microsoft Windows 98 / Me, auf 
denen der Administrationsagent installiert ist. 

Achtung! 

Besteht zwischen dem Administrationsserver und dem Client-Computer eine 
Verbindung ¿ber das Internet oder ist die Verbindung durch eine netzwerkinterne 
Firewall gesichert, kºnnen die gemeinsamen Ordner f¿r die Daten¿bertragung 
nicht verwendet werden. In so einem Fall werden die f¿r die Installation des 
Programms benºtigten Dateien vom Administrationsagenten ¿bertragen. Die 
Installation des Administrationsagenten erfolgt auf solche Computer lokal. 

Die zweite Methode, die Installation mit einem Startszenario, erlaubt es, den 
Start der Aufgabe zur Remote-Installation an ein konkretes Konto eines 
Benutzers (mehrerer Benutzer) zu binden. Nach Fertigstellung der Aufgabe wird 
in das Startszenario f¿r die angegebenen Benutzer der Start des Setup-
Programms eingetragen, das sich im gemeinsamen Ordner des 
Administrationsservers befindet. Zur erfolgreichen Aufgabenausf¿hrung m¿ssen 
das Benutzerkonto, mit dem die Aufgabe gestartet wird, oder der 
Administrationsserver ¿ber das Recht zum  ndern von Startskripts in der 
Datenbank des Domªnen-Controllers verf¿gen. Diese Berechtigung hat der 
Administrator der Domªne, so dass die Aufgabe oder der gesamte 
Administrationsserver mit den Rechten dieses Benutzers gestartet werden. Als 
Ergebnis wird bei der Anmeldung des Benutzers an der Domªne versucht, die 
Installation des Programms auf dem Client-Computer durchzuf¿hren, von dem 
aus sich der Benutzer anmeldet. Diese Methode eignet sich f¿r die Installation 
von Kaspersky-Lab-Anwendungen auf Computern, die unter den 
Betriebssystemen Microsoft Windows 98/Me laufen. 

Achtung! 

Damit die Aufgabe zur Remote-Installation mit Startszenario des Benutzers 
erfolgreich ausgef¿hrt wird, m¿ssen die Benutzer, bei denen im Szenario 
 nderungen eingetragen werden, auf ihren Computern ¿ber die Berechtigungen 
des lokalen Administrators verf¿gen. 

Die Gruppenaufgaben Remote-Installation des Programms auf Client-Computern 
werden nur mit der Push-Installation durchgef¿hrt. Wenn Sie eine globale 
Aufgabe erstellen, kºnnen Sie die gew¿nschte Methode angeben: Push-
Installation oder Installation mit einem Startszenario. 
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Um eine globale Aufgabe zur Remote-Installation mit Push-Installation zu 
erstellen, machen Sie Folgendes: 

1. Stellen Sie eine Verbindung zum Administrationsserver her. 

2. Markieren Sie in der Konsolenstruktur das Element Globale Tasks, 
ºffnen Sie das Kontextmen¿ und gehen Sie auf den Eintrag Neu / Task 
oder auf den gleichen Punkt im Men¿ Aktion. Es wird daraufhin der 

Assistent f¿r eine neue Aufgabe aufgerufen, dessen Anweisungen Sie 
folgen. 

3. Legen Sie den Namen der Aufgabe fest. 

4. Beim Festlegen des Programms und Bestimmen der Aufgabenart 
(s. Abb. 5) setzen Sie die Werte jeweils auf Kaspersky Administration 
Kit und Remote-Installation. 

5. Geben Sie danach das Installationspaket an, dessen Installation mit 
dieser Aufgabe verbunden ist (s. Abb. 6). Markieren Sie das Paket, das 
f¿r diesen Administrationsserver angelegt wurde, oder erstellen Sie ein 
neues Paket mit der Schaltflªche Neu. 

  

Abbildung 5. Aufgabenart festlegen 
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Abbildung 6. Installationspaket auswªhlen 

6. In dieser Etappe gehen Sie auf die Variante Installieren Erzwingen 

(s. Abb. 7). 

 

Abbildung 7. Installationsmethode auswªhlen 

7. In diesem Fenster des Assistenten (s. Abb. 8) legen Sie 
Zusatzparameter f¿r die Installation fest: 
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¶ Ob das Programm erneut installiert werden soll, wenn es noch nicht 
auf dem Client-Computer installiert ist. 

¶ Setzen Sie das Hªkchen im Kontrollkªstchen Anwendung nicht 
installieren, wenn sie schon installiert ist, damit keine neue 

Installation erfolgt (Standardeinstellung). In so einem Fall wird f¿r 
die Computer, auf denen die Anwendung bereits lokal installiert ist 
bzw. nach einem vorangegangenen zeitplangesteuerten Start der 
Aufgabe zur Remote-Installation die Aufgabe nicht gestartet. 

Wenn das Hªkchen nicht gesetzt ist, wird die Aufgabe zur Remote-
Installation solange nach Zeitplan gestartet, bis die 
Installationsversuche erschºpft sind. 

¶ Geben Sie die Methode f¿r die ¦bergabe der Installationsdateien 
an die Client-Computer an. 

Setzen Sie unter Laden des Installationspakets folgende 

Hªkchen in den Kontrollkªstchen: 

o Setzen Sie das Hªkchen im Kontrollkªstchen Mittels 
Microsoft Windows aus gemeinsamen Ordner, damit die 

¦bertragung der Dateien f¿r die Installation auf die Client-
Computer mit Windows-Mitteln aus dem gemeinsamen Ordner 
erfolgt (Standardeinstellung). Diese ¦bertragungsvariante wird 
empfohlen, wenn auf dem Computer, auf dem die Installation 
erfolgt, der Administrationsagent nicht installiert ist, der mit 
diesem Administrationsserver verbunden ist. 

o Setzen Sie das Hªkchen im Kontrollkªstchen Mit Hilfe des 
Administrationsagenten, damit die ¦bertragung der Dateien 

auf die Client-Computer durch den auf jedem Computer 
installierten Administrationsagenten erfolgt 
(Standardeinstellung). Der Administrationsagent muss mit 
diesem Administrationsserver verbunden sein. 

o Geben Sie im Feld Maximale Anzahl der gleichzeitigen 
Downloads die maximale Anzahl der Client-Computer an, die 

gleichzeitig Daten vom Administrationsserver herunterladen 
kºnnen. 

¶ Die Anzahl der Installationsversuche beim zeitgesteuerten Task-
Start kann festgelegt werden, indem Sie den gew¿nschten Wert im 
Feld Anzahl der Versuche eingeben. Ein erneuter Versuch wird 

unternommen, wenn wªhrend der Ausf¿hrung der vorhergehenden 
Installation Fehler auftraten. 
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Abbildung 8. Zusatzparameter der Installation 

8. In diesem Schritt (s. Abb. 9) kºnnen Sie entscheiden, ob mit dem 
Programm der Administrationsagent installiert werden soll. 

Wenn auf dem Netzwerkcomputer, mit dem das mobile Gerªt eine 
Verbindung aufbaut, der Administrationsagent nicht installiert ist, 
dessen Installation Sie aber f¿r notwendig erachten, kºnnen Sie die 
Installationsdateien des Administrationsagenten in das 
Installationspaket des Programms aufnehmen. 

Setzen Sie dazu das Hªkchen im Kontrollkªstchen Kaspersky 
Network Agent Paket installieren und setzen Sie das Hªkchen neben 

dem Namen des gew¿nschten Installationspaketes. Bei Bedarf legen 
Sie ein neues Installationspaket mit der Schaltflªche Neu an. 
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Abbildung 9. Gemeinsame Installation mit Administrationsagenten 

9. In diesem Fenster bestimmen Sie die Computer, f¿r die eine Aufgabe 
angelegt wird (s. Abb. 10): 

¶ Auf Basis von Daten, die sich aus dem Windows-Netzwerk 
ergeben. In diesem Fall erfolgt die Auswahl der Computer zur 

Installation anhand von Daten, die der Administrationsserver beim 
Durchsuchen des Corporate-Windows-Netzwerkes gewonnen hat. 

¶ Auf Basis von manuell einzugebenden IP-Adresse, NetBIOS-
Name, oder DNS-Name. In diesem Fall werden die 

Installationscomputer manuell ausgewªhlt. 

Wenn die Computer anhand von Daten ausgewªhlt werden sollen, die 
beim Durchsuchen des Windows-Netzwerkes gewonnen wurden, wird 
die Liste im Fenster des Assistenten (s. Abb. 11) so gebildet wie beim 
Hinzuf¿gen von Computern zu einem logischen Netzwerk (Details s. 
Benutzerhandbuch f¿r Kaspersky Administration Kit). Zur Auswahl 
stehen Client-Computer des logischen Netzwerkes (Ordner Gruppen) 
oder Computer, die noch nicht dazu gehºren (Ordner Netzwerk). 
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Abbildung 10. Auswahl von Client-Computern 

 

Abbildung 11. Erstellen einer Computerliste f¿r die Installation anhand der Daten des 
Windows-Netzwerkes 

Wenn die Computer manuell ausgesucht werden, wird die Liste anhand 
der NetBIOS- oder DNS-Namen, der IP-Adressen (oder eines 
Bereiches von IP-Adressen) f¿r die Computer zusammengestellt, oder 
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durch Import der Liste aus einer txt-Datei, in der jede Adresse in einer 

neuen Zeile angegeben sein muss (s. Abb. 12). 

 

Abbildung 12. Liste der Computer f¿r die Installation anhand der IP-Adressen 

10. Geben Sie im nªchsten Fenster des Assistenten an, mit den Rechten 
welches Benutzerkontos die Aufgabe zur Remote-Installation auf den 
Computern gestartet werden soll (s. Abb. 13). 
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Abbildung 13. Benutzerkonto auswªhlen 

Achtung! 

Das Benutzerkonto muss ¿ber Administratorrechte auf allen 
Computern verf¿gen, auf denen die Remote-Installation der 
Anwendung geplant ist. 

Bei der Installation von Programmen auf Computern, die zu 
unterschiedlichen Domªnen gehºren, m¿ssen vertrauensw¿rdige 
Beziehungen zwischen diesen Domªnen und der Domªne, in der der 
Administrationsserver arbeitet, bestehen. 

Wªhlen Sie: 

¶ Standard-Benutzerkonto ï wenn der Administrationsserver unter 

dem Benutzerkonto eines Domªnenbenutzers gestartet wird und 
das Konto ¿ber die zur Programminstallation erforderlichen Rechte 
verf¿gt. 

¶ Benutzerkonto festlegen ï wenn der Administrationsserver unter 

dem System-Benutzerkonto gestartet wird oder das Benutzerkonto 
des Administrationsservers nicht ¿ber Rechte zum Start des Tasks 
Remote-Installation verf¿gt. 
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Achtung! 

F¿r eine Remote-Installation von Programmen auf Computern, die 
nicht zur Domªne gehºren, muss der Task Remote-Installation 
unter dem Konto desjenigen Benutzers gestartet werden, der die 
Administratorenrechte auf diesen Computern hat. 

Geben Sie in den unten angebrachten Feldern die Attribute des 
Benutzers ein, dessen Konto die geforderten Bedingungen erf¿llt. 

11. Erstellen Sie nun einen Zeitplan f¿r den Aufgabenstart (s. Abb. 14). 

¶ Wªhlen Sie in der Dropdown-Liste Start nach Zeitplan den 
gew¿nschten Modus f¿r den Task-Start aus: 

o Manuell 

o Jede N-te Stunde 

o Tªglich 

o Wºchentlich 

o Monatlich 

o Einmal (Aufgabe zur Remote-Installation wird dann auf den 

Computern nur einmal gestartet, egal, welches Resultat sich 
dabei ergeben hat) 

o Sofort (sofort nach dem Erstellen der Aufgabe, nach 

Abschluss des Assistenten) 

o Nach Fertigstellung anderer Aufgabe (Aufgabe zur Remote-

Installation startet erst nach Abschluss der angegebenen 
Aufgabe) 

¶ Richten Sie den Zeitplan in der Feldergruppe ein, die dem 
ausgewªhlten Modus entspricht (Nªheres s. Benutzerhandbuch f¿r 
Kaspersky Administration Kit). 



20 Kaspersky Mobile Security 7.0 Enterprise Edition 

 

Abbildung 14. Tªglicher Aufgabenstart 

Nach Abschluss des Assistenten wird die neue Aufgabe zur Remote-Installation 
dem Element Globale Tasks hinzugef¿gt und im Ergebnisfenster angezeigt.  

Um die Aufgabe zur Remote-Installation zu starten, machen Sie Folgendes: 

Markieren Sie in der Konsolenstruktur das Element Globale Tasks, 

markieren Sie im Ergebnisfenster das gew¿nschte Installationspaket, ºffnen 
Sie das Kontextmen¿ und gehen Sie auf den Eintrag Installieren oder auf 
den gleichnamigen Punkt im Men¿ Aktion. 

Nach der Installation wird auf dem Computer im Hintergrund das Programm 
kmlisten.exe aufgerufen, das den Anschluss von mobilen Gerªten an den 
Computer ¿berwacht. Sollte ein angeschlossenes Gerªt erkannt werden, ºffnet 
sich ein Fenster (s. Abb. 15), in dem das Gerªt angegeben wird, auf das das 
Programm installiert wird. 
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Abbildung 15. Fenster des Hilfsprogramms KMListen.exe 

Klicken Sie auf die Schaltflªche Installieren, um das Installationspaket f¿r das 

Programm auf das mobile Gerªt zu laden. Nach dem Kopiervorgang befolgen 
Sie die Anweisungen des Installationsassistenten, der auf dem Gerªt aufgerufen 
wird.  

2.3.  Programm ¿ber SMS installieren 

Die Installation des Programms mit einer SMS kommt infrage, wenn mobile 
Gerªte nicht mit den Computern des logischen Netzwerkes verbunden werden.  

Achtung! 

Um eine SMS zu versenden, muss ein GSM-Modem vorhanden sein, das eine 
Verbindung zum Administrationsserver aufbaut. AuÇerdem muss auf dem Server 
Microsoft .NET Framework 2.0 installiert sein. Sonst lassen sich keine SMS 
verschicken. 

Um das Programm mit einer SMS zu installieren, machen Sie Folgendes: 

1. Stellen Sie eine Verbindung zum Administrationsserver her. 

2. Markieren Sie in der Konsolenstruktur das Element Remote-
Installation.  

3. Gehen Sie im Kontextmen¿ des angelegten Installationspakets f¿r das 
Programm auf den Eintrag Eigenschaften. 

4. ¥ffnen Sie die Registerkarte Parameter und klicken Sie auf die 
Schaltflªche ¦ber SMS installieren. 
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5. Im sich ºffnenden Fenster (s. Abb. 16) bestimmen Sie die 
Installationsparameter: 

ʘ) Im Block GSM-Modem geben Sie die Parameter f¿r die Modem-

Verbindung an: Port und Geschwindigkeit. 

ʙ) Im Feld URL-Distribution tragen Sie die Adresse des ºffentlichen 

Servers ein, auf dem die Installationsdateien von Kaspersky Mobile 
Security liegen und von dem das Programm installiert wird. 

Beispiel: 
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_

0_15_beta.sis  

oder 

http://domain_name.ru/distrib/KMS7EE/kmsecurity_e

e_wm_sp_7_0_0_49_ru.cab . 

ʚ) Legen Sie eine Liste mit Nummern an, an die SMS-Nachrichten 
geschickt werden sollen. Tragen Sie dazu in das Eingabefeld die 
Nummer ein und klicken Sie auf die Schaltflªche Nummer 
hinzuf¿gen. Die eingegebene Nummer wird in die Liste 

¿bernommen.  

Klicken Sie auf die Schaltflªchen In Datei speichern und Aus 
Datei hinzuf¿gen, um die Liste der Nummern in einer TXT-Datei 

zu speichern oder sie aus einer fr¿her erstellten Datei zu laden. 

ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
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Abbildung 16. Parameter f¿r SMS-Versand 

6. Klicken Sie auf die Schaltflªche Senden, damit die SMS-Nachrichten 

f¿r die Installation von Kaspersky Mobile Security an die eingegebenen 
Nummern gesendet werden. 

Auf mobile Gerªte, deren Nummern in der Liste stehen, werden SMS-
Nachrichten mit der URL des Installationspaketes geschickt. Beim ¥ffnen der 
URL auf dem Gerªt wird das Installationspaket f¿r das Programm geladen. Nach 
dem Kopiervorgang befolgen Sie die Anweisungen des Installationsassistenten, 
der auf dem Gerªt aufgerufen wird.  

2.4.  Gerªt in Gruppe einf¿gen 

Nach der Installation von Kaspersky Mobile Security werden beim Durchsuchen 
des Netzwerkes alle mobilen Gerªte in die Domªne mit dem Namen verschoben, 
die beim Erstellen des Installationspaketes angegeben wurden (Standard lautet 
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PDAGroup). Auf das Gerªt wird dabei nicht die Richtlinie angewendet, die f¿r 

mobile Gerªte angelegt wurde.  

Anmerkung 

Die Gruppe f¿r mobile Gerªte erscheint im Container Netzwerk (im Modus 
Darstellung der Domªnen) nach der ersten Verbindung des mobilen Gerªtes 

mit dem Administrationsserver, wenn auf dem Gerªt Kaspersky Mobile Security 
vorhanden ist. 

Zum Verschieben des mobilen Gerªtes in eine Administrationsgruppe ºffnen Sie 
die Administrationskonsole, wechseln Sie zum Container Netzwerk und gehen 
Sie auf den Modus Darstellung der Domªnen. In der Liste der 
Netzwerkgruppen ºffnen Sie die Gruppe PDAGroup und ziehen Sie das mobile 

Gerªt in die gew¿nschte Administrationsgruppe.  

Um mobile Gerªte automatisch in die gew¿nschte Gruppe zu verschieben, 
machen Sie Folgendes: 

1. ¥ffnen Sie die Konsolenstruktur und wechseln Sie zum Container 
Netzwerk. 

2. Gehen Sie auf die Gruppe PDAGroup und ºffnen Sie mit dem 

Kontextmen¿ das Eigenschaftenfenster der Gruppe. 

3. ¥ffnen Sie die Registerkarte Client-Computer (s. Abb. 17). 
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Abbildung 17. Gruppeneigenschaften 

4. Im Block Neuer Computer im Netzwerk setzen Sie das Hªkchen im 
Kontrollkªstchen Computer der Gruppe zuordnen. 

5. Klicken Sie auf die Schaltflªche Durchsuchen und markieren Sie im 

nªchsten Fenster die Administrationsgruppe, zu der neu 
angeschlossene mobile Gerªte verschoben werden sollen. 

6. Speichern Sie die  nderungen. 



 

KAPITEL 3.  RICHTLINIENVERWA

LTUNG  

In diesem Abschnitt finden Sie Informationen ¿ber das Erstellen und 
Konfigurieren einer Richtlinie f¿r Kaspersky Mobile Security 7.0 Enterprise 
Edition. 

Eine Richtlinie wird in den folgenden Fªllen angewendet: 

¶ bei der ersten Verbindung des Gerªtes mit dem Netzwerk 

¶ bei nachfolgenden Verbindungen des Gerªtes, wenn die Programm- 
oder Richtlinienparameter geªndert worden sind 

¶ bei Aufruf der manuellen Synchronisierung (s. Benutzerhandbuch von 
Kaspersky Mobile Security). 

3.1.  Erstellen einer Richtlinie  

Um eine Richtlinie zu erstellen, f¿hren Sie folgende Aktionen durch: 

1. Markieren Sie in der Konsolenstruktur im Knoten Gruppen die Gruppe 

derjenigen mobilen Gerªte, f¿r die eine Richtlinie erstellt werden muss. 

2. Markieren Sie den zur ausgewªhlten Gruppe gehºrenden Ordner 
Richtlinien, ºffnen Sie das Kontextmen¿ und gehen Sie auf den 
Eintrag NeueĄRichtlinie. 

Die Anlage einer Richtlinie erfolgt ¿ber einen Assistenten f¿r Microsoft Windows 
(Windows Wizard) und besteht aus einer Abfolge von Fenstern, zwischen denen 
Sie mit den Schaltflªchen Zur¿ck und Weiter navigieren kºnnen. Der Assistent 
wird mit der Schaltflªche Fertig beendet, abbrechen kºnnen Sie jederzeit  mit 
der Schaltflªche Abbrechen. 
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Achtung! 

In jedem Schritt f¿r die Anlage einer Richtlinie lassen sich die eingegebenen 

Parameter mit der Schaltflªche   fixieren. Ist das Schloss in der Schaltflªche 
verschlossen, werden im Weiteren bei Verwendung der Richtlinie auf den 
mobilen Gerªten Werte ¿bernommen, die von der angelegten Richtlinie 
vorgegeben sind. 

Schritt 1.   Eingabe von allgemeinen Richtliniendaten 

Im ersten Fenster des Assistenten m¿ssen Sie einen Namen f¿r die Richtlinie 
vergeben (Feld Name). Im zweiten Fenster wªhlen Sie das Programm 
Kaspersky Mobile Security 7.0 Enterprise Edition aus der Dropdown-Liste 
Anwendungsname aus. Damit die Richtlinieneinstellungen sofort nach dem 
Anlegen in Kraft treten, muss im dritten Fenster das Hªkchen Aktive Richtlinie 
im Block Richtlinienzustand gesetzt werden. 

Schritt 2.   Parameter f¿r Antiviren-Untersuchung bestimmen 

In diesem Schritt werden die Parameter f¿r die Antiviren-Untersuchung des 
mobilen Gerªtes festgelegt: Untersuchungsbereich und Zeitplan f¿r den Start der 
Untersuchung. 

Im Block Untersuchungsparameter (s. Abb. 18) kºnnen Sie den 

Untersuchungsbereich auswªhlen, indem Sie die Dateitypen markieren, die 
untersucht werden sollen, und ob versucht werden soll, ein infiziertes Objekt zu 
desinfizieren: 

¶ Nur ausf¿hrbare Dateien untersuchen ï Untersucht werden 

ausf¿hrbare Programmdateien.  

¶ Archive ï Dateien untersuchen, die als Archiv gepackt sind 

¶ Versuch zur Desinfektion des infizierten Objektes ï Das infizierte 

Objekt wird versucht zu desinfizieren. Es lassen sich nicht alle Objekte 
reparieren. 
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Abbildung 18. Parameter f¿r Antiviren-Untersuchung konfigurieren 

Um einen Zeitplan f¿r einen Scan auf Befehl einzugeben, klicken Sie auf 
Zeitplan. Es ºffnet sich ein Dialogfenster, in dem das Untersuchungsintervall 

eingegeben werden muss: 

¶ Manuell ï Die Aktion wird bei einem manuellen Start auf Wunsch des 

Benutzers ausgef¿hrt. 

¶ Tªglich ï Die Untersuchung erfolgt jeden Tag. In der Feldergruppe 
Startzeit geben Sie das Datum f¿r den Aufgabenstart ein. 

¶ Wºchentlich ï Die Untersuchung erfolgt an einem bestimmten 
Wochentag. In der Feldergruppe Startzeit geben Sie die Zeit f¿r die 

Aktion an und wªhlen einen Wochentag aus, wann der Scan auf Befehl 
ausgef¿hrt werden soll. 

Schritt 3.   Parameter f¿r Echtzeitschutz eingeben 

In diesem Schritt werden die Echtzeitschutz-Parameter f¿r das Dateisystem und 
f¿r den Speicher des mobilen Gerªtes festgelegt.  

Setzen Sie das Hªkchen im Kontrollkªstchen Echtzeitschutz aktivieren 

(s. Abb. 19), damit das Programm alle ausf¿hrbaren Programme und Dateien 
untersucht, die der Benutzer ºffnen kann.  

Im Block Untersuchungseinstellungen kºnnen Sie den Untersuchungsbereich 

auswªhlen, indem Sie die Dateitypen markieren, die untersucht werden sollen. 
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¶ Nur ausf¿hrbare Dateien untersuchen ï Untersucht werden nur 

ausf¿hrbare Programmdateien.  

 

Abbildung 19. Parameter f¿r Echtzeitschutz einrichten 

Schritt 4.   Auswahl der Updatequelle 

In diesem Schritt wird die Updatequelle bestimmt und ein Zeitplan f¿r die 
Updates aktiviert. 

Im Block Updatequelle (s. Abb. 20) geben Sie die Adresse des Servers an, von 

dem Updates erfolgen.  

Damit Updates von den Kaspersky-Lab-Updateservern erfolgen, lassen Sie das 
Feld Geben Sie den HTTP- oder FTP-Update-Server ein leer. 

Werden Updates von einer anderen Ressource geladen, geben Sie im Block 
Updatequelle die Adresse der Updatequelle ein. Es muss eine komplette URL 

der Datei mobile.xml eingetragen werden.  

Beispiel: http://domain.com/index/mobile.xml  
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Achtung! 

Die Ordnerstruktur in der Updatequelle muss mit der Struktur auf den 
Updateservern von Kaspersky Lab ¿bereinstimmen. 

 

Abbildung 20. Auswahl der Updatequelle 

AuÇerdem kºnnen Sie einen Zeitplan f¿r den Update-Start eingeben. Klicken Sie 
dazu auf die Schaltflªche Zeitplan. Es ºffnet sich ein Fenster, in dem das 

Untersuchungsintervall eingegeben werden muss: 

¶ Manuell ï Die Aktion wird bei einem manuellen Start auf Wunsch des 

Benutzers ausgef¿hrt. 

¶ Tªglich ï Die Untersuchung erfolgt jeden Tag. In der Feldergruppe 
Startzeit geben Sie das Datum f¿r den Aufgabenstart ein. 

¶ Wºchentlich ï Die Untersuchung erfolgt an einem bestimmten 
Wochentag. In der Feldergruppe Startzeit geben Sie die Zeit f¿r die 

Aktion an und wªhlen einen Wochentag aus, an dem der Scan auf 
Befehl ausgef¿hrt werden soll. 

Schritt 5.   Parameter f¿r Anti-Spam festlegen 

In diesem Schritt kºnnen Sie die Parameter f¿r das Anti-Spam-Modul einrichten 
(s. Abb. 21).  

Geben Sie einen Funktionsmodus f¿r Anti-Spam im Block Schutz vor 
unerw¿nschter Post ein: 
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¶ Deaktiviert. Anti-Spam ist deaktiviert.  

¶ Nur Nachrichten aus weiÇer Liste zulªssig. In diesem Modus 

¿berspringt Anti-Spam Nachrichten, die auf der "weiÇen" Liste stehen. 
Die ¿brigen Nachrichten werden gesperrt. 

¶ Nur Nachrichten aus schwarzer Liste sperren. In diesem Modus 

sperrt Anti-Spam den Empfang von Nachrichten, die auf der 
"schwarzen" Liste stehen. Die ¿brigen Nachrichten werden 
¿bersprungen. 

¶ Standard. In diesem Modus filtert Anti-Spam eingehende Nachrichten 

anhand der Ăschwarzenñ und ĂweiÇenñ Liste. Geht eine Nachricht von 
einer Telefonnummer ein, die in keiner Liste steht, benachrichtigt Anti-
Spam den Benutzer und schlªgt das Sperren oder Zulassen des 
Nachrichtenempfangs vor und empfiehlt auÇerdem die ¦bernahme der 
Telefonnummer in die ĂweiÇeñ oder Ăschwarzeñ Liste. 

 

Abbildung 21. Parameter f¿r Anti-Spam festlegen 

Setzen Sie das Hªkchen im Kontrollkªstchen Nachrichten von Nummern 
zustellen, die auf der Kontaktliste stehen, damit Anti-Spam Nachrichten von 

Nummern aus der Kontaktliste ¿berspringt.  

Setzen Sie das Hªkchen im Kontrollkªstchen Nachrichten von Nicht-Ziffer-
Nummern sperren, damit Anti-Spam Nachrichten von Nummern, die nicht 

ausschlieÇlich Ziffern enthalten, sperrt. 
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Schritt 6.   Zusªtzliche Parameter eingeben 

In diesem Schritt kºnnen Sie die Sicherheitsstufe f¿r das Firewall-Modul 
eingeben und auÇerdem die Synchronisierung mit dem Administrationsserver 
einstellen. 

Im Block Firewall (s. Abb. 22) richten Sie die Sicherheitsstufe f¿r das Firewall-

Modul ein. Die Firewall gewªhrleistet den Schutz des mobilen Gerªtes auf einer 
der folgenden Stufen: 

¶ Deaktiviert. Die Firewall ist deaktiviert. 

¶ Niedrig. Die Firewall sperrt alle eingehenden Verbindungen, jede 

ausgehende Verbindung ist zugelassen. 

¶ Mittel. Die Firewall sperrt alle eingehenden Verbindungen. Die 

ausgehenden Verbindungen kºnnen ¿ber die HTTP-, HTTPS-, SMTP-, 
IMAP- und SSH-Protokolle hergestellt werden. 

¶ Hoch. Die Firewall sperrt jede Netzwerkaktivitªt, auÇer Verbindungen 

mit dem Administrationsserver und Updates der Programm-
Datenbanken. 

 

Abbildung 22. Zusªtzliche Programmeinstellungen 

Im Block Verbindung zum Administrationsserver geben Sie das Intervall des 

Verbindungsaufbaus ein, indem Sie den gew¿nschten Wert in der Dropdown-
Liste Synchronisierungsdauer markieren. StandardmªÇig initiiert das mobile 

Gerªt alle 6 Stunden den Verbindungsaufbau mit dem Administrationsserver. 
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Schritt 7.   Auswahl einer Schl¿sseldatei 

In diesem Schritt kºnnen Sie die Schl¿sseldatei angeben, die zur Aktivierung von 
Kaspersky Mobile Security dient. 

Klicken Sie auf die Schaltflªche  ndern und geben im nªchsten Fenster die 

Schl¿sseldatei an. Im Fenster des Assistenten werden danach die folgenden 
Informationen zum Lizenzschl¿ssel angezeigt: 

¶ Nummer 

¶ Schl¿sseltyp 

¶ Ablaufdatum f¿r die G¿ltigkeit 

¶ Lizenzbeschrªnkungen 

Achtung! 

Damit die Schl¿sseldatei auf mobile Gerªte geladen wird, muss die Wahl mit der 

Schaltflªche  fixiert werden. Sonst kann Kaspersky Mobile Security nicht 
aktiviert werden. 

Schritt 8.   Richtlinienerstellung abschlieÇen 

Das letzte Fenster des Assistenten informiert Sie ¿ber den erfolgreichen 
Abschluss f¿r die Erstellung der Richtlinie (s. Abb. 23). 

Nach Fertigstellung des Assistenten wird die Richtlinie f¿r Kaspersky 
Mobile Security 7.0 Enterprise Edition im Ordner Richtlinien der 

entsprechenden Gruppe eingef¿gt und im Ergebnisfenster angezeigt. 

Die angelegte Richtlinie und deren Einstellungen kºnnen Sie bearbeiten und 

Einschrªnkungen f¿r die  nderung der Parameter mithilfe der Schaltflªche  
f¿r jede Gruppeneinstellung festlegen. Der Benutzer des mobilen Gerªtes kann 
die Einstellungen nicht ªndern, die auf diese Weise fixiert worden sind. Die 
Verbreitung der Richtlinie auf mobile Gerªte erfolgt bei der ersten 
Synchronisierung der Clients mit dem Server unmittelbar nach dem Hinzuf¿gen 
des mobilen Gerªts in die Administrationsgruppe. 

Sie kºnnen Richtlinien aus einer Gruppe in eine andere Gruppe ¿bertragen und 
mit den Standardbefehlen des Kontextmen¿s Kopieren / Einf¿gen, 
Ausschneiden / Einf¿gen und Lºschen oder der analogen Eintrªge im Men¿ 
Aktion einf¿gen beziehungsweise lºschen. 
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Abbildung 23. Richtlinienerstellung abschlieÇen 

3.2.  Richtlinienparameter anzeigen 

und bearbeiten  

Beim Bearbeiten kºnnen Sie eine Richtlinie ªndern, das  ndern der Parameter 
in den Richtlinien der untergeordneten Gruppen und in den Programm- und 
Aufgabeneinstellungen unterbinden. 

1. Markieren Sie die Gruppe, zu der die mobilen Gerªte gehºren, in der 
Konsolenstruktur im Ordner Gruppen, f¿r die die Parameter bearbeitet 

werden sollen. 

2. Markieren Sie den zu dieser ausgewªhlten Gruppe gehºrenden Ordner 
Richtlinien, dabei werden im Ergebnisfenster alle Richtlinien angezeigt, 

die f¿r die Gruppe erzeugt worden sind. 

3. Markieren Sie in der Richtlinienliste die gew¿nschte Richtlinie f¿r 
Kaspersky Mobile Security 7.0 Enterprise Edition (Programmname 
steht im Feld Anwendung). 

4. Gehen Sie im Kontextmen¿ der ausgewªhlten Richtlinie auf den Eintrag 
Eigenschaften. 
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Es ºffnet sich das Fenster zur Einstellung der Richtlinie f¿r das Programm, das 
mehrere Registerkarten enthªlt. 

Die Registerkarten Allgemein, ¦bernehmen und Ereignisse sind Standard f¿r 

das Programm Kaspersky Administration Kit (Details s. Administratorhandbuch 
von Kaspersky Administration Kit). 

Die ¿brigen Registerkarten enthalten die Einstellungen f¿r die Parameter von 
Kaspersky Mobile Security 7.0 Enterprise Edition. Weiter unten wird jede 
Registerkarte beschrieben. 

Anmerkung 

Beim Bearbeiten der Richtlinienparameter verwenden Sie die Schaltflªche , 
um die eingegebenen Richtliniendaten zu fixieren. Im Weiteren kann der 
Benutzer des mobilen Gerªtes die Richtlinieneinstellungen nicht ªndern, die auf 
diese Weise fixiert worden sind. 

3.2.1.  Programm -Informationen anzeigen  

Auf der Registerkarte Allgemein (s. Abb. 24) stehen die folgenden Informationen 

¿ber die Richtlinie: Name der Richtlinie, Name des Programms, f¿r das sie 
erstellt wurde, Datum und Uhrzeit f¿r die Erstellung der Richtlinie, Datum und 
Uhrzeit der letzten  nderung. 
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Abbildung 24. Registerkarte Allgemein 

In dem Fenster kºnnen Sie den Namen der Richtlinie ªndern, sie aktivieren oder 
deaktivieren sowie die Aktivierung der Richtlinie bei Eintreten eines Ereignisses 
konfigurieren. 

3.2.2.  Ergebnisse der Richtlinien¿bernahme 

anzeigen  

Auf der Registerkarte ¦bernehmen (s. Abb. 25) stehen Hilfestellungen zur 

¦bernahme der Richtlinie auf mobilen Gerªten der Gruppe. Es wird dabei die 
Menge der Gerªte angegeben, auf denen: 

¶ die Richtlinie nicht festgelegt wurde 

¶ sie ausgef¿hrt wird 

¶ sie noch nicht ausgef¿hrt wird 
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¶ die Richtlinie aufgrund eines Fehlers nicht ¿bernommen werden konnte. 

 

Abbildung 25. Registerkarte ¦bernehmen 

Details zu den Ergebnissen der Richtlinien¿bernahme auf jedem Client-
Computer der Gruppe lassen sich im Fenster anzeigen, das Sie mit einem Klick 
auf Details ºffnen (Details s. Administratorhandbuch des Kaspersky 

Administration Kit). 

3.2.3.  Parameter f¿r Ereignisregistrierung 

im Programmverlauf konfigurieren  

Kaspersky Mobile Security generiert wªhrend des Programmablaufs einen 
bestimmten Bestand an Ereignissen. Jedes Ereignis hat Merkmale, die dessen 
Prioritªtsstufe darstellen. Es gibt vier Prioritªtsstufen: Kritisches Ereignis, 
Funktionsausfall, Warnung und informative Mitteilung. 

Ereignisse des gleichen Typs kºnnen verschiedene Prioritªtsstufen besitzen, 
was von der Situation abhªngig ist, in der das Ereignis eingetreten ist. 
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Auf der Registerkarte Ereignisse (s. Abb. 26) stehen die Ereignistypen, die im 

Programmablauf eintreten und im Bericht fixiert werden, sowie der Speicherort 
des Berichtes und die Art der Benachrichtigung vom Administrator und / oder 
anderer Benutzer. 

Um Ereignistypen anzuzeigen, wªhlen Sie die gew¿nschte Prioritªtsstufe aus 
der Dropdown-Liste Prioritªtsstufe aus. Die Ereignistypen f¿r die ausgewªhlte 

Prioritªt werden im Informationsfeld dargestellt, das sich unten befindet. 

F¿r jedes Ereignis kºnnen Sie wªhlen, ob es in den Bericht aufgenommen 
werden soll und kºnnen eine Benachrichtigung des Administrators ¿ber das 
Ereignis konfigurieren. 

 

Abbildung 26. Registerkarte Ereignisse 

Details zu den ¿brigen Einstellungen der Registerkarte Ereignisse finden Sie im 

Administratorhandbuch des Kaspersky Administration Kit. 
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3.2.4.  Parameter f¿r Antiviren-

Untersuchung bestimmen  

Auf der Registerkarte Untersuchung (s. Abb. 27) werden die Parameter f¿r den 

Scan auf Befehl angepasst: Untersuchungsbereich, Aktion f¿r infizierte Objekte 
sowie einen Zeitplan, nach dem die Untersuchung erfolgen wird. 

 

Abbildung 27. Registerkarte Untersuchung 

Im Block Aktion bei Erkennen geben Sie die Aktion an, die beim Erkennen 

eines infizierten Objektes ausgef¿hrt wird: 

¶ Lºschen 

¶ ¦berspringen ï Die erkannten infizierten Objekte werden ohne 

 nderung belassen. 

¶ In Quarantªne verschieben ï Die erkannten infizierten Objekte 

werden in die Quarantªne verschoben. 
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¶ Aktion erfragen ï Meldung ¿ber erkannten Virus machen und 

vorschlagen, das infizierte Objekt zu lºschen, es in die Quarantªne zu 
verschieben oder ohne  nderung zu belassen. 

Wenn der Parameter Versuch zur Desinfektion des infizierten Objektes 

gesetzt ist, wird die gewªhlte Aktion dann ausgef¿hrt, wenn das Objekt nicht 
desinfiziert werden konnte. 

Die ¿brigen Parameter sind analog zu den oben in Pkt. 3.1 auf S. 26 
beschriebenen Einstellungen. 

3.2.5.  Parameter f¿r Echtzeitschutz 

festlegen  

Auf der Registerkarte Echtzeitschutz (s. Abb. 28) werden die Parameter f¿r den 

Echtzeitschutz festgelegt: Untersuchungsbereich, Aktionen f¿r infizierte Objekte. 

 

Abbildung 28. Registerkarte Echtzeitschutz 
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3.2.6.  Updatequelle f¿r Programm-

Datenbanken bestimmen  

Auf der Registerkarte Updatequelle (s. Abb. 29) wird die Updatequelle 

angegeben, von der die Updates der Antiviren-Datenbanken geladen werden. 
AuÇerdem kann auf der Registerkarte ein Zeitplan f¿r den Update-Start 
eingegeben werden.  

Damit Updates von den Kaspersky-Lab-Updateservern erfolgen, lassen Sie das 
Feld Geben Sie den http- oder FTP-Update-Server ein leer. 

Wird ein Update von einer anderen Ressource geladen, geben Sie im Block 
Updatequelle die Adresse der Updatequelle ein. Es muss eine komplette URL 
der Datei mobile.xml eingetragen werden. 

Beispiel: http://domain.com/index/mobile.xml  
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Achtung! 

Die Ordnerstruktur in der Updatequelle muss mit der Struktur auf den 
Updateservern von Kaspersky Lab ¿bereinstimmen. 

 

Abbildung 29. Registerkarte Updatequelle 

3.2.7.  Parameter f¿r Anti-Spam festlegen  

Auf der Registerkarte Anti-Spam (s. Abb. 30) werden die Parameter f¿r den 

Schutz vor unerw¿nschter Post eingegeben.  

Im Block Schutz vor unerw¿nschten E-Mails gehen Sie auf den Modus f¿r das 

Anti-Spam-Modul:  

¶ Deaktiviert ï Beenden von Anti-Spam 

¶ Nur Nachrichten auf weiÇer Liste zulªssig ï Anti-Spam pr¿ft eine 

Nachricht, ob sie mit der weiÇen Liste ¿bereinstimmt. Stimmt die 
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Absendernummer oder der Nachrichtentext mit einem Listenelement 
¿berein, ¿berspringt Anti-Spam die Nachricht. 

¶ Nur Nachrichten auf schwarzer Liste sperren ï Anti-Spam pr¿ft eine 

Nachricht, ob sie mit der schwarzen Liste ¿bereinstimmt. Stimmt die 
Absendernummer oder der Nachrichtentext mit einem Listenelement 
¿berein, sperrt Anti-Spam die Nachricht. 

¶ Standard ï Anti-Spam sperrt Nachrichten von der "schwarzen" Liste, 

¿berspringt Nachrichten von der "weiÇen" Liste, f¿r alle ¿brigen 
Nachrichten erscheint ein Fenster, in dem der Benutzer des Gerªtes 
eine Aktion f¿r die Nachricht bestimmen kann. 

Setzen Sie das Hªkchen im Kontrollkªstchen Nachrichten von Nummern 
zustellen, die auf der Kontaktliste stehen, damit Anti-Spam Nachrichten von 

Nummern aus der Kontaktliste ¿berspringt. 

Setzen Sie das Hªkchen im Kontrollkªstchen Nachrichten von Nicht-Ziffer-
Nummern sperren, damit Anti-Spam Nachrichten von Nummern, die nicht 

ausschlieÇlich aus Ziffern bestehen, sperrt. 

 

Abbildung 30. Registerkarte Anti-Spam 
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3.2.8.  Parameter f¿r Anti-Theft festlegen  

Auf der Registerkarte Anti-Theft (s. Abb. 31) werden die Parameter f¿r das Anti-

Theft-Modul eingegeben, das Daten, die auf dem mobilen Gerªt gespeichert 
sind, vor dem unautorisierten Zugriff sch¿tzt, falls das Gerªt gestohlen wird oder 
verloren geht.  

Setzen Sie das Hªkchen im Kontrollkªstchen SMSClean, um SMS-Clean 

einzuschalten. Diese Funktion lºscht persºnliche Benutzerdaten (Kontakte, 
Nachrichten, Benutzerdateien, Speicherkartendaten, Netzwerkeinstellungen). 
Um die Funktion SMS-Clean einzuschalten, schicken Sie auf das Gerªt eine 
SMS mit dem Text: çclean:Codeè.  

Klicken Sie auf Schaltflªche Einrichten und geben im nªchsten Fenster die 

Datenkategorien an, die mit SMS-Clean gelºscht werden sollen:  

¶ Kontakte lºschen ï Lºschen des Telefonbuches 

¶ E-Mail lºschen ï Lºschen von Nachrichten 

¶ Dokumente lºschen ï Lºschen von persºnlichen Daten 

¶ Daten von Speicherkarte lºschen ï Lºschen von Dateien auf 

Speichererweiterungskarte 

¶ Netzwerkeinstellungen und Access Points lºschen ï Lºschen von 

persºnlichen Netzwerkeinstellungen. 

Setzen Sie das Hªkchen im Kontrollkªstchen SMSBlock, um SMS-Block 

einzuschalten. Diese Funktion sperrt das Gerªt. Es kann nur nach Eingabe eines 
Kennwortes entsperrt werden. Um das Gerªt mit der Funktion SMS-Block zu 
sperren, schicken Sie auf Ihr Gerªt eine SMS mit dem Text: çblock:Codeè. 

Setzen Sie das Hªkchen im Kontrollkªstchen SIMWatch, um SIM-Watch 

einzuschalten. Diese Funktion schickt an eingegebene Nummern die neue 
Telefonnummer und sperrt auÇerdem das Gerªt, wenn die SIM-Karte im 
gestohlenen Gerªt gewechselt wird.  

Klicken Sie auf die Schaltflªche Anpassen und geben im nªchsten Fenster die 
Parameter f¿r SMS-Clean ein. In den Feldern Basistelefon und Zusatztelefon 

geben Sie diejenigen Telefonnummern ein, an die beim Wechsel der SIM-Karte 
eine SMS geschickt werden soll, in der die neue Telefonnummer steht. 
AuÇerdem kºnnen Sie eine Sperre des Gerªtes beim Wechsel der SIM-Karte mit 
dem entsprechenden Hªkchen setzen.  
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Abbildung 31. Registerkarte Anti-Theft 

3.2.9.  Zusªtzliche Parameter eingeben 

Auf der Registerkarte Erweiterte Parameter (s. Abb. 32) wird die 

Sicherheitsstufe der Firewall eingegeben und der Synchronisierungszeitraum mit 
dem Administrationsserver festgelegt.  

Im Block Verbindung zum Administrationsserver geben Sie das Intervall des 

Verbindungsaufbaus ein, indem Sie den gew¿nschten Wert in der Dropdown-
Liste Synchronisierungsdauer markieren.  
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Abbildung 32. Registerkarte Erweiterte Parameter 

Im Block Firewall richten Sie die Sicherheitsstufe f¿r die Firewall ein: 

¶ Aktiviert ï Beenden der Firewall 

¶ Niedrig ï Die Firewall sperrt alle eingehenden Verbindungen, jede 

ausgehende Verbindung ist zugelassen. 

¶ Mittel ï Die Firewall sperrt alle eingehenden Verbindungen. Die 

ausgehenden Verbindungen kºnnen ¿ber die HTTP-, HTTPS-, SMTP-, 
IMAP- und SSH-Protokolle hergestellt werden. 

¶ Hoch ï Die Firewall sperrt jede Netzwerkaktivitªt, auÇer Verbindungen 

mit dem Administrationsserver und Updates der Programm-
Datenbanken. 



 

KAPITEL 4.  VERWALTUNG DER 

PARAMETER F¦R 

PROGRAMMFUNKTIONEN  

Mit den Programmeinstellungen kºnnen Sie die Parameter von Kaspersky 
Mobile Security f¿r einzelne mobile Gerªte ªndern. Es lassen sich nur nicht von 
einer Richtlinie fixierte Parameter ªndern (Details s. Pkt. 3.1 auf S. 6). 

Um die Parameter in den Programmfunktionen zu ªndern, machen Sie 
Folgendes: 

1. Markieren Sie den Ordner mit dem Namen der Gruppe, zu der das 
mobile Gerªt gehºrt, im Ordner Gruppen. 

2. Markieren Sie im Ergebnisfenster das Gerªt, f¿r das Sie die Parameter 
der Programmfunktionen ªndern m¿ssen. Im Kontextmen¿ oder im 
Men¿ Aktionen gehen Sie auf den Eintrag Eigenschaften. 

3. Im Programmhauptfenster ºffnet sich daraufhin das Dialogfenster 
Eigenschaften: Computername. Gehen Sie auf die Registerkarte 
Anwendungen (s. Abb. 33). 
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Abbildung 33. Fenster Eigenschaften des mobilen Gerªtes anzeigen. 
Registerkarte Anwendungen 

4. Markieren Sie das Programm Kaspersky Mobile Security 7.0 
Enterprise Edition. Im unteren Teil des Fenster befinden sich die 

folgenden Schaltflªchen: 

¶ Ereignisse ï Ereignisse im Programmablauf anzeigen, die auf dem 

mobilen Gerªt eingetreten und auf dem Administrationsserver 
registriert worden sind. 

¶ Statistik - allgemeine Informationen ¿ber das Programm anzeigen. 

¶ Eigenschaften ï Programm im geºffneten Fenster Einstellungen 
von Anwendung Kaspersky Mobile Security 7.0 Enterprise 
Edition einstellen. 
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4.1.  Programm -Informationen 

anzeigen  

Auf der Registerkarte Allgemein (s. Abb. 34) kºnnen Sie Informationen ¿ber das 

Programm Kaspersky Mobile Security 7.0 Enterprise Edition anzeigen lassen. 

Im oberen Fensterteil steht der Name des installierten Programms, die Version, 
das Installationsdatum, dessen Status (ob das Programm auf dem mobilen Gerªt 
gestartet oder beendet ist) sowie Angaben ¿ber den Zustand der Programm-
Datenbanken. 

 

Abbildung 34. Einstellungsfenster f¿r Anwendungseigenschaften. Registerkarte Allgemein 
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4.2.  Informationen ¿ber Parameter 

f¿r Antiviren-Untersuchun g 

anzeigen  

Auf der Registerkarte Untersuchung (s. Abb. 35) kºnnen Sie  nderungen in 

den Parametern f¿r den Scan auf Befehl anzeigen lassen und vornehmen: Den 
Untersuchungsbereich, die Aktion f¿r infizierte Objekte sowie den Zeitplan, dem 
zufolge die Untersuchung erfolgen wird. 

 

Abbildung 35. Registerkarte Untersuchung 
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4.3.  Informationen ¿ber Parameter 

f¿r Echtzeitschutz anzeigen 

Auf der Registerkarte Echtzeitschutz (s. Abb. 36) kºnnen Sie  nderungen in 

den Parametern f¿r den Echtzeitschutz anzeigen lassen und vornehmen: 
Untersuchungsbereich und Aktionen f¿r infizierte Objekte. 

 

Abbildung 36. Registerkarte Echtzeitschutz 

4.4.  Informationen ¿ber 

Updatequelle an zeigen  

Auf der Registerkarte Updatequelle (s. Abb. 37) kºnnen Sie  nderungen in den 

Parametern f¿r den Update-Download zu diesem mobilen Gerªt anzeigen lassen 
und vornehmen. 
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Abbildung 37. Registerkarte Updatequelle 

4.5.  Informationen ¿ber Parameter 

f¿r Anti-Spam anzeigen  

Auf der Registerkarte Anti-Spam (s. Abb. 38) kºnnen Sie Daten anzeigen lassen 

und  nderungen in den Parametern f¿r den Schutz des mobilen Gerªtes vor 
unerw¿nschter Post ªndern. 
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Abbildung 38. Registerkarte Anti-Spam 

4.6.  Informationen ¿ber Parameter 

f¿r Anti-Theft anzeigen  

Auf der Registerkarte Anti-Theft (s. Abb. 39) kºnnen Sie  nderungen in den 

Parametern f¿r das Anti-Theft-Modul anzeigen lassen und vornehmen: Hier 
kºnnen Sie: 

¶ Modulfunktionen einschalten: SMS-Clean, SMS-Block, SIM-Watch 

¶ Parameter f¿r die Anti-Theft-Funktionen mit den Schaltflªchen 
Einrichten in den entsprechenden Abschnitten einrichten. 
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Abbildung 39. Registerkarte Anti-Theft 

4.7.  Informationen ¿ber zusªtzliche 

Parameter anzeigen  

Auf der Registerkarte Erweiterte Parameter (s. Abb. 40) kºnnen Sie Daten 

anzeigen und  nderungen an den Parametern f¿r die Firewall ªndern sowie das 
Intervall f¿r den Verbindungsaufbau mit dem Administrationsserver ªndern. 














