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Estimado Usuario,  

Gracias por elegir nuestro producto. Esperamos que esta documentaci·n le ayude en su trabajo y le proporcione las 
respuestas relativas a este software. 

Todos los materiales pueden ¼nicamente ser reproducidos, independientemente de la forma, incluyendo sus versiones 
traducidas, con autorizaci·n escrita de Kaspersky Lab. 

Este documento y las im§genes gr§ficas asociadas a ®ste, pueden ser utilizados exclusivamente para su informaci·n y 
no con fines personales o comerciales. 

El documento puede ser modificado sin previo aviso. Para consultar la ¼ltima versi·n de este documento, visite el sitio 
Web de Kaspersky Lab en http://www.kaspersky.com/sp/docs. 

Kaspersky Lab no asume ninguna responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los 
materiales utilizados en este documento cuyos derechos son propiedad de terceras partes, ni por los da¶os potenciales 
asociados al uso de estos documentos. 

Las marcas registradas y marcas de servicio son propiedad de sus respectivos propietarios. 

 Fecha de revisi·n: 14/09/09 

É 1997-2009 Kaspersky Lab ZAO. Todos los derechos reservados. 
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http://www.kaspersky.com/sp/support_new 

 

http://www.kaspersky.com/sp/docs
http://www.kaspersky.es/
http://www.kaspersky.com/sp/support_new


 

 

 

 

 

 

3  

 

ĊNDICE DE CONTENIDO 

INTRODUCCIčN......................................................................................................................................................... 11 

Kit de distribuci·n .................................................................................................................................................. 11 

Contrato de licencia de usuario final (CLUF) .................................................................................................... 11 

Servicios para usuarios registrados ....................................................................................................................... 11 

Requisitos hardware y software del sistema .......................................................................................................... 12 

KASPERSKY ANTI-VIRUS 6.0 FOR WINDOWS WORKSTATIONS MP4 .................................................................. 13 

Obtener informaci·n sobre la aplicaci·n ................................................................................................................ 13 

Fuentes de datos para b¼squeda independiente ............................................................................................. 13 

Contacto con el Departamento de ventas ........................................................................................................ 14 

Contactar con el Servicio de Soporte T®cnico ................................................................................................. 14 

Foro Web sobre productos Kaspersky Lab ...................................................................................................... 15 

Novedades de Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 ............................................................. 15 

Qu® defensas incorpora Kaspersky Anti-Virus ...................................................................................................... 16 

Componentes de aplicaci·n ............................................................................................................................. 17 

Tareas de an§lisis antivirus .............................................................................................................................. 18 

Actualizar ......................................................................................................................................................... 18 

Caracter²sticas de soporte de la aplicaci·n ...................................................................................................... 18 

INSTALACIčN DE KASPERSKY ANTI-VIRUS 6.0 ..................................................................................................... 20 

Instalaci·n con el Asistente ................................................................................................................................... 20 

Paso 1. Comprobaci·n de los requisitos de instalaci·n en el sistema ............................................................. 21 

Paso 2. Ventana de inicio de la instalaci·n ...................................................................................................... 21 

Paso 3. Lectura del Contrato de licencia .......................................................................................................... 21 

Paso 4. Selecci·n de la carpeta de instalaci·n ................................................................................................ 21 

Paso 5. Utilizaci·n de par§metros guardados de anteriores instalaciones ...................................................... 21 

Paso 6. Selecci·n del tipo de instalaci·n ......................................................................................................... 22 

Paso 7. Selecci·n de los componentes software instalados ............................................................................ 22 

Paso 8. Desactivaci·n del Firewall de Microsoft Windows ............................................................................... 22 

Paso 9. B¼squeda de otras aplicaciones antivirus ........................................................................................... 23 

Paso 10. Preparaci·n final de la instalaci·n..................................................................................................... 23 

Paso 11. Fin de la instalaci·n .......................................................................................................................... 23 

Instalaci·n de la aplicaci·n desde la l²nea de comandos ...................................................................................... 24 

Instalaci·n desde el Editor de objetos de directiva de grupo ................................................................................. 24 

Instalaci·n de la aplicaci·n .............................................................................................................................. 24 

Descripci·n de los par§metros del archivo setup.ini ........................................................................................ 25 

Actualizaci·n de la versi·n de la aplicaci·n ..................................................................................................... 26 

Eliminaci·n de la aplicaci·n ............................................................................................................................. 26 

PRIMEROS PASOS .................................................................................................................................................... 27 

Asistente de primera configuraci·n ........................................................................................................................ 28 

Reutilizaci·n de objetos guardados de la versi·n anterior ............................................................................... 28 

Activaci·n de la aplicaci·n ............................................................................................................................... 28 

Modo de protecci·n .......................................................................................................................................... 30 

Configuraci·n de las actualizaciones ............................................................................................................... 30 

Planificaci·n del an§lisis antivirus .................................................................................................................... 31 

Restricciones de acceso a la aplicaci·n ........................................................................................................... 31 



 

 

 

 

 

 

 GUĊA DEL USUARIO 

 

4  

 

Configuraci·n del componente Anti-Hacker ..................................................................................................... 32 

Fin del Asistente de configuraci·n ................................................................................................................... 33 

An§lisis del equipo en busca de virus .................................................................................................................... 33 

Actualizaci·n de la aplicaci·n ................................................................................................................................ 34 

Administraci·n de licencias .................................................................................................................................... 34 

Administraci·n de la seguridad .............................................................................................................................. 35 

Suspensi·n de la protecci·n .................................................................................................................................. 36 

Soluci·n de problemas. Soporte T®cnico al usuario .............................................................................................. 37 

Creaci·n de un archivo de depuraci·n .................................................................................................................. 37 

Configuraci·n de la aplicaci·n ............................................................................................................................... 38 

Informes de actividad de la aplicaci·n. Archivos de datos ..................................................................................... 38 

INTERFAZ DEL PROGRAMA ..................................................................................................................................... 39 

Icono en el §rea de notificaciones ......................................................................................................................... 39 

Men¼ contextual .................................................................................................................................................... 40 

Ventana principal de la aplicaci·n ......................................................................................................................... 41 

Notificaciones ........................................................................................................................................................ 42 

Ventana de configuraci·n de la aplicaci·n ............................................................................................................. 43 

ANTIVIRUS DE ARCHIVOS ........................................................................................................................................ 44 

Algoritmo de funcionamiento del componente ....................................................................................................... 45 

Cambio del nivel de seguridad ............................................................................................................................... 46 

Cambio de las acciones aplicadas a objetos detectados ....................................................................................... 47 

Creaci·n de una cobertura de protecci·n .............................................................................................................. 48 

Utilizaci·n del an§lisis heur²stico ........................................................................................................................... 49 

Optimizaci·n del an§lisis ....................................................................................................................................... 49 

An§lisis de archivos compuestos ........................................................................................................................... 50 

An§lisis de archivos compuestos de gran tama¶o ................................................................................................. 50 

Cambio del modo de an§lisis ................................................................................................................................. 51 

Tecnolog²a de an§lisis ........................................................................................................................................... 51 

Suspensi·n del componente: creaci·n de una planificaci·n .................................................................................. 52 

Suspensi·n del componente: creaci·n de una lista de aplicaciones ..................................................................... 52 

Restauraci·n de los par§metros predeterminados ................................................................................................ 53 

Estad²sticas del Antivirus de archivos .................................................................................................................... 53 

Procesado diferido del objeto ................................................................................................................................ 54 

ANTIVIRUS DEL CORREO ......................................................................................................................................... 55 

Algoritmo de funcionamiento del componente ....................................................................................................... 56 

Cambio del nivel de seguridad ............................................................................................................................... 57 

Cambio de las acciones aplicadas a objetos detectados ....................................................................................... 58 

Creaci·n de una cobertura de protecci·n .............................................................................................................. 59 

Selecci·n del m®todo de an§lisis ........................................................................................................................... 59 

An§lisis del correo en Microsoft Office Outlook ..................................................................................................... 60 

An§lisis del correo por el complemento para The Bat! .......................................................................................... 60 

Utilizaci·n del an§lisis heur²stico ........................................................................................................................... 61 

An§lisis de archivos compuestos ........................................................................................................................... 62 

Filtrado de adjuntos ............................................................................................................................................... 62 

Restauraci·n de los par§metros predeterminados de la protecci·n del correo ..................................................... 62 

Estad²sticas de protecci·n del correo .................................................................................................................... 63 



 

 

 

 

 

                                           ĊN D I C E  D E  C O N T E N I D O  

 

5  

 

ANTIVIRUS INTERNET .............................................................................................................................................. 64 

Algoritmo de funcionamiento del componente ....................................................................................................... 65 

Cambio del nivel de seguridad del tr§fico HTTP .................................................................................................... 66 

Cambio de las acciones aplicadas a objetos detectados ....................................................................................... 66 

Creaci·n de una cobertura de protecci·n .............................................................................................................. 67 

Selecci·n del m®todo de an§lisis ........................................................................................................................... 67 

Utilizaci·n del an§lisis heur²stico ........................................................................................................................... 68 

Optimizaci·n del an§lisis ....................................................................................................................................... 68 

Restauraci·n de los par§metros predeterminados para Web ................................................................................ 69 

Estad²sticas del Antivirus Internet .......................................................................................................................... 69 

PROTECCIčN PROACTIVA ....................................................................................................................................... 71 

Algoritmo de funcionamiento ................................................................................................................................. 72 

An§lisis de actividad de las aplicaciones ............................................................................................................... 72 

Utilizaci·n de la lista de actividades peligrosas ................................................................................................ 73 

Cambio de la regla de control de actividades peligrosas ................................................................................. 73 

Control de cuentas del sistema ........................................................................................................................ 74 

Eventos de la Protecci·n Proactiva .................................................................................................................. 74 

Vigilante del Registro ............................................................................................................................................. 77 

Lista de reglas de supervisi·n del Registro del sistema ................................................................................... 77 

Creaci·n de un grupo de objetos supervisados del Registro del sistema ........................................................ 78 

Estad²sticas de la Protecci·n Proactiva ................................................................................................................. 80 

ANTI-SPY .................................................................................................................................................................... 81 

Anti-Banner ............................................................................................................................................................ 81 

Creaci·n de la lista de direcciones de publicidades autorizadas ..................................................................... 82 

Creaci·n de la lista de direcciones de publicidades prohibidas ....................................................................... 82 

Configuraci·n avanzada................................................................................................................................... 83 

Exportaci·n o importaci·n de listas antibanners .............................................................................................. 83 

Anti-Dialer .............................................................................................................................................................. 84 

Estad²sticas Anti-Spy ............................................................................................................................................. 84 

PROTECCIčN CONTRA ATAQUES DE RED ............................................................................................................ 85 

Algoritmo de funcionamiento ................................................................................................................................. 86 

Cambio del nivel de protecci·n Anti-Hacker .......................................................................................................... 87 

Reglas para aplicaciones y filtrado de paquetes .................................................................................................... 88 

Reglas para aplicaciones. Creaci·n manual de una regla ............................................................................... 88 

Reglas para aplicaciones. Creaci·n de reglas a partir de modelos .................................................................. 89 

Regla de filtrado de paquetes. Creaci·n de una regla ..................................................................................... 90 

Modificaci·n de la prioridad de la regla ............................................................................................................ 90 

Exportaci·n e importaci·n de reglas creadas .................................................................................................. 91 

Ajustes en reglas para aplicaciones y filtrado de paquetes .............................................................................. 91 

Reglas para zonas de seguridad ........................................................................................................................... 94 

Agregar nuevas zonas de seguridad ................................................................................................................ 95 

Modificar el estado de la zona de seguridad .................................................................................................... 96 

Activaci·n o desactivaci·n del modo invisible .................................................................................................. 96 

Cambio de modo del Firewall ................................................................................................................................ 96 

Sistema detector de intrusiones ............................................................................................................................. 97 

Monitor de red ........................................................................................................................................................ 97 

Tipos de ataques de red ........................................................................................................................................ 98 

Estad²sticas Anti-Hacker ...................................................................................................................................... 100 



 

 

 

 

 

 

 GUĊA DEL USUARIO 

 

6  

 

ANTI-SPAM ............................................................................................................................................................... 101 

Algoritmo de funcionamiento del componente ..................................................................................................... 102 

Aprendizaje antispam .......................................................................................................................................... 104 

Utilizaci·n del Asistente de aprendizaje ......................................................................................................... 104 

Aprendizaje con el correo saliente ................................................................................................................. 105 

Aprendizaje con el cliente de correo .............................................................................................................. 105 

Autoaprendizaje a partir de informes ............................................................................................................. 106 

Cambio del nivel de protecci·n ............................................................................................................................ 107 

Filtrado de mensajes de correo en el servidor. Distribuidor de correo ................................................................. 107 

Exclusi·n del an§lisis de los mensajes de Microsoft Exchange Server ............................................................... 108 

Selecci·n del m®todo de an§lisis ......................................................................................................................... 109 

Selecci·n de la tecnolog²a de filtrado antispam ................................................................................................... 109 

Definici·n de umbrales de correo no deseado y potencialmente no deseado ..................................................... 110 

Utilizaci·n de caracter²sticas avanzadas de filtrado antispam ............................................................................. 110 

Creaci·n de la lista de remitentes autorizados .................................................................................................... 111 

Creaci·n de la lista de frases autorizadas ........................................................................................................... 112 

Importaci·n de la lista de remitentes autorizados ................................................................................................ 112 

Creaci·n la lista de remitentes prohibidos ........................................................................................................... 113 

Creaci·n de la lista de frases prohibidas ............................................................................................................. 113 

Acciones aplicadas en correo no deseado .......................................................................................................... 114 

Configuraci·n antispam en Microsoft Office Outlook ..................................................................................... 115 

Configuraci·n antispam en Microsoft Outlook Express (Windows Mail) ........................................................ 116 

Configuraci·n antispam en The Bat! .............................................................................................................. 117 

Restauraci·n de los par§metros predeterminados del componente Anti-Spam .................................................. 118 

Estad²sticas Anti-Spam ........................................................................................................................................ 118 

CONTROL DE ACCESO ........................................................................................................................................... 119 

Control de dispositivos. Restricci·n de uso de dispositivos externos .................................................................. 119 

Control de dispositivos. Desactivaci·n de la ejecuci·n autom§tica ..................................................................... 120 

Estad²sticas del control de acceso ....................................................................................................................... 120 

ANĆLISIS DEL EQUIPO EN BUSCA DE VIRUS ...................................................................................................... 121 

Ejecuci·n de la tarea antivirus ............................................................................................................................. 122 

Creaci·n de una lista de objetos que deben analizarse....................................................................................... 123 

Cambio del nivel de sensibilidad .......................................................................................................................... 124 

Cambio de las acciones aplicadas a objetos detectados ..................................................................................... 125 

Cambio del tipo de objetos para analizar ............................................................................................................. 126 

Optimizaci·n del an§lisis ..................................................................................................................................... 126 

An§lisis de archivos compuestos ......................................................................................................................... 127 

Tecnolog²as de an§lisis ....................................................................................................................................... 127 

Modificaci·n del m®todo de an§lisis .................................................................................................................... 128 

Rendimiento del equipo durante la ejecuci·n de tareas ...................................................................................... 129 

Modo de ejecuci·n: especificar una cuenta ......................................................................................................... 129 

Modo de ejecuci·n: crear una planificaci·n ......................................................................................................... 129 

Planificaci·n de la ejecuci·n de tareas ................................................................................................................ 130 

Estad²sticas del an§lisis antivirus ........................................................................................................................ 130 

Asignaci·n de par§metros globales a todas las tareas de an§lisis ...................................................................... 131 

Par§metros predeterminados del an§lisis antivirus ............................................................................................. 131 

ACTUALIZACIčN DE LA APLICACIčN .................................................................................................................... 132 

Ejecuci·n de la actualizaci·n ............................................................................................................................... 133 



 

 

 

 

 

                                           ĊN D I C E  D E  C O N T E N I D O  

 

7  

 

Anulaci·n de la actualizaci·n anterior.................................................................................................................. 134 

Selecci·n de un origen de actualizaciones .......................................................................................................... 134 

Configuraci·n regional ......................................................................................................................................... 135 

Utilizaci·n de un servidor proxy ........................................................................................................................... 135 

Modo de ejecuci·n: especificar una cuenta ......................................................................................................... 136 

Modo de ejecuci·n: crear una planificaci·n ......................................................................................................... 136 

Cambio del modo de ejecuci·n de la tarea de actualizaci·n ............................................................................... 137 

Selecci·n de objetos que deben actualizarse ...................................................................................................... 137 

Actualizaci·n desde una carpeta local ................................................................................................................. 138 

Estad²sticas de actualizaci·n ............................................................................................................................... 139 

Posibles problemas durante la actualizaci·n ....................................................................................................... 139 

CONFIGURACIčN DE LA APLICACIčN .................................................................................................................. 143 

Protecci·n ............................................................................................................................................................ 145 

Activaci·n y desactivaci·n de la protecci·n del equipo .................................................................................. 145 

Ejecuci·n de la aplicaci·n al iniciar el sistema operativo ............................................................................... 146 

Utilizaci·n de la tecnolog²a de desinfecci·n avanzada .................................................................................. 146 

Selecci·n de categor²as de amenazas detectables ....................................................................................... 147 

Creaci·n de una zona de confianza ............................................................................................................... 147 

Importaci·n y exportaci·n de la configuraci·n de Kaspersky Anti-Virus ........................................................ 152 

Restauraci·n de los par§metros predeterminados ......................................................................................... 152 

Antivirus de archivos ............................................................................................................................................ 153 

Antivirus del correo .............................................................................................................................................. 153 

Antivirus Internet .................................................................................................................................................. 154 

Protecci·n Proactiva ............................................................................................................................................ 155 

Anti-Spy ............................................................................................................................................................... 156 

Anti-Hacker .......................................................................................................................................................... 156 

Anti-Spam ............................................................................................................................................................ 157 

Analizar ................................................................................................................................................................ 158 

Actualizar ............................................................................................................................................................. 159 

Opciones .............................................................................................................................................................. 159 

Autoprotecci·n de la aplicaci·n ...................................................................................................................... 160 

Restricciones de acceso a la aplicaci·n ......................................................................................................... 160 

Uso de la aplicaci·n en un port§til ................................................................................................................. 161 

Restricci·n de tama¶o de archivos iSwift ....................................................................................................... 161 

Notificaciones de eventos de Kaspersky Anti-Virus ....................................................................................... 161 

Elementos activos de la interfaz ..................................................................................................................... 163 

Informes y almacenes .......................................................................................................................................... 164 

Principios de utilizaci·n de informes .............................................................................................................. 164 

Configuraci·n de informes ............................................................................................................................. 165 

Cuarentena para objetos potencialmente infectados ..................................................................................... 165 

Acciones aplicadas a objetos en cuarentena ................................................................................................. 166 

Copias de respaldo de objetos peligrosos...................................................................................................... 166 

Operaciones en la zona de respaldo .............................................................................................................. 167 

Configuraci·n de cuarentena y respaldo ........................................................................................................ 167 

Red ...................................................................................................................................................................... 168 

Creaci·n de una lista de puertos supervisados .............................................................................................. 168 

An§lisis de conexiones cifradas ..................................................................................................................... 169 

An§lisis de conexiones cifradas en Mozilla Firefox ........................................................................................ 169 



 

 

 

 

 

 

 GUĊA DEL  U S U A R I O  

 

8  

 

An§lisis de conexiones cifradas en Opera ..................................................................................................... 170 

DISCO DE RESCATE ............................................................................................................................................... 172 

Creaci·n del disco de rescate .............................................................................................................................. 172 

Paso 1. Selecci·n del origen de la imagen de Rescue Disk .......................................................................... 173 

Paso 2. Copiando la imagen ISO ................................................................................................................... 173 

Paso 3. Actualizaci·n de la imagen ISO ........................................................................................................ 173 

Paso 4. Arranque remoto ............................................................................................................................... 174 

Paso 5. Fin del Asistente................................................................................................................................ 174 

Arranque del equipo con el disco de rescate ....................................................................................................... 174 

Trabajar con Kaspersky Rescue Disk desde la l²nea de comandos .................................................................... 176 

An§lisis antivirus ............................................................................................................................................ 176 

Actualizaci·n de Kaspersky Anti-Virus ........................................................................................................... 178 

Anulaci·n de la actualizaci·n anterior ............................................................................................................ 178 

Visualizaci·n de la Ayuda .............................................................................................................................. 179 

VALIDACIčN DE LOS PARĆMETROS DE KASPERSKY ANTI-VIRUS ................................................................... 180 

Prueba con el "virus" EICAR y sus modificaciones .............................................................................................. 180 

Prueba de protecci·n en el tr§fico HTTP ............................................................................................................. 181 

Prueba de protecci·n en el tr§fico SMTP ............................................................................................................ 182 

Validaci·n de los par§metros del componente Antivirus de archivos .................................................................. 182 

Validaci·n de los par§metros de la tarea de an§lisis antivirus ............................................................................. 183 

Validaci·n de los par§metros del componente Anti-Spam................................................................................... 183 

TIPOS DE NOTIFICACIONES .................................................................................................................................. 184 

Objeto malicioso detectado .................................................................................................................................. 184 

Objeto que no se puede desinfectar .................................................................................................................... 185 

Tratamiento especial requerido ........................................................................................................................... 186 

Detecci·n de un objeto sospechoso .................................................................................................................... 186 

Objeto peligroso detectado dentro del tr§fico ...................................................................................................... 187 

Actividad peligrosa detectada dentro del sistema ................................................................................................ 187 

Detecci·n de un invasor ...................................................................................................................................... 188 

Detecci·n de un proceso oculto ........................................................................................................................... 188 

Detectado un intento de acceso al Registro del sistema ..................................................................................... 189 

Intento de redireccionar llamadas a funciones del sistema.................................................................................. 189 

Detecci·n de la actividad de red de una aplicaci·n ............................................................................................. 189 

Detecci·n de la actividad de red de un ejecutable modificado ............................................................................ 190 

Nueva red detectada............................................................................................................................................ 191 

Detecci·n de un intento de fraude ....................................................................................................................... 191 

Detecci·n de un intento de automarcaci·n .......................................................................................................... 192 

Detecci·n de un certificado no v§lido .................................................................................................................. 192 

TRABAJAR DESDE LA LĉNEA DE COMANDOS ...................................................................................................... 193 

Visualizaci·n de la Ayuda .................................................................................................................................... 194 

An§lisis antivirus .................................................................................................................................................. 194 

Actualizaci·n de la aplicaci·n .............................................................................................................................. 196 

Anulaci·n de la actualizaci·n anterior.................................................................................................................. 197 

Inicio o detenci·n de un componente de protecci·n o una tarea ......................................................................... 197 

Estad²sticas de actividad de un componente o una tarea .................................................................................... 199 

Exportaci·n de los par§metros de protecci·n ...................................................................................................... 199 

Importaci·n de los par§metros de protecci·n ...................................................................................................... 199 



 

 

 

 

 

                                           ĊN D I C E  D E  C O N T E N I D O  

 

9  

 

Activaci·n de la aplicaci·n ................................................................................................................................... 200 

Restauraci·n de un archivo desde la cuarentena ................................................................................................ 200 

Salir de la aplicaci·n ............................................................................................................................................ 200 

Generaci·n de un archivo de depuraci·n ............................................................................................................ 201 

C·digos de retorno de la l²nea de comandos ...................................................................................................... 201 

MODIFICACIčN, REPARACIčN O DESINSTALACIčN DE LA APLICACIčN ........................................................ 202 

Modificaci·n, reparaci·n y desinstalaci·n de la aplicaci·n con el Asistente de instalaci·n ................................. 202 

Paso 1. Pantalla de bienvenida del instalador ................................................................................................ 202 

Paso 2. Selecci·n de una operaci·n .............................................................................................................. 203 

Paso 3. Fin de la modificaci·n, reparaci·n o desinstalaci·n .......................................................................... 203 

Eliminaci·n de la aplicaci·n desde la l²nea de comandos ................................................................................... 204 

ADMINISTRACIčN DE LA APLICACIčN CON KASPERSKY ADMINISTRATION KIT ............................................ 205 

Administraci·n de la aplicaci·n ............................................................................................................................ 207 

Inicio y detenci·n de la aplicaci·n .................................................................................................................. 208 

Configuraci·n de la aplicaci·n ....................................................................................................................... 209 

Par§metros espec²ficos .................................................................................................................................. 211 

Administraci·n de tareas ..................................................................................................................................... 212 

Inicio y detenci·n de tareas ............................................................................................................................ 213 

Creaci·n de tareas ......................................................................................................................................... 214 

Asistente para tareas locales ......................................................................................................................... 215 

Configuraci·n de tareas ................................................................................................................................. 216 

Control de directivas ............................................................................................................................................ 218 

Creaci·n de directivas .................................................................................................................................... 218 

Asistente para la creaci·n de directivas ......................................................................................................... 219 

Configuraci·n de la directiva .......................................................................................................................... 221 

UTILIZACIčN DE CčDIGO DE TERCEROS ............................................................................................................ 223 

Biblioteca Boost 1.30 ........................................................................................................................................... 224 

Biblioteca LZMA SDK 4.40, 4.43 ......................................................................................................................... 224 

Windows Template Library (WTL 7.5).................................................................................................................. 224 

Biblioteca Windows Installer XML (WiX-2.0) ........................................................................................................ 225 

Biblioteca ZIP-2.31 .............................................................................................................................................. 228 

Biblioteca ZLIB-1.0.4, ZLIB-1.1.3, ZLIB-1.2.3 ...................................................................................................... 229 

Biblioteca UNZIP-5.51 ......................................................................................................................................... 229 

Biblioteca LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-1.2.12.................................................................................... 230 

Biblioteca LIBJPEG-6B ........................................................................................................................................ 232 

Biblioteca LIBUNGIF-4.1.4 ................................................................................................................................... 233 

Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-REV. 2 ................................................................................. 233 

Biblioteca MD5 MESSAGE-DIGEST ALGORITHM-V. 18.11.2004 ...................................................................... 234 

Biblioteca INDEPENDENT IMPLEMENTATION OF MD5 (RFC 1321)-V. 04.11.1999 ........................................ 234 

Biblioteca CONVERSION ROUTINES BETWEEN UTF32, UTF-16, AND UTF-8-V. 02.11.2004 ........................ 234 

Biblioteca COOL OWNER DRAWN MENUS-V. 2.4, 2.63 By Brent Corkum ....................................................... 234 

Biblioteca PLATFORM INDEPENDENT IMAGE CLASS ..................................................................................... 235 

Biblioteca FLEX PARSER (FLEXLEXER)-V. 1993 .............................................................................................. 235 

Biblioteca ENSURECLEANUP, SWMRG, LAYOUT-V. 2000 ............................................................................... 236 

Biblioteca STDSTRING- V. 1999 ......................................................................................................................... 236 

Biblioteca T-REX (TINY REGULAR EXPRESSION LIBRARY)- V. 2003-2006 .................................................... 236 

Biblioteca NTSERVICE- V. 1997 ......................................................................................................................... 237 

Biblioteca SHA-1-1.2............................................................................................................................................ 237 



 

 

 

 

 

 

 GUĊA DEL USUARIO 

 

10  

 

Biblioteca COCOA SAMPLE CODE- V. 18.07.2007 ............................................................................................ 238 

Biblioteca PUTTY SOURCES-25.09.2008 ........................................................................................................... 238 

Otras informaciones ............................................................................................................................................. 239 

GLOSARIO ................................................................................................................................................................ 240 

KASPERSKY LAB ..................................................................................................................................................... 248 

CONTRATO DE LICENCIA DE USUARIO FINAL .................................................................................................... 249 

ĉNDICE ...................................................................................................................................................................... 255 
  



 

 

 

 

 

 

11  

 

INTRODUCCIĎN 

EN ESTA SECCIĎN 

Kit de distribuci·n ............................................................................................................................................................ 11 

Servicios a usuarios registrados ...................................................................................................................................... 11 

Requisitos hardware y software del sistema ................................................................................................................... 12 

 
 

KIT DE DISTRIBUCIĎN 

Puede adquirir la versi·n en caja de Kaspersky Anti-Virus en nuestros distribuidores o descargarla por Internet desde 
tiendas en l²nea, en la secci·n eStore de http://www.kaspersky.es. 

Si adquiere la caja del producto, el paquete de distribuci·n incluye: 

 Un sobre sellado con un CD de instalaci·n que contiene los archivos de programa y la documentaci·n en 
formato PDF. 

 Una Gu²a del usuario en formato impreso (si se solicit· en el pedido) o una Gu²a del producto. 

 El archivo llave adjunto al sobre del CD de instalaci·n. 

 Una tarjeta de registro (con el n¼mero de serie del producto). 

 El contrato de licencia de usuario final (CLUF). 
 

Antes de abrir el sobre con el CD de instalaci·n, lea atentamente todo el contrato. 

Si compr· Kaspersky Anti-Virus en una tienda en l²nea, la descarga del producto se realiza desde el sitio Web de 
Kaspersky Lab; esta Gu²a del usuario est§ incluida con el paquete de instalaci·n. Le enviaremos un archivo llave por 
correo electr·nico una vez recibido el pago. 
 

CONTRATO DE LICENCIA DE USUARIO FINAL (CLUF)  

El contrato de licencia de usuario final es un contrato legal entre Usted y Kaspersky Lab que describe las condiciones de 
uso del producto que acaba de adquirir. 

Lea el contrato atentamente. 

Si no est§ de acuerdo con los t®rminos y condiciones del CLUF, puede devolver la caja del producto al distribuidor 
donde lo compr· y recuperar el importe abonado, siempre que el sobre con el disco de instalaci·n no haya sido abierto. 

Al abrir el sobre sellado con el CD de instalaci·n, da por aceptados todos los t®rminos y condiciones del Contrato de 
licencia. 
 

SERVICIOS PARA USUARI OS REGISTRADOS  

Kaspersky Lab ofrece una amplia variedad de servicios, permitiendo a sus usuarios legales disfrutar de todas las 
caracter²sticas de la aplicaci·n. 

http://www.kaspersky.es/
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Tras adquirir una licencia, se convierte en usuario registrado y, durante el plazo de vigencia de la licencia, se beneficia 
de los servicios siguientes: 

 actualizar cada hora la base de datos de la aplicaci·n y los m·dulos de programa de ese producto de 
programa; 

 telefonear o pedir asesoramiento y soporte, por correo electr·nico, sobre problemas relacionados con la 
instalaci·n, configuraci·n y funcionamiento de la aplicaci·n antivirus; 

 recibir notificaciones sobre el lanzamiento de nuevos productos de Kaspersky Lab y sobre nuevos virus que 
aparecen en todo el mundo. Este servicio est§ disponible para suscriptores del servicio de noticias de 
Kaspersky Lab en el Sitio Web del Servicio de Soporte T®cnico (http://support.kaspersky.com/sp/subscribe). 

 

No se facilita asistencia para problemas relacionados con el funcionamiento o el uso de sistemas operativos, productos 
software de terceros u otras tecnolog²as. 

 

 

REQUISITOS HARDWARE Y  SOFTWARE DEL SISTEMA  

Para un funcionamiento correcto de Kaspersky Anti-Virus 6.0, el equipo debe cumplir las siguientes especificaciones 
m²nimas:  

Requisitos generales:  

 300 Mb de espacio libre en disco. 

 Microsoft Internet Explorer 6.0 o superior (para actualizar las bases y m·dulos software por Internet). 

 Microsoft Windows Installer 2.0 o superior. 

Microsoft Windows 2000 Professional (Service Pack 4 Rollup1), Microsoft Windows XP Professional (Service Pack 2 o 
superior), Microsoft Windows XP Professional x64 (Service Pack 2 o superior): 

 Procesador Intel Pentium 300 MHz 32 bits (x86) / 64 bits (x64) o superior (o su equivalente compatible). 

 256 Mb de memoria RAM libre. 

Microsoft Windows Vista Business / Enterprise / Ultimate (Service Pack 1 o superior), Microsoft Windows Vista Business 
/ Enterprise / Ultimate x64 (Service Pack 1 o superior), Microsoft Windows 7 Professional / Enterprise / Ultimate, 
Microsoft Windows 7 Professional / Enterprise / Ultimate x64: 

 Procesador Intel Pentium 800 MHz 32 bits (x86) · 64 bits (x64) o superior (o su equivalente compatible). 

 512 Mb de memoria RAM libre. 
 

 

http://support.kaspersky.com/sp/subscribe
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KASPER SKY ANTI -VIRUS 6.0 FOR 

WINDOWS WORKSTATIONS  MP4  

Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 es una nueva generaci·n de productos de seguridad para sus 
datos.  

Lo que realmente diferencia Kaspersky Anti-Virus 6.0 for Windows Workstations de otro software, incluso de otros 
productos Kaspersky Lab, es su acercamiento polivalente a la seguridad de los datos en el equipo del usuario.  

EN ESTA SECCIĎN 

Consultas acerca de la aplicaci·n ................................................................................................................................... 13 

Novedades de Kaspersky Anti-Virus 6.0 for Windows Workstations MP4....................................................................... 15 

Qu® defensas incorpora Kaspersky Anti-Virus ................................................................................................................ 16 

 
 

OBTENER INFORMACIĎN SOBRE LA APLICACIĎN 

Kaspersky Lab dispone de varias fuentes de informaci·n acerca de la aplicaci·n. Elija la m§s apropiada, en relaci·n con 
la importancia y urgencia de su pregunta. 

EN ESTA SECCIĎN 

Fuentes de datos para b¼squeda independinte .............................................................................................................. 13 

Contacto con el Departamento de ventas ....................................................................................................................... 14 

Contacto con el Servicio de Soporte T®cnico  ................................................................................................................. 14 

Foro Web sobre productos Kaspersky Lab ..................................................................................................................... 15 

 
 

FUENTES DE DATOS PARA  BĒSQUEDA INDEPENDIENTE  

Dispone de las siguientes fuentes de informaci·n acerca de la aplicaci·n: 

 p§gina de la aplicaci·n en el sitio Web de Kaspersky Lab; 

 p§gina de la aplicaci·n en el sitio Web del Servidor de Soporte T®cnico (en la Base de Conocimientos); 

 sistema de ayuda online; 

 documentaci·n. 

P§gina del producto en el sitio Web de Kaspersky Lab 

http://www.kaspersky.com/sp/anti-virus_windows_workstation 

Esta p§gina proporciona informaci·n general acerca de la aplicaci·n, sus caracter²sticas y opciones. 

http://www.kaspersky.com/sp/anti-virus_windows_workstation
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P§gina de la aplicaci·n del sitio Web del Servicio de Soporte T®cnico (en la Base de conocimientos o 
Knowledge Base) 

http://support.kaspersky.com/wks 

En esta p§gina encontrar§ art²culos creados por los especialistas del Servicio de Soporte T®cnico. 

Estos art²culos contienen informaci·n ¼til, recomendaciones y Preguntas frecuentes (FAQ) acerca de la compra, 
instalaci·n y utilizaci·n de la aplicaci·n. Est§n clasificados por temas, por ejemplo, Administraci·n de archivos llave, 
Configuraci·n de actualizaciones de las bases de datos, Eliminaci·n de fallos de funcionamiento, etc. Los art²culos 
contestan a preguntas no s·lo relacionadas con la aplicaci·n, sino tambi®n con otros productos Kaspersky Lab; 
tambi®n pueden incluir noticias del Servicio de Soporte T®cnico. 

Sistema de ayuda 

El paquete de instalaci·n de la aplicaci·n contiene el archivo de Ayuda completa y contextual con informaci·n 
acerca de c·mo administrar la protecci·n del equipo (ver el estado de la protecci·n, analizar diversas zonas del 
equipo busca de virus, ejecutar otras tareas), con descripciones de cada ventana de la aplicaci·n, incluyendo la lista 
y descripci·n de los par§metros correspondientes, y con la lista de tareas para ejecutar. 

Para abrir el archivo de la Ayuda, haga clic en el v²nculo Ayuda en la ventana correspondiente o presione <F1>. 

Documentaci·n 

El paquete de instalaci·n de Kaspersky Anti-Virus incluye la Gu²a del usuario (en formato PDF). Este documento 

describe las caracter²sticas y opciones de la aplicaci·n as² como los principales algoritmos de funcionamiento. 
 

CONTACTO CON EL DEPARTAMENTO DE VENTA S 

Si tiene alguna pregunta acerca de la elecci·n, compra o ampliaci·n de su licencia, llame por tel®fono al Departamento 
de ventas de nuestras oficinas centrales en Mosc¼: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Los idiomas de atenci·n son el ruso y el ingl®s. 

Tambi®n puede enviar sus preguntas al Departamento de ventas a la direcci·n: sales@kaspersky.com. 
 

CONTACTAR CON EL SERVICIO DE SOPORTE T£CNICO 

Si ya ha adquirido Kaspersky Anti-Virus, puede obtener informaci·n en el Servicio de Soporte T®cnico por tel®fono o por 
Internet. 

Los expertos del Servicio de Soporte T®cnico responder§n a sus preguntas relativas a la instalaci·n y uso de la 
aplicaci·n que no est®n cubiertas en los temas de la ayuda. Si su equipo ha sido infectado, le asistir§n neutralizando las 
consecuencias de actividad maliciosa. 

Lea las reglas de soporte antes de contactar con el Servicio de Soporte T®cnico 
(http://support.kaspersky.com/sp/support/rules). 

Soporte T®cnico v²a correo electr·nico 

Puede realizar su pregunta a los especialistas del Servicio de Soporte T®cnico rellenando el formulario Web de 
Soporte T®cnico en http://support.kaspersky.com/helpdesk.html?LANG=sp. 

Puede formular su pregunta en cualquier de los idiomas alem§n, espa¶ol, franc®s, ingl®s o ruso. 

Para enviar una solicitud de correo electr·nico, debe especificar su N¼mero de cliente recibido durante el registro 
en el sitio Web del Servicio de Soporte T®cnico y su contrase¶a. 

 

http://support.kaspersky.com/wks
mailto:sales@kaspersky.com
http://support.kaspersky.com/sp/support/rules
http://support.kaspersky.com/helpdesk.html?LANG=sp
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Si todav²a no es usuario registrado de aplicaciones Kaspersky Lab, puede completar un formulario de registro en 
https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp. Durante el registro, deber§ comunicar 
el c·digo de activaci·n o el nombre del archivo llave de licencia. 

El Servicio de Soporte T®cnico responder§ a su consulta en su Oficina Personal 
(https://support.kaspersky.com/en/personalcabinet?LANG=sp), y en la direcci·n de correo electr·nico especificada 
en su consulta. 

Describa su problema con todos los detalles posibles en el formulario Web de consulta. Especifique los campos 
obligatorios: 

 Tipo de petici·n. Las dudas de usuario m§s frecuentes se organizan en asuntos separados, por ejemplo, 

"Problemas con la Instalaci·n / Desinstalaci·n de la aplicaci·n" o "Desinfecci·n de Virus". Si no encuentra una 
secci·n adecuada, seleccione "Pregunta general". 

 Nombre de la aplicaci·n y n¼mero de versi·n. 

 Descripci·n de la petici·n. Describa su problema con todos los detalles posibles. 

 ID de cliente y contrase¶a. Introduzca el n¼mero de cliente y la contrase¶a recibida durante el registro en el 

sitio Web de Soporte T®cnico. 

 Direcci·n de correo electr·nico. Los expertos del Servicio de Soporte T®cnico le enviar§n la respuesta a su 

consulta a esa direcci·n. 

Soporte T®cnico telef·nico 

Puede contactar con el Servicio de Soporte T®cnico de Kaspersky Lab a trav®s de la web:  
www.kaspersky.com/sp/support_new. O bien puede contactar con su canal de compras habitual para las soluciones 
de Kaspersky Lab. 

 
 

FORO WEB SOBRE PRODUCTOS K ASPERSKY LAB  

Si su pregunta no requiere una respuesta inmediata, puede tratarla con los expertos de Kaspersky Lab y con otros 
usuarios en nuestro foro http://forum.kaspersky.com. 

En el foro, puede ver las discusiones existentes, dejar sus comentarios, crear nuevos asuntos, usar la b¼squeda. 
 

NOVEDADES DE K ASPERSKY ANTI -V IRUS 6.0  FOR 

WINDOWS WORKSTATIONS MP4  

Kaspersky Anti-Virus 6.0 es una herramienta integral de protecci·n de datos. La aplicaci·n garantiza no s·lo la 
protecci·n antivirus sino tambi®n la protecci·n contra el correo no deseado y los ataques desde la red. Los componentes 
de la aplicaci·n tambi®n permiten proteger los equipos contra amenazas desconocidas y anzuelos (phishing), as² como 
limitar el acceso de los usuarios a Internet. 

La protecci·n polivalente cubre todas las v²as de transmisi·n e intercambio de datos. La configuraci·n flexible de todos 
los componentes del programa permite a los usuarios adaptar al m§ximo Kaspersky Anti-Virus para sus necesidades 
espec²ficas.  

A continuaci·n presentamos las innovaciones de Kaspersky Anti-Virus 6.0. 

Novedades en la protecci·n: 

 El nuevo n¼cleo del antivirus de Kaspersky Anti-Virus detecta los programas maliciosos con mayor eficacia. El 
nuevo n¼cleo del antivirus es tambi®n significativamente m§s r§pido en su an§lisis del sistema. Esto se traduce 

https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sp
https://support.kaspersky.com/en/personalcabinet?LANG=sp
http://support.kaspersky.ru/support/support_local
http://forum.kaspersky.com/
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por un procesamiento mejorado de objetos y una optimizaci·n de los recursos del equipo (en particular con 
modelos de procesador dual-core o quad-core). 

 Se implementa un nuevo analizador heur²stico, para la detecci·n m§s precisa y el bloqueo de programas 
maliciosos desconocidos hasta entonces. Si no se encuentra la firma de un programa en las bases antivirus, el 
analizador heur²stico simula la ejecuci·n del programa dentro de un entorno virtual aislado. Es un m®todo 
seguro que permite analizar todos los efectos de un programa antes de ejecutarlo en entorno real.  

 El nuevo componente Control de acceso supervisa el acceso de los usuarios a dispositivos de E/S externos, 
permitiendo a los administradores restringir el acceso a unidades USB externas y otros dispositivos multimedia 
y de almacenamiento. 

 Se introducen mejoras significativas a los componentes Firewall (mayor eficacia del componente y soporte 
IPv6) y Protecci·n Proactiva (ampliaci·n de la lista de eventos procesados). 

 Se ha mejorado el procesado de actualizaciones de la aplicaci·n. Ahora es raramente necesario reiniciar el 
equipo. 

 Se incluye el an§lisis del tr§fico ICQ y MSN para una mejor seguridad del uso de clientes de mensajer²a 
instant§nea. 

Nuevas caracter²sticas de la interfaz: 

 La interfaz simplifica y facilita el uso de las funciones del programa. 

 La interfaz ha sido redise¶ada pensando en las necesidades de los administradores de redes peque¶as y 
medianas, as² como redes de grandes organizaciones. 

Nuevas caracter²sticas de Kaspersky Administration Kit: 

 Kaspersky Administration Kit facilita y simplifica la administraci·n de los sistemas de protecci·n antivirus de la 
organizaci·n. Los administradores pueden utilizar la aplicaci·n para administrar de forma centralizada la 
protecci·n de una red corporativa de cualquier tama¶o, con decenas de miles de puestos, incluidos los usuarios 
remotos y m·viles. 

 Se ha incluido una caracter²stica que permite la instalaci·n remota de la aplicaci·n, con la ¼ltima versi·n de las 
bases de la aplicaci·n. 

 Se ha mejorado la administraci·n de la aplicaci·n cuando se instala en un equipo remoto (se ha vuelto a 
dise¶ar la estructura de directivas). 

 Es ahora posible administrar en remoto los componentes Anti-Spam y Anti-Spy. 

 Se ha incluido una caracter²stica que permite utilizar un archivo de configuraci·n de una aplicaci·n existente 
para la creaci·n de una directiva. 

 Otra caracter²stica importante se introduce con la opci·n de crear configuraciones espec²ficas para usuarios 
m·viles, cuando se se configuran tareas de actualizaci·n para grupos. 

 Una caracter²stica adicional implementada permite desactivar temporalmente las acciones de directivas y 
tareas de grupo para equipo cliente, con la aplicaci·n instalada (despu®s de introducir la contrase¶a correcta). 

 
 

QU£ DEFENSAS INCORPORA K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus est§ dise¶ado pensando en las posibles fuentes de amenazas. Dicho de otro modo, cada amenaza 
est§ controlada por un componente distinto de la aplicaci·n, que supervisa y toma las acciones necesarias para evitar 
los efectos maliciosos en los datos del usuario, desde su mismo origen. Esta organizaci·n flexible permite configurar con 
facilidad cualquiera de los componentes y ajustarlos a las necesidades espec²ficas de un usuario en particular, o de toda 
la organizaci·n. 

Kaspersky Anti-Virus incluye:  
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 Componentes de protecci·n (p§gina 17) que aportan defensas para todos los canales de transmisi·n e 
intercambio de datos en su equipo en el modo de tiempo real.  

 Tareas de an§lisis antivirus (p§gina 18) que se hacen cargo del an§lisis antivirus del equipo, o de archivos, 
carpetas, discos o zonas por separado. 

 Actualizaciones (p§gina 18), que aseguran la actualizaci·n de los m·dulos internos de la aplicaci·n y de las 
bases utilizadas para detectar programas maliciosos, ataques de red y mensajes no deseados. 

 Caracter²sticas de soporte (secci·n "Caracter²sticas de soporte de la aplicaci·n", p§gina 18) que ofrecen 
informaci·n asistencia para trabajar con la aplicaci·n y ampliar sus posibilidades. 

 

 

COMPONENTES DE APLICA CIĎN 

Los siguientes componentes de protecci·n proporcionan defensa en tiempo real a su equipo: 

Antivirus de archivos (p§gina 44) 

El componente Antivirus de archivos supervisa el sistema de archivos del equipo. Analiza todos los archivos que 
pueden ser abiertos, ejecutados o guardados en su equipo y en todas las unidades de disco asociadas. Kaspersky 
Anti-Virus intercepta cada intento de acceso a un archivo y analiza dicho archivo en busca de virus conocidos. S·lo 
es posible seguir trabajando con el archivo si no est§ infectado o si ha sido neutralizado con ®xito por la aplicaci·n. 
Si no es posible reparar un archivo por cualquier raz·n, se eliminar§ y una copia del archivo se guardar§ en la zona 
de respaldo o se mover§ a cuarentena.  

Antivirus del correo (p§gina 55) 

El componente Anti-Virus del correo analiza todos el correo entrante y saliente en su equipo. Analiza los correos en 
busca de programas maliciosos. El correo s·lo se distribuye a su destinatario cuando no contiene objetos 
peligrosos. El componente tambi®n analiza los mensajes entrantes en busca de phishing.  

Antivirus Internet (p§gina 64)  

El componente Antivirus Internet intercepta y bloquea las secuencias de comandos (scripts) de los sitios Web que 
supongan una amenaza. Todo el tr§fico HTTP se somete tambi®n a un control avanzado. El componente tambi®n 
analiza las p§ginas Web en busca de phishing.  

Protecci·n Proactiva (p§gina 71) 

El componente de Protecci·n Proactiva permite detectar un nuevo programa malicioso antes de que realice alguna 
operaci·n maliciosa. Su dise¶o es una combinaci·n de vigilancia y an§lisis del comportamiento de todas las 
aplicaciones instaladas en su equipo. En funci·n de las acciones ejecutadas por una aplicaci·n, Kaspersky Anti-
Virus toma una decisi·n cuando la aplicaci·n parece potencialmente peligrosa. De este modo su equipo est§ 
protegido no s·lo contra los virus conocidos, sino tambi®n contra aquellos que quiz§s no han sido descubiertos 
todav²a.  

Anti-Spy (p§gina 81) 

El componente Anti-Spy rastrea publicidades no autorizadas (inserciones publicitarias, ventanas independientes), 
intercepta e impide a los programas de marcaci·n telef·nica conectarse a sitios Web facturados por uso.  

Anti-Hacker (p§gina 85) 

El componente protege su equipo mientras trabaja en Internet u otras redes. Supervisa las conexiones entrantes y 
salientes, explora los puertos y los paquetes de datos.  

Anti-Spam (p§gina 101) 

El componente Anti-Spam se integra dentro del cliente de correo instalado en su equipo y analiza todo el correo 
entrante en busca de contenidos no deseados. Todos los mensajes con contenidos no deseados son se¶alados por 
un encabezado especial. El componente tambi®n cuenta con opciones para configurar el procesamiento del correo 
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no deseado (eliminar autom§ticamente, mover a una carpeta especial, etc.). El componente tambi®n analiza los 
mensajes entrantes en busca de phishing.  

Control de dispositivos (p§gina 119) 

El componente est§ dise¶ado para supervisar el acceso de los usuarios a dispositivos externos instalados en el 
equipo. Limita el acceso de la aplicaci·n a dispositivos externos (USB, Firewire, Bluetooth, etc.). 

 
 

TAREAS DE ANćLISIS ANTIVIRUS  

Es extremadamente importante realizar regularmente un an§lisis antivirus de su equipo. Esto es necesario para controlar 
los riesgos de propagaci·n de programas maliciosos que no fueron descubiertos por los componentes de protecci·n, por 
ejemplo, porque el nivel de seguridad est§ definido a un nivel demasiado bajo, o por otras razones. 

Las siguientes tareas de an§lisis antivirus se incluyen con Kaspersky Anti-Virus: 

Analizar 

An§lisis de objetos seleccionados por el usuario. Puede analizar cualquier objeto dentro del sistema de archivos del 
equipo. 

An§lisis completo 

Analizar el sistema completo en profundidad. Los siguientes objetos son analizados de forma predeterminada: 
memoria del sistema, programas cargados durante el arranque, copias de respaldo del sistema, bases de correo, 
discos duros, medios extra²bles y unidades de red. 

An§lisis r§pido 

An§lisis antivirus de los objetos de inicio del sistema operativo.  
 
 

ACTUALIZAR  

Para poder bloquear cualquier ataque a trav®s de la red, eliminar un virus u otro programa malicioso, es necesario 
actualizar Kaspersky Anti-Virus con regularidad. El componente Actualizar est§ precisamente dise¶ado para ello. 

Controla las actualizaciones de las bases de datos y m·dulos software de la aplicaci·n. 

El servicio de distribuci·n de actualizaciones permite guardar las actualizaciones de las bases y m·dulos software 
descargadas desde los servidores de Kaspersky Lab dentro de una carpeta local y, a continuaci·n, dar acceso a los 
dem§s equipos de la red para reducir el tr§fico Internet. 
 

CARACTERĊSTICAS DE SOPORTE DE LA APLICACI ĎN 

Kaspersky Anti-Virus incluye un cierto de n¼mero de caracter²sticas de soporte. Est§n dise¶adas para mantener la 
protecci·n actualizada, mejorar las prestaciones de la aplicaci·n y ayudarle a trabajar con ella.  

Archivos de datos e informes 

Cuando utiliza la aplicaci·n, todos los componentes de protecci·n, las tareas de an§lisis antivirus y actualizaciones 
del programa crean un informe. Contiene informaci·n y resultados de las actividades realizadas que permiten 
conocer en detalle el funcionamiento de cualquier componente de Kaspersky Anti-Virus. En caso de problema, 
puede enviar los informes a Kaspersky Lab para que nuestros especialistas estudien el caso con mayor detalle y 
ayudarle tan r§pidamente como sea posible. 

Kaspersky Anti-Virus mueve todos los archivos sospechosos de ser peligrosos a un almac®n especial llamado 
Cuarentena. Se almacenan con un formato cifrado que evita la infecci·n del equipo. Puede analizar estos objetos, 

restaurarlos a sus ubicaciones de origen, eliminarlos o mover manualmente los archivos a cuarentena. Todos los 
archivos que despu®s de terminar el an§lisis antivirus no est§n infectados son autom§ticamente restaurados a sus 
ubicaciones de origen. 
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La Zona de respaldo conserva copias de los archivos desinfectados y eliminados por Kaspersky Anti-Virus. Estas 

copias son creadas por si es necesario restaurar los archivos o una muestra de la infecci·n. Las copias de respaldo 
de los archivos tambi®n se almacenan en formato cifrado para evitar posteriores infecciones. 

Puede restaurar un archivo a su ubicaci·n original a partir de la copia de respaldo y eliminar ®sta. 

Disco de rescate  

El disco de rescate ha sido dise¶ado para analizar y desinfectar equipos compatibles x86. Debe utilizarse cuando la 
infecci·n alcanza tal nivel que resulta imposible desinfectar el equipo ejecutando aplicaciones antivirus o 
herramientas de eliminaci·n de software malicioso. 

Licencia 

Cuando adquiere Kaspersky Anti-Virus, acepta un contrato de licencia con Kaspersky Lab que regula la utilizaci·n 
de la aplicaci·n as² como su acceso a actualizaciones de las bases de datos y al Soporte T®cnico por un tiempo 
especificado. Los t®rminos de uso y otros datos necesarios para que el programa sea completamente funcional son 
suministrados por la licencia. 

La entrada Licencia le permite consultar informaci·n detallada sobre su licencia as² como adquirir o renovar la 

existente. 

Soporte  

Todos los usuarios registrados de Kaspersky Anti-Virus se benefician de nuestro Servicio de Soporte T®cnico. Para 
ver la informaci·n acerca de c·mo obtener Soporte T®cnico, utilice la funci·n Soporte.  

Los v²nculos le dan acceso al foro de usuarios de Kaspersky Lab, le permiten enviar sugerencias al Soporte T®cnico 
o aportar comentarios sobre la aplicaci·n mediante un formulario en l²nea especial.  

Tambi®n puede tener acceso al Servicio de Soporte T®cnico online y a los servicios de su Espacio personal. 
Nuestro personal est§ siempre dispuesto a asistirle por tel®fono con Kaspersky Anti-Virus. 

 

 



 

 

 

 

 

 

20  

 

INSTALACIĎN DE KASPERSKY ANTI -VIRUS 

6.0  

Es posible instalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 en su equipo de varios modos: 

 instalaci·n en local: instala la aplicaci·n en un equipo ¼nico. Es necesario tener acceso directo a dicho equipo 
para ejecutar y completar la instalaci·n. Es posible realizar una instalaci·n local con alguno de los siguientes 
m®todos: 

 modo interactivo, con el Asistente de instalaci·n de la aplicaci·n (secci·n "Instalaci·n con el Asistente", 
p§gina 20); que requiere la intervenci·n del usuario par la instalaci·n; 

 modo desatentido iniciado desde la l²nea de comandos, sin ninguna intervenci·n del usuario par la 
instalaci·n (secci·n "Instalaci·n de la aplicaci·n desde la l²nea de comandos", p§gina 24). 

 instalaci·n remota: instala de forma remota la aplicaci·n en equipos de la red, desde una estaci·n de trabajo 
del administrador, y utiliza: 

 la suite Kaspersky Administration Kit (ver la Gu²a para el Despliegue de Kaspersky Administration Kit); 

 directivas de dominio de grupos de Microsoft Windows Server 2000/2003 (secci·n "Instalaci·n desde el 
Editor de objetos de directiva de grupo", p§gina 24). 

Antes de iniciar la instalaci·n de Kaspersky Anti-Virus (incluso remota), se recomienda cerrar todas las aplicaciones 
activas. 

 

EN ESTA SECCIĎN 

Instalaci·n con el Asistente ............................................................................................................................................. 20 

Instalaci·n de la aplicaci·n desde la l²nea de comandos ................................................................................................ 24 

Instalaci·n desde el Editor de objetos de directiva de grupo ........................................................................................... 24 

 
 

INSTALACIĎN CON EL ASISTENTE  

Para instalar Kaspersky Anti-Virus en su equipo, ejecute el archivo de instalaci·n desde el CD del producto. 

La instalaci·n con el archivo de distribuci·n descargado por Internet es id®ntica a la instalaci·n desde el CD. 

El programa de instalaci·n est§ dise¶ado como un Asistente. Cada ventana contiene un conjunto de botones para 
desplazarse por el proceso de instalaci·n. A continuaci·n aportamos una breve descripci·n del uso de cada bot·n: 

 Siguiente: acepta la acci·n y pasa a la etapa siguiente de la instalaci·n. 

 Anterior: regresa al paso anterior de la instalaci·n. 

 Cancelar: cancela la instalaci·n. 

 Terminar: termina la instalaci·n de la aplicaci·n. 
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Damos a continuaci·n una explicaci·n detallada de cada etapa de la instalaci·n del paquete. 
 

PASO 1.  COMPROBACIĎN DE LOS REQUISITOS DE INSTALA CIĎN EN 

EL SISTEMA  

Antes de instalar Kaspersky Anti-Virus en el equipo, el Asistente comprueba que el equipo cumple con los requisitos 
m²nimos. Tambi®n comprueba que dispone de los permisos necesarios para instalar el software. 

En caso de no cumplirse estos requisitos, aparecer§ un aviso correspondiente en pantalla. Le recomendamos instalar 
las actualizaciones y programas requeridos con el servicio Windows Update, antes de intentar de nuevo instalar 

Kaspersky Anti-Virus. 
 

PASO 2.  VENTANA DE INICIO DE LA INSTALACIĎN 

Si su sistema cumple totalmente los requisitos, inmediatamente despu®s de ejecutar el archivo de instalaci·n, una 
ventana en pantalla informa del inicio de la instalaci·n de Kaspersky Anti-Virus. 

Para continuar con la instalaci·n, haga clic en Siguiente. Para cancelar la instalaci·n, haga clic en Cancelar. 
 

PASO 3.  LECTURA DEL CONTRATO DE LICENCIA  

El cuadro de di§logo siguiente contiene el Contrato de licencia entre Usted y Kaspersky Lab. L®alo con atenci·n y si est§ 

de acuerdo con todos los t®rminos y condiciones del contrato, seleccione  Acepto los t®rminos del Contrato de 
Licencia y haga clic en Siguiente. El proceso de instalaci·n se reanuda. 

Para cancelar la instalaci·n, haga clic en Cancelar. 
 

PASO 4.  SELECCIĎN DE LA CARPETA DE INSTALACIĎN 

El paso siguiente de la instalaci·n de Kaspersky Anti-Virus define la carpeta de destino de la instalaci·n. La ruta por 
omisi·n es: 

 <Unidad>  Archivos de programa  Kaspersky Lab  Kaspersky Anti-Virus 6.0 for Windows 
Workstations MP4 -- para sistemas de 32 bits. 

 <Unidad>  Archivos de programa (x86)  Kaspersky Lab  Kaspersky Anti-Virus 6.0 for Windows 
Workstations MP4 -- para sistemas de 64 bits. 

Para especificar una carpeta diferente haga clic en el bot·n Examinar y seleccione ®sta en el cuadro de di§logo 

est§ndar de selecci·n de carpetas, o escriba la ruta de la carpeta en el campo de entrada. 

Recuerde que si especifica manualmente la ruta completa de la carpeta de instalaci·n, su nombre no debe superar 200 
caracteres ni la ruta debe incluir caracteres especiales. 

Para continuar con la instalaci·n, haga clic en Siguiente.  
 

PASO 5.  UTILIZACIĎN DE PARćMETROS GUARDADOS DE AN TERIORES 

INSTALACI ONES  

En este paso, puede especificar si desea seguir trabajando con los anteriores par§metros de protecci·n, las bases de la 
aplicaci·n y antispam, si estos objetos fueron conservados en su equipo antes de desinstalar la versi·n anterior de 
Kaspersky Anti-Virus 6.0. 
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Veamos con m§s detalle c·mo funcionan las caracter²sticas antes descritas. 

Si una versi·n anterior (o actualizaci·n) de Kaspersky Anti-Virus estaba instalada en su equipo y conserv· las bases de 
aplicaci·n antes de desinstalarla, podr§ recuperar ®stas para la nueva versi·n que instala ahora. Para ello, active la 

casilla  Bases de aplicaci·n. Las bases de aplicaci·n distribuidas en el paquete de instalaci·n no se copiar§n a su 

equipo. 

Para utilizar par§metros de protecci·n modificados de una versi·n anterior y guardados en su equipo, active la casilla 
 Configuraci·n de la aplicaci·n. 

Se recomienda tambi®n utilizar la base antispam si la conserv·, al desinstalar la versi·n anterior del programa. Esto le 
permite no tener que ejecutar el proceso de aprendizaje del componente Anti-Spam. Para incluir la base de datos creada 

anteriormente, active la casilla  Bases antispam. 
 

PASO 6.  SELECCIĎN DEL TIPO DE INSTALACIĎN 

En este paso, debe definir el modo de completar la instalaci·n. Dispone de dos opciones de instalaci·n: 

Completa. En este caso, todos los componentes de Kaspersky Anti-Virus se instalar§n en su equipo. Para seguir 

con los pasos siguientes de la instalaci·n, consulte el Paso 8. 

Personalizado. Este paso le permite seleccionar los componentes de la aplicaci·n que desea instalar en su equipo. 

Para obtener m§s detalles, vea Paso 7. 

Para seleccionar el modo de instalaci·n, haga clic en el bot·n correspondiente. 
 

PASO 7.  SELECCIĎN DE LOS COMPONENTES SOFTWARE INS TALADOS  

Este paso s·lo aparece si seleccion· la opci·n de instalaci·n Personalizada. 

Antes de iniciar la instalaci·n personalizada, debe seleccionar los componentes de Kaspersky Anti-Virus que desea 
instalar. De forma predeterminada, todos los componentes de protecci·n y an§lisis antivirus est§n seleccionados para la 
instalaci·n, as² como el conector del Agente de Red para la administraci·n remota de la aplicaci·n con Kaspersky 
Administration Kit.  

Para seleccionar la instalaci·n de un componente, abra el men¼ contextual con un clic en el icono junto al nombre del 
componente y seleccione la opci·n Esta caracter²stica se instalar§ en el disco local. La parte inferior de la ventana 

del programa de instalaci·n informa acerca del tipo de protecci·n ofrecida por el componente seleccionado, y la cantidad 
de espacio de almacenamiento requerido para su instalaci·n.  

Para obtener informaci·n detallada acerca del espacio en disco disponible en el equipo, haga clic en Volumen. La 

informaci·n se visualiza en la ventana abierta. 

Para cancelar la instalaci·n del componente, seleccione Esta caracter²stica no estar§ disponible en el men¼ 

contextual. Observe que si cancela la instalaci·n de alg¼n componente, no estar§ protegido contra un cierto n¼mero de 
programas peligrosos. 

Despu®s de seleccionar los componentes para instalar, haga clic en Siguiente. Para regresar a la lista predeterminada 
de componentes instalados, haga clic en Restablecer. 
 

PASO 8.  DESACTIVACIĎN DEL FIREWALL DE M ICROSOFT WINDOWS  

Esta etapa s·lo se ejecuta si instala Kaspersky Anti-Virus en un equipo que tiene activado un cortafuegos y donde va 
instalar el componente Anti-Hacker. 
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Este paso de la instalaci·n de Kaspersky Anti-Virus permite desactivar el Firewall de Microsoft Windows, ya que el 
componente Anti-Hacker suministrado con Kaspersky Anti-Virus ofrece una protecci·n completa de las operaciones de 
red, por lo que no es necesario integrar una protecci·n adicional dentro del propio sistema operativo.  

Si desea utilizar el componente Anti-Hacker como protecci·n principal para sus operaciones de red, haga clic en 
Siguiente. El cortafuegos de Microsoft Windows quedar§ desactivado autom§ticamente.  

Si desea proteger su equipo utilizando el cortafuegos de Microsoft Windows, seleccione  Mantener activo el Firewall 
de Windows. En este caso, el componente Anti-Hacker se instalar§ pero estar§ desactivado para evitar conflictos 

durante el funcionamiento de la aplicaci·n. 
 

PASO 9.  BĒSQUEDA DE OTRAS APLICACIONES ANTIVIRUS  

En este paso, el Asistente busca otros programas antivirus, inclusive programas Kaspersky Lab que puedan entrar en 
conflicto con Kaspersky Anti-Virus. 

Si se detectan en su equipo, la lista de las aplicaciones antivirus se muestra en pantalla. Podr§ eliminarlas antes de 
continuar con la instalaci·n. 

Puede decidir si los elimina autom§ticamente o manualmente con los controles ubicados debajo de la lista de programas 
antivirus detectados.  

Para continuar con la instalaci·n, haga clic en Siguiente. 
 

PASO 10.  PREPARACIĎN FINAL DE LA INSTALACIĎN 

Este paso completa la preparaci·n de la instalaci·n de la aplicaci·n en su equipo.  

Para la primera instalaci·n de Kaspersky Anti-Virus 6.0, le recomendamos no desactivar la casilla  Proteger el 
proceso de instalaci·n. La protecci·n activada permite anular correctamente el proceso de instalaci·n si se produce 

alg¼n error mientras se lleva a cabo. Cuando vuelve a instalar la aplicaci·n, es recomendable desactivar esta casilla. 

En caso de instalar de forma remota la aplicaci·n con el Escritorio remoto de Windows, es recomendable desactivar la 

casilla  Proteger el proceso de instalaci·n. En caso contrario, el procedimiento de instalaci·n puede llevarse a cabo 

incorrectamente o no realizarse en absoluto. 

Para continuar con la instalaci·n, haga clic en Instalar. 

Cuando instala componentes de Kaspersky Anti-Virus que interceptan el tr§fico de red, las conexiones actuales de red 
se interrumpen. La mayor²a de las conexiones interrumpidas ser§n restauradas autom§ticamente en su debido tiempo. 

 

 

PASO 11.  FIN DE LA INSTALACIĎN 

La ventana Instalaci·n terminada informa del fin del proceso de instalaci·n de Kaspersky Anti-Virus en su equipo.  

Para iniciar el Asistente de primera configuraci·n, haga clic en Siguiente. 

Si es necesario reiniciar el equipo para completar correctamente la instalaci·n, aparecer§ un aviso correspondiente en 
pantalla. 
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INSTALACIĎN DE LA APLICACIĎN DESDE LA LĊNEA DE 

COMANDOS  

Para instalar Kaspersky Anti-Virus 6.0 for Windows Workstations MP4, escriba lo siguiente desde la l²nea de comandos: 

msiexec /i <nombre_paquete>  

Se abre el Asistente de instalaci·n (secci·n "Instalaci·n con el Asistente", p§gina 20). Cuando la aplicaci·n ha sido 
instalada, es necesario reiniciar el equipo. 

Para instalar la aplicaci·n en modo desatendido (sin ejecutar el Asistente de instalaci·n), escriba lo siguiente: 

msiexec /i <nombre_paquete> /qn  

En este caso, es necesario rearrancar el equipo al terminar la instalaci·n de la aplicaci·n. Para rearrancar 
autom§ticamente el equipo, escriba lo siguiente desde la l²nea de comandos: 

msiexec /i <nombre_paquete> ALLOWREBOOT=1 /qn  

Observe que el reinicio autom§tico s·lo se producir§ en el modo desatendido (par§metro /qn). 

Para instalar la aplicaci·n usando una contrase¶a que confirma el permiso para eliminar la aplicaci·n, escriba lo 
siguiente: 

msiexec /i <nombre_paquete> KLUNINSTPASSWD=******  : cuando instala la aplicaci·n en modo 

interactivo; 

msiexec /i <nombre_paquete> KLUNINSTPASSWD=****** /qn  : cuando instala la aplicaci·n en modo 

desatendido sin reiniciar el equipo; 

msiexec /i <nombre_paquete> KLUNINSTPASSWD=****** ALLOWREBOOT=1 /qn  : cuando instala la 

aplicaci·n en modo desatendido y a continuaci·n reinicia el equipo. 

Cuando instala componentes de Kaspersky Anti-Virus en modo desatendido, se acepta la lectura del archivo setup.ini 
(p§gina 25); el archivo contiene par§metros generales para la instalaci·n de la aplicaci·n, el archivo de configuraci·n 
install.cfg (secci·n "Importaci·n de los par§metros de protecci·n", p§gina 199) y el archivo llave de licencia. Observe 

que estos archivos deben ubicarse en la misma carpeta que el paquete de instalaci·n de Kaspersky Anti-Virus. 
 

INSTALACIĎN DESDE EL EDITOR DE OBJETOS DE 

DIRECTIVA DE GRUPO  

El Editor de objetos de directiva de grupo le permite instalar, actualizar y desinstalar Kaspersky Anti-Virus en 

estaciones de trabajo de su organizaci·n dentro del mismo dominio, sin necesidad de utilizar Kaspersky Administration 
Kit.  
 

INSTALACIĎN DE LA APLICACIĎN 

Para instalar Kaspersky Anti-Virus, haga lo siguiente: 

 Cree una carpeta de red compartida en el equipo que act¼a como controlador de dominio, y copie en ella el 
paquete de instalaci·n de Kaspersky Anti-Virus en formato .msi.  

Adicionalmente, en el mismo directorio, puede copiar el archivo setup.ini (p§gina 25), que contiene la lista de 
par§metros de instalaci·n para Kaspersky Anti-Virus, el archivo de configuraci·n install.cfg (secci·n 
"Importaci·n de los par§metros de protecci·n", p§gina 199) y un archivo llave de licencia. 
















































































































































































































































































































































































































































































