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CAPTULO 1. AMENAZAS A LA
SEGURIDAD DEL EQUIPO

A medida que | as tecnolog?2as abrerapidezyi nf or
ocupan todos | os aspectos de | a vida, tam
l os cr2menes contra | a seguridad de | os deé

Los cibercriminales han dado muestras de
organizaciones administrativas o comerciales. Con sus intentos de robar o

revel ar informaci-n confidencial, dafan |
actividad comercial y pueden alterar los contenidos de datos de una
organizaci - n. Estos actos pueden causar
tangible o intangible.

N o s- 1o | as grandes empresas est 8n expu
tambi ®n pueden ser v2ctimas de ataques. C
los criminales consiguen apoderarse de sus datos personales (cuenta bancaria,

nY%mer osardieet as de c¢cr ®dito, contrasefas) o]

Ciertos tipos de ataques permiten a los piratas apoderarse completamente del
equipo, del que sirven como integrante de una red fantasma de equipos
infectados, utilizados para atacar servidores, enviar correo no deseado, robar

informaci-n confidencial y propagar nuevo:
En el mundo de hoy, todo el mundo sabe (¢
debe ser protegida. Al mi smo tiempo, Il a i
un determinado grupo de usuarios que la necesitan (empleados, clientes y

socios de negoci o, por ejempl o). De ah?

sistema de seguridad integral, que tenga en cuenta todas las posibles fuentes
de amenazas, sean humanas o fabricadas por otras personas, o desastres
naturales, y utilizar un abanico completo de medidas defensivas en todos los
ni vel es: f2sico, administrativo y softwar ¢

1.1. Fuentes de amenazas

Una persona o grupo de personas, incluso
act i vi dad humana, puede amenazar a |l a se
acuerdo con esto, todas las fuentes de amenazas pueden dividirse en tres

grupos:

1 El factor humano. Este grupo de amenazas incluye las acciones de
personas que disponen (0 no) de accesoautor i zado a | a i nf
Las amenazas de este grupo se subdividen en:
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1 Externas, que incluyen a los cibercriminales, los piratas ("hacker”
en ingl ®s) , | as estafas por

I nt er

escr¥%pulos y |l as organizaciones cri:-r

1 Internas, donde se incluyen las actuaciones del personal de la

organi zaci - n y |l os U s u alaes acciones e PC

tomadas por este grupo pueden ser deliberadas o accidentales.

El factor t Este rgupo - dg iarmemazas se relaciona con
probl emas domico,opordegemplo,t eQuipos que se vuelven
obsoletos, software y hardware de mala calidad a la hora de procesar
informaci - -n. Todo ell o conduce a
p®r di das de datos.

Los desastres naturales. Este grupo de amenazas incluye cualquier

nYmer o de eventos de origen natural o]

humana.

Es necesario tener en cuenta estas tres fuentes de amenazas al desarrollar un

si st

ema de protecci-n de | a segurid

ad. E

aqu®l | asst sggnuedier ect ament e rel acionadas con
Lab, es decir, las amenazas externas que dependen de factores humanos.

1.2.

Como se propagan las

amenazas
A medida que evolucionan | as tecnolog?2as
comunicaciones, los piratas disponen de posibilidades mayores para la
propagaci-n de amenazas. Examinemos esto
Internet
Internet es excepcional porque no es propiedad de nadie y nada sabe de
fronteras geogr 8§ficas. En granlodeedi da,
i nnumerables recursos Web vy el interc
cual quiera tiene acceso a informaci - -n
p8§gina Web.
Sin embar go, |l as i mpresionantes car ac
ofrecen a los piratas laposibi | i dad de cometer cr 2 mene
m8§s dif2cil detectarlos y castigarl os.
Los piratas colocan virus y otros programas malintencionados en sitios
I nternet, present8ndol os como software
de comandos e] e ticanheatel auandoase tcavgarf ciertas
p8§ginas We b, pueden realizar accione



Amenazas a la seguridad del equipo 11

modificando el Registro del sistema, recuperando sus datos personales
sin su autorizaci-n e instalando progr .

Mediante eluso de lastecnolog2 as de | a red, l os pir
equipos remotos y servidores corporativos. Estos ataques pueden llegar
a desactivar o utilizar recursos dentro de redes zombies, y tener acceso

completo a alg¥%n recurso o informaci-n
Adem8g,qureo es posible utilizar por Inte
el ectr-nico, en tiendas en | 2 nea, sub
estafas de red se han hecho cada vez m

Intranet
L a intranet s e denomi na red dai ppraer na,
administrar informaci-n dentro de wuna
dom®stica. Una intranet es un espacio
intercambio y acceso a informaci-n par
el | o, S i cual qguier néeeuitpadode ot aosetdam
riesgos real es de infecci- -n. Para evi
necesario proteger tanto el per2metro
individual.

Correo

Porque pr8cticamente cada equi po di s |
instalados y porque existen programas malintencionados que aprovechan

el contenido de la libreta de direcciones, se dan las condiciones
necesarias para | a propagaci - -n de pro
saberl o, el usuario de un equi go de
infectados hacia otros destinatarios vy
Por ejemplo, es com¥%n que un archivo i
cuando se distribuye informaci-n comer
i nterno de una or etodurreaya ho-son.una€poeas d o
personas las que resultan infectadas. Pueden ser centenares o miles de
empleados, que todos juntos suman decenas de miles de suscriptores.

Detr8s de | as amenazas propias de pro
encontramos con | a pl ani ficaci-n del correo 1
ingl ®s, O correo basura). Si bien no
equipo, el correo no deseado aumenta la carga de los servidores de

correo, | es roba ancho de banda, satur
ti empo, con el consiguiente perjuicio
Observe tambi®n que | os piratas han en
buzoneo el ectr-nico y t ®cni cas de i n
convencer a los usuarios para que abran estos mensajes y hagan clic en

el v2nculo de un determinado sitio |Int
no deseado sea Yt l para muchos fine

deseado; para contrarrestar nuevos tirg
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los anzuelos (phishing); para detener la propagaci - n de prog
malintencionados.

Medi os de al macenamiento extra2bles

Los medios extr a?-ROMunidades §SBudemeesria  CD
flash) son ampliamente utilizados para almacenar y transmitir
informaci - n.

Cuando abre wun ar c hdigoanaligtangonadooemtun e ne
soporte de al macenamiento extrazbl e,
almacenados en local en su equipo y propagar el virus hacia otras

unidades de disco de su equipo, o hacia otros equipos de la red.

1.3. Tipos de amenazas

Exi ste hoyn dé@dameuno gdea amenazas que pueden

del equi po. Esta secci-n presenta | a amen

Virus.

Gusanos
Esta categor2a de programas malintenci
aprovechando las vulnerabilidades de los sistemas operativos. Esta
categor2?a se nombr- as?2 por | a forma e
equi po a otr o, usando | as redes vy el c

|l os gusanos propagarse real mente r8pid:

Los gusanos penetran en el equipo, buscan direcciones de red de otros

equi pos y envz2an otras tantas copias
Adem§8s, |l os gusanos wutilizan a menudo
direcciones del cliente de correo. Algunos de estos programas
malintencionados crean en ocasiones archivos de trabajo en los discos

de sistema, pero pueden ejecutarse si
sistema, excepto la RAM.

Virus
Los virus son programas que infectan otros programas, inyectan su
propio c-digo en ell os paMmivas infeotadasr e |
cuando son abiertos. Esta definici-n s
produce lai n f e @ar un-virus.

Troyanos
Los caballos de Troya (0o "troyanos")
equi pos sin autorizaci - n, setuelgam alan i n

sistema, roban datos confidenciales, etc. Esta clase de programa
malintencionado no es un virus en el sentido tradicional, ya que no infecta
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otros equipos o datos. Los troyanos n
equipos sino que son propagados por piratas, escondidos dentro de
software corriente. Los dafos gue pu

superar considerablemente los causados por ataques de virus
tradicionales.

Reci entement e, | os gusanos s e han conver
software malintencionado, seguidos de virus y troyanos. Algunos programas
mal intencionados toman sus caracter2sticas

Software publicitario o adware

El software publicitario viene incluido dentro de programas, sin
conocimiento del usuari o, y est8§8 disefado par
general, el software publicitario se incluye dentro de programas
distribuidos gratuitamente. Las publicidades aparecen en la interfaz del

programa. Estos programas tambia®n suel
acerca del usuario y mandarl o al desar
del navegador (p8ginas de inicio y de
etc.) y generan tr8fico fuera del con

conducir a una p®rdieda caesaeguriedad v
econ- micas.

Software esp2a 0 spyware

Este software recoge informaci-n acerc
sin su conoci miento. El software esp?
compl etamente a | a det ecadieln.soBEn waeree re
es:

9 rastrear las acciones de un usuario en el equipo;

T recopil ar informaci -n sobre el cont
suele explorar numerosos directorios y el Registro del sistema para
compilar la lista de software instalado en el equipo;

1 recoger i nformaci n sobre | a calida
banda, la velocidad del m- dem, et c.

Software de riesgo

Entre las aplicaciones potencialmente peligrosas se incluye software que
no tiene caracter?2sticas ndelentagnoae , per
desarrollo de programas malintencionados o que puede ser utilizado por
los piratas como componente auxiliar para programas malintencionados.
Esta categor2a de programas 1incluye s
vulnerabili dadesmi eanst2as c odnreo ahdemrirnai st r a
interceptores de teclado, clientes IRC, servidores FTP y las herramientas
de uso gen®rico para detener procesos
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Otro tipo de programa malintencionado que se asemeja a este tipo de software

publicit ar i o, esp2a o de riesgo es aqu®l gue
de su navegador I nternet para reencaminar
a sitios Internet diferentes de los intencionados.

Bromas

Este software no Ssuponeropmesentg Mensajes es g o
indicando que estos dafos s2 se han pr
algunas condiciones. Estos programas a menudo advierten al usuario de

peligros que no existen, como el anuncio del reformateo del disco

(aunque no se produzcaenreal i dad ning%n formateo)
de virus en archivos no infectados.

Procesos ocultos o rootkits

Son herramientas utilizadas par a di
Disimulan la presencia de programas malintencionados para evitar ser
detectados por programas antivirus. Los procesos ocultos modifican el
sistema operativo y las funciones b8si
propia presencia y las acciones del pirata en los equipos infectados.

Otros programas peligrosos

Son programas creados para generar ataques DoS en servidores
remotos o para penetrar en otros equi
intervienen en el entorno de desarrollo de programas malintencionados.

Este tipo de programas incluye herrami
de virus, buscadoresdevul ner abil i dades, progr amas
contrasefas y otros tipos de programas
penetrar en un sistema.

Kaspersky Anti-Vi rus utiliza dos m®t odos para det
amenazas:

T EI m®t odo es aac tm®too:do di sefado par a
mal i ntencionados en el qgue | a aplic
constantes de bases de datos. Este m®
al menos una infecci-n por Virus par
pueda ser agregada a la base de datos y distribuida en una
actualizaci - n.

1T EI m®t odo , pradacctonvtorari o de la prote
m®t odo que no se apoya en el an8lisis
comportamiento dentro del s i s tlidatha . Es
|l a detecci-n de nuevas amenazas que n.
de | as bases de aplicaci - -n.

Al utilizar |l os dos-Vm®tuecd @d,r eKas peras py oA re

de su equipo contra amenazas conocidas y desconocidas.



Amenazas a la seguridad del equipo 15

Advertencia

En lo que sigue, utilizamos la palabra "virus" para referirnos a cualquier
programa malintencionado o peligroso. El tipo de programa malintencionado
sl o se indica cuando es necesario.

1.4. Simtomas de infeccidn

Un cierto n¥mero de s2ntomapo pestm§ tiemf es@tba
siguientes eventos son s2ntomas seguros de¢

f mensajes, i m§genes qQque aparecen en p
inhabituales;

1 la bandeja de su CDROM se abre y cierra inesperadamente;
1 elequipo abre deformaale at ori a un programa sin su

1 aparecen advertencias en pantalla acerca de un programa en su equipo
gue intenta conectarse a Internet, aur

Exi sten numerosos rasgos t2picos ae infec:c
1 amigos o conocidos le hablan de mensajes que nunca ha enviado;

T su buz-n al macena un gran nY¥mer o de
encabezados.

Conviene observar que estos s2ntomas pue:
virus. Por ejemplo, en el caso del correo, los mensajes infectados pueden haber
sido enviados utilizando su remite, pero no desde su equipo.

Tambi ®n existen indicios indirectos de queé
1 suequipo se congela o bloquea frecuentemente;
1  su equipo carga programas con lentitud;
1 no puede arrancar el sistema operativo;
1

los archivos y carpetas desaparecen o sus contenidos han sido
alterados;

=

existen frecuentes accesos al disco duro (la luz parpadea);

1 el navegador Internet (Microsoft Internet Explorer) se congela o se
comporta de maneraer r 8tica (por ejempl o, no p
de un programa).

En el 90% de estos casos estos problemas son provocados indirectamente por
di sfunciones de hardware o software. Aun
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guardar rel aci - n ¢ ocno nuinean dian fuenc can &l,i ssies rce
equipo (ver53p 8§ 3) s i se manifiestan por s2 solo

1.5. Qué hacer si sospecha una
infeccion
Si observa que su equipo se comporta de forma sospechosa...

1. Mantenga | a cal ma. Esta es |l a regla
datos importantes.

2. Desconecte su equipo de Internet o de la red local, si la tiene.

3. Si el equipo no puede arrancar desde su disco duro (su equipo
presenta un error al encenderlo), intente arrancar el sistema en Modo a
prueba de fallos o con el disquete de emergencia de Microsoft Windows
creado cuando instal - el sistema oper ¢

4. Antes de nada, haga una copia de seguridad de su trabajo en soportes
extra2bl es (di s godemeeoriaf@ih/eRY. D, di sc

5. Instale Kaspersky Anti-Virus, si no lo ha hecho antes.

6. Actualice | as bases de datos5&p8gos m-
55). Si es posible, recupere las actualizaciones por Internet desde un
equipo no infectado, en casa de un amigo, en un locutorio Internet o en
el trabajo. Lo mejor es utilizar un equipo diferente, porque si se conecta
a Internet con un equipo infectado, corre el riesgo de que el virus env 2 e

informaci-n i mportante a | os mal hecho
todas las direcciones de su libreta. Por ello, si sospecha que su equipo
est § infectado, debe i nmedi at ament e (

actualizaciones de firmas de amenazasen di squete tambi ®n
obtener de Kaspersky Lab o de sus distribuidores para actualizar con
ellos el programa.

7. Seleccione el nivel de seguridad recomendado por los expertos de
Kaspersky Lab.

8. Ejecute un an8lisis B3mEpd3eto del equi g

1.6. Prevencion de la infeccion

Ninguna medida, por muy segura o prudente que sea, puede garantizarle la
protecci - -n al 100% de su equipo contra vi
de reglas en mente, reducir8§8 significatiyv
virus y el grado de | os posibles dafos.
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Uno de | os m®todos b§sicos para luchar <co
saber prevenira t i empo. Las medi das poseomprendenenci -
un n¥%mero muy reducido de reglas que | e p
la probabilidad de verse infectado por un virus y perder sus datos.

A continuaci-n enumeramos una | ista de r e
aplica,ayudar8 n a reducir | os riesgos de ataques
Re g | 4.: Utilide un software antivirus y programas de seguridad Internet. Para

ello:

1 Instale Kaspersky Anti-Virus tan pronto como pueda.

1 Deformaregular (ver56p 8 @&5) actualice | as bases
progr ama. En caso de epidemias v2ric
bases de aplicaci-n se producen vari :
servidores de Kaspersky Lab, actualizados inmediatamente.

1 Establezca | a configuraci-n recomenda
equi po. La protecci-n estar8 funcion.
encienda el equipo y esto har8 m8s di
equipo.

1 Seleccione | a recomentladay par alasi expertos de
Kaspersky Lab para el ang8lisis comple

una vez por semana. Si no ha instalado el componente Firewall, le
recomendamos hacerlo para proteger su equipo cuando utiliza Internet.

Re g | &: Tenda cuidado cuando copia datos nuevos en su equipo:

f Analice todas | as unidades de discos
tarjetas de memoria, etc.) antes de utilizarlos (ver 5.5 p § &4).

f Trate el correo con precauci - n. No aft
por correo si no est8§ real mente segur
se |l o env2Za una persona que conoce.

T Tenga cuidado con |l a informaci -n obte

Internet le sugiere instalar un nuevo programa, compruebe que dispone
de un certificado de seguridad.

1 Si descarga un archivo ejecutable de Internet o de la red local,
asegW%rese de anali zaViltuso con Kaspersky

i Sea prudente cuando visita sitios Internet. Muc hos sitios (
infectados por peligrosos virus en secuencias de comandos y por
gusanos de Internet.

Regl &Prleste especial atenci-n a .la inform

En | a mayor2a de | os casos, Kaspersky
antes de alcanzar su mayor virulencia. El riesgo correspondiente de
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infecci-n sigue siendo baj o, y pued
infecciones al descargar bases actuali

Regl a4 Md) conf2e en mensajes ,doinacsofivare aes ac e
broma y mensajes acerca de amenazas de i

Re gl a 5: nUillice la herramienta Microsoft Windows Update e instale
regularmente las actualizaciones del sistema operativo Microsoft Windows.

Re g | &: Corpre copias legales de software en distribuidores oficiales.

Regl & Lilnite el n¥mer o de personas que tie
Re g | a8 Reduzca el riesgo de consecuencias desagradables en caso de
posible:infecci-n

1 Haga copias de seguridad regulares de sus datos. Si pierde sus datos,
podr 8 restaurar el sistema con relatiyv
de seguridad. Guarde los disquetes, CD/DVD, tarjetas de memoria
flash y otros medios de almacenamiento del software de distribuciones
y otras informaciones importantes en un lugar seguro.

1 Cree un Disco de emergencia (ver15.4p § g186) que le permita
arrancar el equipo con un sistema operativo limpio.

Re g | 29: Rewse la lista del software instalado en su equipo con regularidad.
Esto puede hacerlo con el servicio Agregar o quitar programas del Panel
de Control o simplemente examinando el contenido de la carpeta Archivos
de programa. Es posible que se encuentre con software instalado sin su
consentimiento en su equipo, por ejemplo, mientras navegaba por Internet o
instalaba otro programa. Programas como esos son casi siempre software
de riesgo.



CAPTULO 2. KASPERSKY ANTI -
VIRUS 7.0

Kaspersky Anti-Virus7 . 0 es una nueva generaci-n de
para los datos.

Lo que realmente diferencia Kaspersky Anti-Virus 7.0 de otro software, incluso
de otros productos Kaspersky Lab, es su acercamiento polivalente a la
seguridad de los datos en el equipo del usuario.

2.1. Novedades de Kaspersky Anti -
Virus 7.0

Kaspersky Anti-Virus7.0 (1 | amado a <cont i nua\ris"a"el" Kasp
programa") es b§sicamente wuna nueva forn
seguridad de |l os datos. La caracter2stica
y mej or a not abl e de | a s en doglas das tppdugtast | ¢ a s
comercializados, en una soluci - -n de prot
protecci-n contra Vvirus. M- dul os nuevos ¢
desconocidas.
No ser8 necesario instalar vari os derogr a
seguridad total. Es suficiente instalar Kaspersky Anti-Virus 7.0.
Su protecci-n integral controla todas | a
configuraci-n flexible de todos | os compo
mg§ xi mo Ka s p eVirus kay las Anedesidades de cada usuario. La
configuraci-n del programa puede realizar:
Presentamos a continuaci-n | as nu#¥iuas car é
Nuevas caracter2sticas de protecci - n
1 Kaspersky Anti-Virus le protege contra programas malintencionados
conocidos y aquel |l os gue todav?a no
componente de Defensa proactiva (verCap 2t up d19 @s la
principal ventaja del pr ogr ama. Est § di sefado p

comportamiento de las aplicaciones instaladas en su equipo, supervisar
los cambios en el Registro del sistema y luchar contra amenazas
ocul tas. El component e utiliza un a
detectar y registrar varios tipos de programas malintencionados, que le
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permite anular las acciones malignas y restaurar el sistema al estado

anterior a |l os dafos.

La tecnolog?2a del componente Antiviru
para reducir la carga del procesador y de los subsistemas de disco y

mej orar |l a velocidad de |l os ans8lisis
iSwift. Al trabajar de este modo, el programa evita tener que realizar
an8lisis repetidos de | os archivos.

El proceso de an8lisis sepamjleguat a ah
permite al usuario seguir trabajando con el equipo. Si se produce una
petici-n simult8nea de recursos, el a
que termine |l a operaci-n del usuario
donde se detuvo.

Tareas individual i zadas permiten analizar zo
objetos de inicio, cuya infecci-n poc
como detectar procesos ocultos (rootkits) que disimulan software
dafino en su sistema. Puede configur

ejecuten cada vez que se inicia el sistema.

La protecci-n del correo contra progrt
mejorada significativamente. El programa analiza los mensajes
enviados por los protocolos siguientes en busca de virus:

T IMAP, SMTP, POP3, sin tener en cuenta el cliente de correo
utilizado;

T NNTP, sin tener en cuenta el cliente de correo;

1 Independiente del protocolo (MAPI, HTTP), mediante el uso de
complementos para Microsoft Office Outlook y The Bat!

Compl ement os especi al e soseéliesnte§de codéos poni |
m§ s utilizados como Mi crosoft Of fi ce

Express (Windows Mail) y TheBat!, con la posibilidad de configurar la
protecci -n antivirus y antispam dire
correo.

La funci - n dal usuarioi(verils%lpi§ -@00) ha sido

ampliada para algunos eventos que se producen durante el
funcionamiento del programa. Puede el
cada uno de estos eventos: correos, sonidos, mensajes emergentes.

El programa es ahora capaz de anal i
protocolo SSL.

Las nuevas caracter?2sticas incluyen |
|l a aplicaci - n, |l a pr ot eacdutorzadacaolast r a e

servicios de Kaspersky Anti-Vi r us y | a protecci - -n con
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Nuev

Nuev

par 8metros del programa. Estas caract ¢
de |l a protecci-n por programas malint
no autorizados.

Seincluye |l a opci-n de crear un disco d
puede rearrancar el sistema operativo

analizarlo en busca de objetos malintencionados.

Un nuevo agent e de noticias ha sido
di s e fparal@entrega en tiempo real de noticias de Kaspersky Lab.

as caracter2sticas de | a interfaz de ¢

La nueva interfaz de Kaspersky Anti-Virus simplifica y facilita el uso de
las funciones del programa. Asimismo, para modificar la apariencia del

programa puede crear y wutilizar sus p
de color.

El programa le proporciona regularmente consejos mientras lo utiliza:

Kaspersky Anti-Vi rus muestra mensajes de infoi
de protecci - n e nide Ayudayanplaiandn Asisteate i

de seguridad integrado en |l a aplicaci
estado de protecci- -n del equi po y pel
soluci-n a | os probl emas.

as caracter2sticas de actualizaci - -n de
Estaversi -n de | a aplicaci-n introduce
actualizaci -n me j or a d-irus dérapsupba r s k y
autom8ticament e s i est 8&n di sponi bl e
actualizaci - n. Cuando detecta | a pres

las descarga e instala en el equipo.

Las descargas son incrementales, ignorando los archivos que ya han

sido descargados. Esto permite reduci
actualizaciones a | a d®cima parte.
Las actualizaciones son descaregadas d¢

Puede evitar usar un servidor proxy, descargando las actualizaciones
del programa desde un origen local. Esto reduce notablemente el

tr8fico del servidor proxy.
Una funci-n para deshacer | as actual:i
para recupemaantariver sdie | as bases de

de producirse dafos o errores durante

Se incluye una nueva caracterz2stica
actualizaciones a una carpeta local donde otros equipos de la red
pueden recuperarlas,par a reducir el tr8fico Inte
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2.2. Elementos de defensa de
Kaspersky Anti  -Virus

Kaspersky Anti-Vi r us est 8§ di sefado pensando en
amenazas. Dicho de otro modo, cada amena:
por un componente de programa, que supervisa y toma las acciones necesarias

para prevenir sus efectos malintencionados en los datos del usuario. Esta

organizaci-n flexible del sistema permite
|l os componentes y ajustar ®asstdewmusaaribems nec.
particular, o de toda | a organizaci - -n.

Kaspersky Anti-Virus incluye:

T Componentes de protecci22rilp &gR2) guee mpo
of recen pr ot eccreal detas temsferencias m ple las rutas
de entrada de todos los datos, en su equipo.

f Tareas de an§8l iXx2i2p § ¢4)wtlizadas pam anglizee r
archivos, carpetas, unidades o zonas individuales en busca de virus, o

para realizar un an8lisis completo del
1 Actualizaciones (ver2.2.3p 8 @4) para asegurar | a pue:
m- duli@s$ ernos de aplicaci-n y de |l as b

buscar software malintencionado.

2.2.1. Componentes de proteccion en
tiempo real

Los siguientes componentes de protecci - -n
real de su equipo:

Antivirus de archivos

Un sistema de archivos puede contener virus y otros programas
peligrosos. Los programas malintencionados pueden mantenerse dentro
del sistema de archivos durante afos d
alg¥%n d2a con wun disquete soce pdoer nlinntges
modo. Pero basta con abrir el archivo infectado o, por ejemplo, intentar
copiarlo a un disco para activar el vi

Antivirus de archivos que supervisa el sistema de archivos del equipo.
Analiza todos los archivos que pueden ser abiertos, ejecutados o
guardados en su equipo y en todas las unidades de disco asociadas. El
programa intercepta cada intento de acceso a un archivo y analiza dicho
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archivo en busca de virus conoci dos, :
archi vo sinfectado o feassiddagneutralizado por el componente
Antivirus de archivos. Si no es posible reparar un archivo por cualquier
raz-n, se eliminar8 y wuna copia del ar
(ver152p 8§d76), o se mover § asl@@ar®.ntena (v

Antivirus del correo

El correo es ampliamente utilizado por los piratas para difundir programas

mali nt enci onados, y uno de | os medios m!
gusanos. Es por ello extremadamente importante supervisar todos los
mensajes de correo electr-nico.

El componente Anti-Virus del correo analiza todos los correos entrantes y

salientes de su equipo. Analiza los mensajes en busca de programas

mal i ntencionados, y s-1lo | os di stribu
contiene objetos peligrosos.

Antivirus Internet

Cuando visita algunos sitios Web, se
en su equipo, por virus instalados mediante secuencias de comandos
ejecutadas en estas p8ginas Web, as?2
peligrosos.

El componente Antivirus Internet, especi al mente disefad:¢
estos riesgos, intercepta y bloquea las secuencias de comandos de sitios

Internet que suponen una amenaza, y supervisa en profundidad todo el
tr8§fico HTTP.

Defensa proactiva

El nYsmer o de programas mal i ntenci ona
programas se vuelven cada vez m8s comp
de amenaz as y al alterar sus v2as de prorg
dif2ciles de detectar

Para detectar un nuevo programa malintencionado antes de darle tiempo

a causar da¢fYos, Kaspersky Lab ha desar
la Defensa proactiva. Est 8§ odpameVigdad y analizar el
comportamiento de todos los programas instalados en su equipo.

Kaspersky Anti-Vi rus decide, en funci-n de sus

es potencialmente peligroso. La defensa proactiva protege su equipo a la
vez contra virus conoci dos y otros nuevos qgue t
descubiertos.
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2.2.2. Tareas de analisis antivirus

Adem8s de supervisar constantemente todas
programas malintencionados, es extremadamente importante analizar con

regularidad su equipo. Est o es i ndispensable para det
programas malintencionados no detectados
en tiempo real, debi do al ni vel bajo de
razones.

Kaspersky Anti-Virus ofrece las siguientestar eas de an8l i si s anti

Zonas cr2ticas

Ang8lisis antivirus de todas | as zonas
estos elementos: memoria del sistema, objetos de inicio del sistema,
registro de inicio maestro, carpetas del sistema Microsoft Windows. El
objetivo es detectar con rapidez los virus activos en el sistema sin
ejecutar un an8lisis del equipo compl e

Mi PC
Busca virus en su equipo mediante un
discos, de la memoria y de los archivos.

Objetos de inicio

Analiza todos | o 's programas de inicio automs§
arrancar el si st ema, as? como | a memor
los discos duros.

B“squeda de procesos ocultos

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan
programas malintencionados en el sistema operativo. Son herramientas
gue se infiltran en el sistema, ocultando tanto su presencia como la de
otros procesos, carpetas y claves de Registro de otros programas

mal intencionados definidos en | a confi
Tambi ®n tiene |l a opci-n de crear otras tar
planificaci-n. Por ejempl o, puede <crear l
correo gQque se ejecute una vez a | a semal

antivirus de la carpeta Mis documentos.

2.2.3. Actualizar

Para estar siempre listo para eliminar un virus o cualquier otro programa
peligroso, Kaspersky Anti-Virus requiere soporte en tiempo real. El componente
de actuaddstz&@acpreci samente disefado para e
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actual i zaci - n de | as bases y de |l os m- dul
Kaspersky Anti-Virus.

El servicio de distribuci-n de actualizaci
de programa descargados desde los servidores de Kaspersky Lab en una
carpetalocay,a conti nuaci - n, dar acceso a los d
reducir el tr8fico I nternet.

2.2.4. Herramientas del programa

Kaspersky Anti-Vi r us incluye wun cierto n¥mero de
di sefadas para ofrecer pr ot ec csibilidadeedel t i e mj
programa y ayudarle mientras lo utiliza.

Informes y archivos de datos

Durante su ejecuci - n, la aplicaci-n gt
componente de protecci-n en tiempo r e:
antivirus y las actualizaciones de | a aplicaci - n. Con

sobre las operaciones completadas y el resultado de las mismas. Los

detalles sobre cualquier componente de Kaspersky Anti-Vi r u s est 8r
di sponi bl es en |ldormesa Enaast deprodema, puade d e

enviar estos informes a Kaspersky Lab para ser examinados por nuestros
especialistas y recibir asistencia lo antes posible.

Kaspersky Anti-Virus coloca todos los objetos sospechosos en una zona
especial llamada Cuarentena, donde son almacenados en formato
ciffado, par a proteger el equi po contra cu:
analizar estos objetos en busca de vir
origen o eliminarlos. Los objetos pueden moverse a cuarentena
manualmente. Todos los objetos encontrados que fueron reparados

durante el ang8lisis son restaurados au
origen.

La zona de respaldo conserva copias de objetos desinfectados o

el i mi nados p o.rEstas aopias 3d dreanapori Si es necesario
restaurar los objetos o para reconsti t ui r el desarroll o c
Tambi ®n | as copias de respaldo se con
proteger el equi po contra <cualquier [
puede ser restaurado a su ubicaci-n de

Activaci -n

Cuando adquiere Kaspersky Anti-Virus, acepta un contrato de licencia

con Kaspersky Lab que gobierna el us o
di sponibilidad de actualizaciones de |
de Soporte t®cnico durante udo. Lpser i odc
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t® minos de uso y otros datos necesar
completamente funcional son suministrados por un archivo llave.

La caracter2stica de activaci-n permit
gue utiliza, as?2 como adquirir una |1 a°
Soporte

Todos los usuarios registrados de Kaspersky Anti-Virus pueden
beneficiarse de nuestro servicio de si
exactamente puede obtener soporte t®cr

Soporte.

Estos v2ncul os férede dsaanios deckaspersky Lah, y le
permiten enviar sugerencias o un info]
medi ante un formulario en | 2nea especi
Tambi ®n podr 8 tener acceso al Soporte
de su espacio personal y, por supuest o, nuestro persona

dispuesto a ayudarle con Kaspersky Anti-Vi r us por tel ®f ono.

2.3. Requisitos hardware y software
del sistema

Para ejecutar correctamente Kaspersky Anti-Virus 7.0, su equipo debe cumplir
|l os siguientes requisitos m2ni mos:

Requisitos generales:
1 50 Mb de espacio libre en disco

1 Unidad de CD/DVD (para instalar Kaspersky Anti-Virus 7.0 desde un
CD de instalaci:-n)

1  Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y
|l os m-dul os de aplicaci -n por I nternet

T Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Servicio Pack 2 o superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Servicio Pack 2
o superior), Microsoft Windows XP Professional x64 Edition:

1 Procesador Intel Pentium 300 MHz o superior (0 compatible)

1 128 Mb de RAM
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Microsoft Windows Vista, Microsoft Windows Vista x64:

1 Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) o superior (0
compatible)

1 512 Mb de RAM

2.4. Paquetes software

Puede adquirir | a v e rsperskynAntie/imus gnangestens e d e
di stribuidores o descargarla desde tienda
eStore de www.kaspersky.com.

Si adquiere | a caja del progr ama, Il a di st
1 Unsobresellado con un CD de instalaci-n que
programa y |l a documentaci-n en format c
T Una Gu2a del usuario en formato i mpre
una Gu2a del producto
1 EI c-digo de activaci -n del prdét@rama,

El contrato de licencia de usuario final (CLUF)

Antes de abrir el sobre con el di sc
contrato.

Si adquiere Kaspersky Anti-Vi rus en wuna tienda en | 2ne
producto desde el sitio Internet de Kaspersky Lab (Downloads - Product
Downloads: Descargas de productos) . Puede des
| a s eRowmloads - Documentation( Descargas de document
Despu®s de realizar el pago, recibirg u
e | e picor -

El contrato de licencia de usuario final es un contrato legal entre Usted y
Kaspersky Lab que describe |l os t®r minos vy
acaba de adquirir.

Lea el contrato atentamente.

Si no est8 de acuer do onesdel CLORE pued® denoivero s vy

la caja del producto al distribuidor dor
abonado. En este caso, el sobre con el di:
Si rompe el sello del disco de lionss tta®@rantiin:ol

del CLUF.
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2.5. Servicios para usuarios
registrados

Kaspersky Lab proporciona a sus usuarios registrados un abanico de servicios
gue les permite sacar todo el partido de Kaspersky Anti-Virus.

Despu®s de activar el p r o gregsstrado, corsaecesoo n v i e
a los servicios siguientes por el tiempo de licencia:

T Actualizaciones gratuitas cada hora o
nuevas versiones del programas

T Consultas acerca de |l a instalaci - -n, c
programa,por tel ®f ono y correo electr . -nicc

1 Notificaciones acerca de nuevas versiones de productos Kaspersky Lab
y virus nuevos (s-lo para wuswuarios i
Kaspersky Lab en el sitio Web del
http://support.kaspersky.com/subscribe/)

Kaspersky Lab no ofrece soporte t®cn
sistema operativo ni para otros productos que los suyos.
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CAPTULO 3. INSTALACION DE
KASPERSKY ANTI -
VIRUS 7.0

There are several ways to instala Kaspersky Anti-Virus 7.0 to a host:

T de modo interactivo, con el Asi stent ¢
(ver3.1p § 9) ; este modo rdeeq uiiresteallaacii-mt er :
el usuario;

T en modo desatendi do, desde | a |l 2nea

instalaci-n no presenta3pngegii)saj es al uc

At enci - n

Se recomi enda cerrar todas | as aplicaci
Kaspersky Anti-Virus.

3.1. Proceso de instalacion con el
Asistente de instalacion

Nota:

El proceso de instalaci-n de | a apli
descargado de Internet e s similar al de | a in
instalaci - n.

Para instalar Kaspersky Anti-Virus en su equipo, ejecute el archivo instalador
desde el CD del producto.

El programa busca el paquete de instalaci
e xt e n*s.i msni e X ¥ < lo snicuemira, le ofrece comprobar la presencia
de versiones m§ s reci e-¥ituseen lod servitoees gdeer s k y
Kaspersky Lab. Si no encuentra el paquete
La instalaci - -n colmdescargaaSi el essapouel®ye nodealizar
|l a descarga, | instalaci-n continua nor me

e instalaci - -n abre el pro
ones para desplazarse por ¢
e sus funciones:

conjunto de bo

a
Un Asi stente d
t
brevedes cr i pci - n d
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1 Siguiente: acepta una acci-n y se desplaz
instalaci - n.
1 Anterior. regresa al paso previo del pr oce
 Cancelar: cancela |l a instalaci-n del prod
1  Terminar: pone fin al proceso deinstalac i - n de | progr ama.
Presentamos a continuaci-n | os pasos del [
Pasol. Comprobaci -n de | os requisitos
instalar Kaspersky Anti-Virus
Ant es de instalar el programa en su eql
comprueba el sistema operativo y los Servicio Packs necesarios para instalar
Kaspersky Anti-Vi rus. Tambi ®n busca en su equipo

y comprueba que sus derechos de usuario le permiten instalar el software.

Si alguno de estos requisitos no se cumple, el programa pr esent ar 8 un
con |l a informaci-n del error. Le recomend.
mediante Windows Update, as?2 como cual quier otro prc
de instalar Kaspersky Anti-Virus.

Paso 2. Pantalla de bienvenida del instalador

Si su equipo cumple todos los requisitos, en cuanto ejecuta el archivo de

instalaci-n una ventana | e informa del i n
Virus.

Par a continuar I a i n sSiguierdec iPara cancdlaa daa cl i
instal aci -nCandelmlga cl i c en

Paso 3. Lectura del contrato de licencia de usuario final

La siguiente ventana contiene el contrato de licencia de usuario final entre Usted

y Kaspersky Lab. L®al o con atenci - -n y si ¢
y condiciones del contrato, seIeccione'@'Acept o |los t®r minos del
licencia y haga clic en Siguiente. El proceso de instalaci
cancelar |l a inst &dneetai. - n, haga clic en

Paso4. Sel ecci -n del ctii-ppmo de instal a
En esta etapa, debe seleccionar el tipo de

I nstal aci.Conr @pitda opci -nVi Kaspeeskgstat
la configuraci-n predeterminada recom
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Kaspersky Lab. Al finalar8@e uhaABnstah:
activac322p§@der

I nstalaci-n pé€pbsoresltiaz adpci - n, el pr r
seleccionar |l os componentes dre la ap c
carpeta de destino as? como activar 'y
un Asistente especial (vea 3.2 p § $4).

og
|

Con |l a primera opci - -n, | a i inteyactvd, dedorman s e
gue | os pasos descritos a continuaci-n se
programa le pide que introduzca o confirme algunos datos.

Paso5. Sel ecci -n de una carpeta de ir
El paso siguiente de | a Vimus sirgd para indicar de K
donde se instalar8 el programa dentro de ¢

1 Para sistemas de 32 bits: <Unidad>\Archivos de
programa\Kaspersky Lab\Kaspersky Anti-Virus 7.0

1 Para sistemas de 64 bits: <Unidad>- Archivos de programa
(x86) - Kaspersky Lab - Kaspersky Anti-Virus 7.0.

Para wespecificar una <carpeta Bxariirar gnt e h
seleccione ®sta en |l a ventana de selecci
carpeta en el campo disponible.

At enci - n

Recuerde que si especifica manualmente la ruta completa de la carpeta de

instalaci - n, ®sta no debe superar 20040

Para continuar | a iQiguterdd.aci -n, haga clic e

Paso6. Sel ecci -n de | os componentes ¢
instalar

Nota

Este paso s-1l o se prodlurcet aluamnid-on sped

Si seleccion- la instalaci-n personalizad

Kaspersky Anti-Virus que desea instalar. De forma predeterminada, todos los

componentes de protecci- n en ti empo r eal y tareas de

seleccionados.

Para activar | os componentes que desea i n:
en el icono junto al nombre de componente y seleccione. Se i nstal ar § e
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unidad de disco duro local en el me n Y. Encontrar8 m8s inf
|l a protecci-n proporcionada por un compon
para |l a instalaci-n en | a parte inferior ¢
Si no desea instalar un componente, seleccioneLacar acter2stica com
estar 8 didepsodhe bdle men¥% contextual. Recuer c
un componhent e, se priva de | a protecci-n

espectro de programas peligrosos.

Despu®s de sel ecci onar deded mstalaromgaocticeemt es g
Siguiente. Para restablecer la lista de programas predeterminados, haga clic en
Restablecer.

Paso7. Utilizaci -n de par 8metros de i
previamente
En esta etapa, debe especificar firmasdedesea
amenazas Yy | as bases antispam que fueron
versi-n anteri orVircsensdkegaigmer sky Anti
Examinemos | os modos de wutilizar estas cal
Si una versi-n anteri or ergkp Anta\Mirasuesthba z a c i
instalada en su equipo y conserv-:- | as bas
bases en | a nueBa/seerssidm.a.Mdsih)a'semmdatns
distribuidas conlaap |l i caci - n no se copiarg8n a su equ
Para wutilizar | os par8metros de protecci
suequipo,activelacasillaPar§metros de ejecuci-n del

Paso 8. B¥s q u e d arostheogramas antivirus

En este paso, el programa de instalaci
instalados en su equi po, incluyendo produ
plantear problemas de compatibilidad con Kaspersky Anti-Virus.

El programa de instal aci - n presenta en pantalla | a |

programa le pregunta si desea desinstalarlos antes de continuar con la
instalaci - n.

Puede optar por | a desinstalaci - n manua
aplicaciones antivirus detectadas.

Si la lista de programas antivirus incluye Kaspersky Anti-Virus 6.0, antes de
desinstalarlo manualmente, le recomendamos hacer una copia del archivo llave,
porque tambi ®n puede serviriVeusd.e0.l | masmb ip&u
le recomendamos conservar los objetos en Cuarentena y Respaldo. Estos
objetos ser §n movi dos autom8ticamente a
Kaspersky Anti-Vi rus, donde podr 8 seguir operando
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Si Kaspersky Anti-Vi rus 6.0 ha sido desinstal ado a
s
I

paralaacti vaci -n e guardan estar8n guardad
instalaci-n de a versi-n 7.0.

At enci -n

Kaspersky Anti-Virus7 . 0 reconoce igual mente | 0f
6.0 y de |l a versi-n 7.0. Las | | aviesn

no son compatibles.

Para continuar | a i Qigukertd. aci - n, haga clic e
Paso9. Fin de |l a instalaci-n del procg
En este paso, el programa | e invita a con
equipo.

No recomendamos desactivar la casila¥l Act i var 1 a aut oprotecc
instalar cuando instala Kaspersky Internet Security por primera vez. Al activar

|l os m-dul os de protecci - -n, podr 8 anul ar

programa en caso de producirse errores durante I
reinstalando el programa, le recomendamos desactivar esta casilla.

Si instal a | a aplicaci - n Esdritoriof remotoade
Windows, le recomendamos desactivar la casilla Mactivar la au
antes de instalar. En otro caso, el proces

completarse o hacerlo incorrectamente.

Para continuar | a iQiguierdd.aci - n, haga clic ¢
At enci -n

Cuando instala los componentes Internet de Kaspersky Anti-Virus que
interceptan el tr8fico de red, |l as ¢
mayor2a de estas conexiones se restah
Paso10. Fi n del proceso de instalaci
La ventana Compl et ar | cott imémei i mf or maci - n par .
proceso de instal acVWirusn de Kaspersky Anti
Si | a instal aci - n termin- con ®xi t o, un
reinicie su equipo. Despu®s de reiniciar ¢
Kaspersky Anti-Vi rus se abrir8§8 autom8§ticamente.

Si no es necesario reiniciar el sistema p

Siguientepar a abrir el Asistente de configurac
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3.2. Asistente de configuracion

El Asi stente de conf i gVirusa7® ise imciadldinalkdala per s k
instalaci-n del progr ama. Le permite defi
par 8metros del programa en funci - -n de | a:
equipo.

La interfaz del Asistente de i ndsissehtaci - n
de Microsoft Windows est8ndar y consta de
por ellos con los botones Anterior y Siguiente, o salir con Terminar. El bot . n
Cancelar interrumpe el Asistente en cualquier punto.

Puede pasar por alto esta etapade confi gur aci -n i nici al despu
programa, cerrando |l a ventana del Asisten
nuevo desde |l a interfaz del programa si

predeterminada de Kaspersky Anti-Virus (ver 15.9.4 p § @07).

3.2.1. Utilizar objetos guardados con la

version 5.0
Esta ventana del Asistente se muestra cua
de Kaspersky Anti-Virus 5.0. El programa le invita a seleccionar los datos de la
ver shi.-On que desea i mportar en |l a versi - n
cuarentena o respaldo o | os par8metros de
Para wutilizar esta informaci-n en | a versi

3.2.2. Activacion del pro grama

Antes de activar el progr ama, aseqgvr ¢
del equipo corresponde con la actual.

El proceso de activaci-n consiste-Vieus inst

utiliza para comprobar la licencia de uso de la apli caci - n vy su fe

caducidad.

La |1l ave de I ncia contiene l'a i nfor me
todas | as caracter2sticsz

ce
funcionamiento de
T informaci-n de soporte (qui®n ofrece ¢

f nombr e, nYmer o y fecha de caducidad de
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3.2.2.1. Seleccién de un método de activacion
del programa
Dependiendo de si ya dispone de una llave de licencia para Kaspersky Anti-

Virus o necesita obtener una desde el servidor de Kaspersky Lab, dispone de
varias opciones para activar el programa:

@ Activar con c-digoSeleeacitarvemcéstna opci - n
ha adquirido |l a versi-n completa del o
activaci - -mgoEgitee actdvaci -n | e facilita
acceso a todas las funciones de |l a apli
por el contrato de licencia.

®Aactivar | a ver.Sdleeni deepesthaopci -n de ac
instalar |l a versi-n de evaluaci-n del p!
adquirir la versi-n comercial. Recibir§
ti empo de evaluaci - n Il i mitadoicendi@f i ni d
correspondiente.

(& Utilizar una llave de licencia existente. Acti va | a aplicaci - |
llave de licencia de Kaspersky Anti-Virus 7.0.

@ Activar m§ s Alt aedegi r esta opci-n, se p.
activaci - n. Waspebskuedat § instal ado e
tendr 8 acceso a todas Il as caracter?2st
actualizaciones (s:-lumapwede | ac taupaliiczaac i
instalarla).

At enci -n

Es obligatoria una conexi-n I|Internet

activaci - n. Si en ese momento no di

realizar | a acti Capk t oplSufpd) desde taithterfat de &ar

aplicaci - n. Tambi ®n puede conectarse
clave correspondiente al c - di gge erdetsitia

Web del soporte t®cnico de Kaspersky

3.2.2.2. Introduccién del cédigo de activacion

Para activar el progr ama, introduzca el
aplicaci-n en | 2nea, recibirg8 su | lzmve de
en soporte f2sico, el c-digo de activaci -

aci-n es una secuenci a
ada wuno, separados por
bserve que el c-digo d

El c-digo de activ
|l etras o n¥ameros ¢
11AA1-11AAA-1AA11-1 A1 1 1. (@]

juego de caracteres latino.
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Si ya es usuario de Kaspersky Lab registrado en el sitio Web del servicio de
Soporte t®cnico y posee un n¥wmero de cli
casillal¥] va dispongo de un Id. de cliente y escriba | a i nf
correspondiente en la parte inferior de la ventana.

Si no est8 todav?a 6igujentsey dejald casilla biraagti®ar.c | i ¢

Escri ba sucomnvimeasoeffya de cliente en |l a par!
real i z- el proceso de registro ante Kaspe
Deje estos campos vac2o0s si no ests§ regi
Asi stente de acti vaactio-sn dlee csoonltiaccittoa ry§ rseuasl
en el paso siguiente. Al terminar el regi
cliente necesarios para beneficiarse del
Asistente de activaci -n pameodedignieerila ar s e,
s e ¢ cSopomte enlaventanaprincipalde | a apl i1218p B @08). (ver

3.2.2.3. Registro de usuario

En este paso el Asi stente des dacontacwaci - n
direcci-n de correo electr-nico, pa2s y cCi
necesaria para que el Soporte t®cnico de
como usuario registrado.

A continuaci - - n, el Asi stentce -dheiac¢ctriodaci d
servidor de activaci - -n, y recibe un ident
acceder a su Espacio personal en el sit
informaci-n sobre su identificador de cl
Soporteen | a ventana principal de | a aplicaci

3.2.2.4. Obtencién de un archivo llave

El Asi stente de configuraci-n se conecta
envz2a sus datos de registro (el c-digo de
para su inspecci - n.

Siel c-digo de activaci-n supera | a compr
archivo Il ave de Ilicencia. Si instala | a
Asistente de <configuraci-n recuperar § un
activaci - n.

El archivo recibido se i nstalar8§ autom8ticamente 'y

activaci-n terminada", con informaci - -n de
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Nota

Cuando selecciona este m®todo de acti
archivo f 2 si c d.key desde wnxsereidors al -contrario recupera
ciertos datos que inscribe dentro del Registro del sistema y dentro del sistema
de archivos.

El registro de usuario en el sitio Web de Kaspersky Lab es obligatorio para

obtener una |l ave de activaci- -n real

Si el ¢e diaga i vaci - n no pasa l a inspecci
correspondiente en pantalla. Si esto se |
di stribuidor donde adquiri- - el programa p:

3.2.2.5. Seleccion de un archivo llave

Si dispone de un archivo llave de licencia para Kaspersky Anti-Virus 7.0, el

Asi stente | e preguntar § si desea i nstalz
Examinary sel eccione | a ruta .Keglenlavemanadeo ( co
selecci-n de archivo.

Despu®s de instalawecoha®xinforimaci -n act.u
parte inferior de |l a ventana: titul ar, C -
eval uaci - n, etc.), y fecha de caducidad.

3.2.2.6. Fin de la activacion del programa

El Asi stente de <conf i geuetpogramarha dide activadd or ma r
con ®xito. Tambi ®n muestra | a informaci
titular, c-digo y tipo de |l ave (comerci a

de caducidad.

3.2.3. Seleccién de un modo de seguridad

En esta ventana, el Asistente de configuraci - -n |

seguridad utilizado por el programa:

Protecci -.n Bbs8selcaval or predeterminado, dis
usuarios que no poseen demasi ada expe
software antivi r u s . Esto implica que | os compo
definidos con el ni vel de seguridad rec
informado de |l os eventos peligrosos (d
actividad peligrosa, por ejemplo).

Protecci -tiva.i nEesetreacmodo proporciona una def

de | os datos de su equipo que en el mo d
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de modificaci-n de Il a configuraci- -n del
dentro del sistema o0 comportamientos no autorizados en la red.
Todas | as actividades de | a |lista anter
malintencionados, o el resultado normal del uso de ciertos programas en el

equi po. Deber § decidir en cada <caso s
autorizadas o bloqueadas.

Sielige este modo, especifique de qu® mo

Supervisa los cambios en el Registro del sistema: pregunta al
usuario cuando se detecta al g¥%n i nt
claves en el Registro del sistema.

Si |l a aplicaci-n estg§8 instal ada
Professional x64 Edition, Microsoft Windows Vista o Microsoft
Wi ndows Vista x64, |l os par 8metro
estar8n disponibles.

Activar el control de integridad de las aplicaciones: pregunta al

usuario que confir me I a carga de
supervisadas.

[¥] Activar la Defensa proactiva ampliada: autoriza el an
cualquier actividad sospechosa dentro del sistema, incluyendo el
inicio del navegador con par8metr oc¢
infiltraci - -n en procesos de progr a
vent anas (este p a s&tivadd r de  foemmt § d

predeterminada).

3.2.4. Configuracion de la actualizacion

La seguridad de su equipo depende directa

| as bases y m- dul os de progr ama. En es
configuraci-n | e pide qluee ascetlueac ciizoance - el dn
gue configure | a planificaci - -n.
l@'Aut0m§.t}'(at~:persky Anti-Vi r us comprueba en |l os
actualizaciones la presencia de actualizaciones a intervalos especificados.
Los an8lisis pueden ser configurados pa

durante epidemias de virus, y con menor frecuencia el resto del tiempo.
Cuando detecta la presencia de nuevas actualizaciones, las descarga e

instala en el equipo. Eslaconfi gur aci -n predetermi nada.
@ cada 1 .das(sactualizaciones se ejecutar
acuerdo con | a planificaci-n definida.

pl anificaci -Q@anbidraga cl ic en

® Manual. Al el egir esta opci-n, tendr 8 que
programa manualmente.



Instalaci-n devVia8per sky Anti 39

Observe que | as bases y m-dulos de progr at
estar ya desfasadas cuando instala el programa. Por ello, le recomendamos
descargar |l as %YWl timas actualizaciones de|
Actualizar ahora. A continuaci - -nVi Kaspedeskgar gati
actualizaciones necesarias desde los puntos de actual i zaci -n y |l as in
Su equipo.

Para configurar las actualizaciones (cambiar el origen de actualizaciones,
actualizar como otro usuario o descargar las actualizaciones a un origen local),

hagaclicenConf i gur aci - n
3.2.5. Planificacion de un analisis anti virus
El ans8lisis de zonas sel eccionadas en S

malintencionados es una de las claves para proteger equipo.

Cuando instala Kaspersky Anti-Virus, se crean tres tareas predeterminadas de
ansglisis antivirus. Eemt es tdae viennsttaan aa,ci e h
configurar una tarea de an8lisis:

Analizar objetos de inicio

De forma predeterminada, Kaspersky Anti-Vi r us anal i za autom
|l os objetos de inicio cuando arranca.
pl ani f i c aweantana, haga clioen €ambiar.

Analizar zonas <cr2ticas
Para poder analizar autom8ticamente |

(memoria del sistema, objetos de inicio, sectores de arranque, carpetas
del sistema Microsoft Windows), active la casilla apropiada. Para

configurar | as propiedadeCambiar. pl ani fi ¢
La <configuraci-n predeter mi nada par a
desactivada.

Ang8lisis completo del equi po
Par a ejecutar un an8lisis anti virus

aut om§t i, caetiveela caglla correspondiente. Para configurar las
propiedades de pl anCambiaraci -n, haga cl i

De forma predeterminada, l'a ejecuci - -n
desactivada. Sin embargo, I e recomen
antivirus complet o del equi po inmediatament e

programa.
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3.2.6. Restricciones de acceso al programa

Kaspersky Anti-Vi rus di spone de una opci-n para
contrasefa, dado que muchas personas <con
i nf orosn§pueden utilizar el mismo equipo, y muchos programas
mal i ntencionados podr 2an intentar desact
contrasefa permite proteger el progr ama
desactivaci-n o modificaci-n de sus par 8 me
Para acti var | a protecci -n concAcmrilvarrlase‘l]a,
protecci - -n c o ny conmplete loa saenffioa Nueva contyrasef€f
Confirmaci-n
Debajo, especifique el gromd rqaise fdaesea pr ot
& Todas las operaciones (excepto notificaciones de eventos peligrosos).
Pedir l a contrasefa si el usuari o intei
salvo en respuesta a notificacionesdedet ecci - n de obj etos pe

® Operaciones seleccionadas:
“IModi ficaci-n de 1 os p airr 8anelt ir wist ad ed n @ r o

cuandounusuari o intenta guardar | os cambi
programa.

Salirdelprograma: solicita una contrasefa si
el programa.

Detener/Suspender componentes de :prote
solicita una contrasef€fa cuando un u
desactivar compl et ament e cual qui er c
tiempo real o tarea de an8lisis antivi

3.2.7. Controlde integridad de las

aplicaciones

En este paso, el asistente de Kaspersky Anti-Vi rus analizar8 | as
instaladas en su equipo (archivos de v2n
fabricantes), calcul ar8 | as sufasndel cehnal
programas en lo que es posible confiar desde la perspectiva de seguridad
antivirus. Por ejempl o, la lista incluir§
firmadas por Microsoft.

En el futuro, Kaspersky Anti-Vi r us uti |l i zar $isdeestructtimateo s del
|l as aplicaciones para evitar |l a infiltrac

de aplicaci - n.
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El an8lisis de |l as aplicaciones instalada
tiempo.

3.2.8. Fin del Asistente de configuracion

La %l t i naadel asistenteale pregunta si desea reiniciar su equipo para
terminar I a instalaci -n del progr ama. E ¢
controladores de los componentes de Kaspersky Anti-Virus queden registrados.

Puede reiniciar m§ s t algumbe de lop eommpnemtas dee s e  C ¢
protecci-n del programa no funcionar §n.

3.3. Instalacion del programa desde
la lhea de comandos

Para instalar Kaspersky Anti-Vi rus, escriba | o siguiente ¢

msiexec /i <nombre_paquete>

Se abre el Asistente de i nst al 3lpig-g2M) .(vPbespu®s de i ns
programa, debe reiniciar el equipo.

Par a reali zar una instalaci - -n desatendi d
Asistentedei nst al aci -n), escriba:

msiexec /i <nombre_paquete> /gn



CAPTULO 4. INTERFAZ DEL
PROGRAMA

Kaspersky Anti-Vi rus di spone de wuna interfaz <cl a
describe sus caracter2sticas b8sicas.

T Il cono en el 8r ea de notificaciones
(ver4.1p 8 ¢i2)

T Men¥% cont edtplBa3) (ver
1 Ventana principal (ver 4.3 p § ¢i5)
T Ventana de configur a4dp8ng8del progr ama

Adem8s de Il a interfaz principal delas progi
siguientes aplicaciones:

1 Microsoft Office Outlook (ver 8.2.2 p § d01)

1 The Bat! (ver 8.2.3 p § d02)

1 Microsoft Internet Explorer (verCa p 2 t @ § ¢09)9
1 Explorador de Microsoft Windows (ver 11.2 p § d.38)

Los compl ementos ampl2an | as caracterz2sti
administrar y configurar Kaspersky Anti-Virus desde sus propias interfaces.

4.1. Icono en el area de
notificaciones de la barra de
tareas

Justo despu®s de in¥inusasari Kaspeapaye dat §
de notificaciones de la barra de tareas.

Este icono es una especie de indicador de las operaciones de Kaspersky Anti-
Virus. Refl eja el estado de protecci - -n y I
realizadas por el programa.

SieIiconoseencuentraactivoﬂ(coIor), Il a protecci- -n e
activa o algunos de sus componentes est
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encuentrainactivoﬂ(blanco y negro), todos |l os <co
est8n desac2dlpal8Bdp?)s g vte§n en pausa.

El icono de Kaspersky Anti-Virus cambiadeac uer do con | a operaci
., Ans8lisis en curso de mensajes

I':- Ang8lisis en curso de secuencias ¢

K., Ans8lisis en curso de wun archiyv

directamente o por otro programa.

l a actualizaci - n draKabperskywang-Viyr ums de
Ccurso.

By  Es necesario reiniciar para aplicar las actualizaciones.
¥

Ocurri - un aadedos componergels geu Kaspersky Anti-

Virus.
El icono tambi®n facilita el acceso a | a
programa: el me n ¥4.2 g ® ¢i3) eyx la uventana (pvireipal
(ver 4.3 p § di5).
Para abrir el men¥ contextual, haga <clic
programa.
Para abrir la ventana principal de Kaspersky Anti-Virusen | a sRercoctiecnci - n
(la pantalla predeterminada cuando abre el programa), haga doble clic en el
icono del progr ama. Si s-l o hace <clic, I
Wl tima secci-n abierta |l a % tima vez que

. - . I |
Cuando Kaspersky Lab emite nuevas noticias, el icono siguiente ~—#% aparece en
el §rea de notificaciones de | a barra de
mostrar las noticias en la ventana de respuesta.

4.2. Menu contextu al

Puede ejecutar tareas de protecci -n b§s
(ver Figura 1).
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El men ¥ de K a/sBug eontisnle s ekementos siguientes:

Analizar Mi PC: ejecuta un an8l i si snhuscangel et o
objetos peligrosos. Se analizan los archivos de todas las unidades,
incluso en | os medios extra2bl es.

Analizar: selecciona objetos y ejecuta un
predeterminada, la |Iista contiene un

las carpetas Mis documentos e Inicio, los buzones de correo, todas
las unidades del equipo, etc. Puede agregar archivos a la lista,

seleccionarlos y ejecutar un ang8lisis

Actualizar: descarga actualizaciones de | as
Anti-Virus y los instala en su equipo.

Activar: acti va el progr ama. Debe acti-var s
Virus para darse de alta como usuario registrado y beneficiarse de
todas |l as funciones de |l a aplicaci - -n
Esta opcnen'% dseel o est 8 disponible si
activado.

Configurmcxeastnra y <configura | os par §met
Virus.

Abrir Kaspersky Anti-Virus: abre la ventana principal del programa
(ver4.3p § ¢i5).

Suspender / R e a n u d: alesactlva tempaorainierte @ dctivan
|l os componentes d221pB@ecchEstna (ovpai -1
afectaa | as actualizaciones del program
antivirus.

Acerca del programa: abre una ventana de ayuda ¢
de Kaspersky Anti-Virus.

Cerrar: cierra Kaspersky Anti-Vi r us ( al seleccionar esta
se descarga de la RAM del equipo).

Analizar Mi PC
andlisis ankivirus. ..
Ackualizar (0%5)

Configuracian. ..
Abrir Kazpersky Anti-Yirus

Suspender la prokeccion
Acerca del programa. ..

Cerrar

Figural. Men's contextual
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Si una tarea de b¥squeda de virus estg§ en
men¥ contextual con una barra de progreso
podr8 abrir | a ventana de ados.f or me para cor

4.3. Ventana principal del programa

La ventana principal de Kaspersky Anti-Virus(ver Figura 2) puede dividirse en
tres partes funcionales:

1 La parte superior de |l a ventana indicezé
equipo.
Exi sten tres estados delpBrdo)t exef alna daos
cada uno por un c¢c-digo de col or, Si mi
color verde indica que su equipo est § correctamente
mi entras | os colores amarillo y rojo
operaci -n de Nmspersky Anti
Para obtener informaci-n detall ada vy
utilice el Asistente de seguridad que se abre cuando hace clic en un
vz2nculo de notificaci-n de amenaza.

[5G kaspersky Anti-¥irus 7.0 P [ 3

Alerta de seguridad

Tiene 3 amenazas de seguridad

s

Kaspgrsky
Anti-Virus

Proteccion

Kaspersky Anti-virus ofrece una proteccidn avanzada contra
wirus, software espia v otros programas malintencionados.

Antivirus de archivios

Antivirus del corren

Antivirus Internet
Defensa proactiva

Protecciin del equipo: en ejecucidn
Analizados: 3397
Detener | Suspender | Configuracion

[E nformes ¥ archivos de datos

g l:lval:lun Latarsa no se reslizd
Configuracion | Planificacidn

=$ Analizar zonas criticas

= Actualizar en ejecucion {0%)
Tamafio de ackualizacion: 0 bytes
Welocidad: 0,00 kb/sec
Detener | Detallss, .

h Ayuda ‘ & Configuracidn

Figura 2. Ventana principal de Kaspersky Anti-Virus
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1T Panel de exploraci-n (par ofrece acezegqoui er d s
r§pido y directo a cualquier compone!
actualizaciones y servicios de soporte de laapli caci - n;

1 En la parte derecha de la ventana, el panel de i nf or meontiene n
informaci-n sobre el componente de p
parte izqui erda y muestra Il os par §
herramientas para real i zaonarahivgslen si s a
cuarentena y de respaldo, administrar llaves de licencia, etc.

Despu®s de seleccionar wuna secci-n o un ¢
Il a ventana, la parte derecha muestra | a
selecci - n.

Examinaremos ahor a | os el ementos del panel de e
principal con m8s detall e.

Secci-n de | a ve|Descripci-n

[9 - - l El objetivo principal de la entrada
MR (P ot ec ®s -darle acceso a los
Ankivirus de archivos componentes b8sicos
Antivirus del carren tiempo real de su equipo.

Antivirus Inkernet

Para ver el estado de un componente o un
m-dul o de protecci
par 8metros o abrir
seleccione dicho componente en la lista
bajo la entrada Protecci -.n

Defensa proactiva

Esta secci-n tambi ®n
| as tareas m§ s fr
antivirus y actualizaciones de las bases de
I a aplicaci - n. Pue
informaci - -n de esta
configurarlas o ejecutarlas.
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Zaonas criticas
Mi PC

Ohbijetos de inicio

Busqueda de procesos ocultos

L a s e Amalizarma acceso a las tareas
de ans8lisis antivirl
las tareas creadas por los expertos de
Kaspersky Lab (angl

i
e
delequi po, anglisis d

cr2ticas, objetos d
as?2 como | as tareas

Cuando selecciona una tarea en el panel
derecho, es posible examinar la
informaci -n asoci ad
par 8§metros, generar
para analizar o ejecutar la tarea.

Para analizar un objeto individual (archivo,
carpeta o unidad), seleccione Analizar, en
el panel derecho agregue el objeto a la
|l ista de an8lisis vy

Adem§s, esta secci -
di sco de r ec a549r8aeq). -

L a s e ¢ ¢ Actualizar contiene
informaci -n sobre | a
aplicaci:-n: fecha de

de registros de la base con firmas de virus.

Di spone de vancul ofg
ejecutar una actual:i
detallado, configurar actualizaciones, o
deshacer | a %l tima a

Informes 'y archivos de datos

proporcionan un informe detallado sobre

cual gquier componente
de ang§lisis antivir

(ver153p 8§ dl78),as2 como tn
los objetos colocados en cuarentena

(ver15.1p §g172) o en la zona de

respaldo (ver 15.2 p § d.76).
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r‘_ ] La s ecAxit- i nv apermitengestionar
Jt‘%— — las llaves necesarias para utilizar todas las
funciones de I a a
Cap2t wl8ud69d.4

Si no hay ninguna llave instalada,
recomendamos adquiri
y activar | a3.22plg8igd)ac

Siyadispone de wuna || a
muestra informaci -n
utilizada, as? como

Cuando la llave actual caduca, puede
renovarla desde el sitio Web de Kaspersky
Lab.

l ] La secSoportmofrece in
'SM sobre el Soporte t®

usuarios registrados de Kaspersky Anti-

Virus.
Cada el emento del panel de exploraci - -n
contextual especializado. Edque faoibtanzla cont i
configuraci-n y administraci-n r8pida de
como el acceso a |l os informes. Existe un
antivirus y de actualizaci-n que | e per mi

otra existente.

Para modificar la apariencia del programa puede crear y utilizar sus propias
i m§genes y combinaciones de color.

La parte inferior izquierda de la ventana contiene dos botones: Ayuda, que da
acceso al sistema de ayuda de Kaspersky Anti-Virus,yCo n f i g u,rqaeabre n
l a ventana de configuraci-n de |l a aplicaci

4.4. Ventana de configuracion del
programa

Puede abrir |l a ventana de c eo/imusidesderlaci - n
ventana prind3p&dd (sewdi -men’ contextual
(ver4.2p § g13). Hagaclicen Co n f i g u eral@ parterinferior de la ventana

principaloseleccone | a opci -n asociada en el. men¥%

La ventana de cbigufai3gutbenenufaepresentaci
ventana principal de | a aplicaci - -n.
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1 la parte izquierda de la ventanale da acceso r 8pido vy d
par 8metros de <cada wuno de | os compor
actualizaciones, tareas de ansglisis
aplicaci - n;

1 la parte derecha de la ventana contiene la lista detallada de los
par 8§ met elementodsedccionado en la izquierda de la ventana.

Cuando selecciona cualquier secci-n, comp
de |l a ventana de configuraci:-n, Il a part
b8sicos asociados. Par a ¢ dos,fpueglas abarrunap ar 8§ mi
segunda y tercera vent ana de configurac
detallada de estos par8metros en | as secc
usuario.
onfiguracion: Kaspersky Anti-¥irus o ] 54
= '@ Proteccidn
- Antivirus de archivos
- Antivirus del correa | Activar la proteccién
- Antivirus Internet
i Defensa proactiva fvanzado
EI--A:'uaIizar _ ¥ activar tecrologia de desinfeccidn avanzada
..... Z?nas eriticas ¥ Desactivar andlisis planificados cuando &l equipo Funciona con
“MiPC baterias
- Objetos de inicio v i licaci
Brisqueda de pracesas aculte Facilita recursos para okras aplicaciones
- Amenazas v exclusiones
. iychualizar Compatibilidad
- Servidor prosy [ Compatibilidad con la autoproteccion de otras aplicaciones
-~ Control del trafico Los cambios en este parametro se aplicaran después de
- Informes vy archivos de datos reiniciar el equipo.
- SErYicio
- Bpariencia
| |
& Ayuda Aceptar I Cerrar Aplicar
Figura3. Vent ana de configurViresi -n de Kasper



CAPTULO 5. PRIMEROS PASOS

Uno de | os principales objetivos de | os
Kaspersky Anti-Vi r u s fue of recer una configuraci
programa. Esto hace posible que un usuario con cualquier nivel de

conocimientos inform8ticos pueda proteger
su instalaci - -n.

Sin embargo, l os detalles de configuraci
con ®I pueden taemexigenci@asl Bor gl@ acbnisejamds realizar

una <configuraci-n preliminar para conseg.!
personalizado a | a protecci-n de su equi pc¢
Para facilitarle sus primeros pasos, hemos reunido todas las etapas de
configuracminar preh un mi s mo Asi stente
(ver 3.2 p 8§ @4) que se inicia tan pronto como se instala el programa. Siguiendo

| as instrucciones del A's igmrmae canfegyrar lpso d r §
par8metros de actualizaci-n y an8lisis atr
acceso al programa.

Despu®s de instalar e iniciar el progr ama
siguientes:

T Compruebe el estado acerbadp8&§@Opparha pr o
asegurarse de que Kaspersky Anti-Virus se ejecuta en el nivel
apropiado.

1 Actualice el programa (ver5.6p 8 $5) s i el Asi stente de
no | o hizo autom8ticamente despu®s de

1 Analice el equipo (ver 5.3 p 8§ &3) en busca de virus.

5.1. ¢ Cudl es el estado de
protecciéon de mi equipo?

El estado de protecci-n de su equipo est §
moment o, en funci-n de | a presencia de ar
dentro del sistema. Dentro de este documento, utilizaremos el mi s mo t ®r mi n
"amenaza" para designar indistintamente el software malintencionado, la falta de

actualizaci-n de |l as bases de dat os, I a d
aplicaci-n de par8metros de seguridad m2ni
El estado de pr mterela paite saperiorede laveetana principal

de |l a aplicaci-n y wutiliza c-digos de <col
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funci -n de |l a sitwuaci -n, el color de | a s:¢
caso de amenazas a la seguridad, el color se complementa con mensajes de

informaci-n con v2nculos que abren el Asi ¢
Los siguientes c-digos de color se utilizza

1T EI color de |l a ventana vyerde Esteieptaddb de |
indicaqguesu equi po est§ protegido adecuada

Significa que las bases han sido actualizadas de forma regular, todos

|l os componentes est8n activados, | a
par 8metros recomendados por | os espec
se han descubier t o objetos malintencionados

equipo completo, o dichos objetos malintencionados han sido
neutralizados.

1 EI color de | a ventana agmnailmnEl niybde de |
protecci n de su equi po e estadondeer i or
protecci-n indica | a presencia de <cie
en su configuraci:-n.

Se dan, por ejemplo, desviaciones menores respecto del modo de
funci onami ento recomendado, | as bases:s
actualizadas desde haced? a s .

1T EI color de | a ventana pooi Bste iegado de |
apunta a problemas que podr2an causar
p®r di da de dat os. Por ejempl o, el fall
protecci - n, el p r o lizado tlesde hace tibngppo ssed 0 a c
han descubierto objetos malintencionados que necesitan ser
neutralizados con urgencia, el producto no ha sido activado.

Si existen problemas en el sistema de pr
inmediatamente. Abra el Asistent e de seguridad con un clic
amenazas a | a seguridad. El Asi stente de
ordenadamente | as amenazas presentes y | €
el iminarl as. La gravedad de colondelandieadon z a e st
el indicador seffal a amepara pugden, sfru e  n o
embargo, reducir el ni vel de protecci - |

prestar at e nmeandaciones de los expertas deoKaspersky Lab.

S
IGI
% 4

— el indi cador s e fanallasegarioee dehen@Eps. Sigaeconi a s
atenci -n | as recomendaci ones siguiente
mej orar | a protecci-n de su equipo. Las

con v2ncul os.
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Para explorar la lista de amenazas existentes, haga clic en Siguiente. Se
proporciona una descripci-n detall ada de
acciones e®blés8n di sponi

f Eliminar la amenaza inmediatamente. Con | os V2n
correspondientes, puede eliminar directamente la amenaza. Para
informaci - n avanzada sobre | os even
amenaza, examine el archivo de infor mi
eimnaci -n inmediata de | a amenaza.

T Posponer la eliminaciSin pdeer |lcauad main &z

puede eliminar la amenaza inmediatamente, puede posponer esta
acci-n para m8s tarde. P&sponaa. el | o, ut il

Observe que est a spopildd para anmeoazag setia§. d i
Estas amenazas incluyen, por ejemplo, objetos malintencionados que

no se pueden reparar, fallos de componentes o archivos de datos de
programa dafados.

Si sigue teniendo amenazas despu®s ude ter
recordatorio aparece en | a parte superior
necesidad de eliminarlas. Si abre de nuevo el Asistente de seguridad, las
amenazas pospuestas no aparecer8n en | a
embargo, t o d averraaa vjsta ¢ eliminavlas amenazas pospuestas
con un clic en Ver amenazas pospuestasen | a %%l ti ma ventana de

5.2. Comprobacion del estado de
cada componente de
proteccion individual

Para mostrar por separado el estado actual de cualquier componente de
protecci-n en tiempo real, abra | a ventan.
el componente bajo la entrada Pr ot ecciS.en muestra i nfor mac
sobre el componente seleccionado en la parte derecha.

El estado del componente eselindicad or m8s i mportant e:

1T <nombre componente>:laemprejecaocinndel
tiene el nivel deseado.

1 <nombre componente>: suspendido: el componente est$§
por un tiempo. El componente se reini
del tiempo especif i cado o] despu®s de reinici
componente puede activarse manualmente. Haga clic en Reanudar la

operaci -n
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1 <nombre componente>: detenido: el componente ha sido detenido por
el usuari o. Puede reddivan var | a protecoc

1 <nombre componente>: no est 8|l an pepeeaci
componente no est8§8 disponible por al gt

1 <nombre componente>:desactivado (error): el componente
despu®s de un error.

Si un componente presenta un error, intente reiniciarlo. Si el reinicio
produce un error, revise el informe del componente, donde puede

aparecer la raz-n del fall o. Si no pu
informe del componente con Ac c i ¥ iGuardarcomoy p-nhgase et
contacto con el Soporte t®cnico de Kas:s
El estado d e | componente puede ir acompafYado
par8metros wutilizados ( de seguridad, acc
Si un componente consta de m8s de un m: ¢
m-dul o: activado o dexmsractovsag¢par §RPRat nosnod
componente, haga clic en Configurar.
Adem8s, se muestran algunas estad2sticas
mostrar un informe detallado haga clic en Abrir el informe.
Si por cualquier raz-n uno paadoppoadevertios est §
resultados correspondientes hasta ese momentocon Abr i r el Yal t i mo i

ejecuci - -n

5.3. Como analizar el equipo en
busca de virus

Despu®s de | a instalaci-n, el programa | e
nota especial en la parte inferior izquierda de la ventana, de que el equipo no ha

sido analizado todav?a, recomend8ndol e hac
Kaspersky Anti-Vi rus i ncluye una tarea de ans8li si
en | a dmalizaride laventana principal del programa.

La selecci- -nMid®PE mobat rraarr®®al os par 8§metros d
seguridad actwual, acci-n aplicada en pres
informe del %% timo an8lisis tambi®n est§

Para analizar su equipo contra programas malintencionados,

1. Seleccione la tarea Mi PC bajo la entrada Analizar en la ventana
principal de |l a aplicaci-n.

2. Haga clic dmieli av.2 ma&llo si s
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A continuaci-n se ejecutar § el ans8lisis
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso de |l a instalaci-n queda ocult:

5.4. Como analizar zonas criicas del
equipo

Exi sten zonas de su equipo que ‘tienen u
perspectiva de seguridad. Son el objetivo de los programas malintencionados
gue buscan dafar el sistema operativo, el

Es extremadamente i mportante asegurar | as
garantizar S u buen funci onami e éntvirus Ex i st
especial para estas zonas, que se encuentra en la ventana principal del

programa, eAnalizar, secci - n

La selecci-Zodasl ambateas8§8 | os par8metros
de seguridad actual, acci - tosmapntencormdbss en p
Tambi ®n puede seleccionar l as zonas cr 2t
inmedi atamente un an8lisis antivirus de di
Par a analizar | as zonas cr2ticas de

malintencionados,

1. Seleccione la tarea Zonas c r 2 t bajoalas entrada Analizar en la

ventana principal de |l a aplicaci - -n.
2. Haga clic dmieli av.2 ma&llo si s
Al hacer |l o, se ejecutar8§ un ansglisis de |
aparecer 8n presentados en unecleenCersana esp
la ventana de progreso d e I a i nstal aci -Ahhacgrio,ertba ocu
interrumpir8 el ans§lisis.

5.5. Como analizar un archivo,
carpeta o disco en busca de
virus

Existen situaciones en las que es necesario analizar objetos individuales en
busca de virus, pero no el equipo completo. Por ejemplo, una de las unidades de
di sco donde guarda archivos de programas )
trabajo y archivos comprimidos adjuntos con el correo, etc. Puede analizar un



Primeros pasos 55

objeto individualmente ¢ o n |l as herramientas est8ndar
Microsoft Windows (por ejemplo, desde el Explorador o el Escritorio, etc.).

Para analizar un objeto,

Sit Yaese sobre el nombr e del objeto
contextual de Microsoft Windows con un clic derecho y elija Buscar
virus (ver Figura 4).

Open
Run as...

P& Buscar wirus

Fir ko Skark menu

Send To r
Zuk
Copy
Create Shortout
Delete
Rename
Properties
Figura4. An8l i sis antivirus de un objeto
con el meahhatortse 8ndar de Microsoft Wi
A continuaci-n se ejecutar8 un ans8lisis d
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso de la instalaci - -nteguedsi ogul

ans8lisis.

5.6. Como actualizar el programa

Kaspersky Lab actwualiza | as b-¥Yssapartydem- dul
servidoresde actwualizaci-n especializados.

Los servidores de act ual isanastias - Interned ele Ka s p ¢
Kaspersky Lab donde se almacenan las actualizaciones del programa.
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Advertencia
Necesita una conexi -n | ntern¥iuus. par a

De forma predeterminada, Kaspersky Anti-Vi r u s busca autom8tic
actualizaciones en los servidores de Kaspersky Lab. Si el servidor contiene
actualizaciones recientes, Kaspersky Anti-Virus las descarga e instala en

segundo plano.

Para actualizar Kaspersky Anti-Virus manualmente,

1. Seleccione la entrada Actualizar en la ventana principal de la
aplicaci - -n.

2. Haga clic en Actualizar las bases de datos.

A continuaci - -n;/ViKaspeerjsekcyutmnmt§i el proceso
mostrar8 sus detalles en una ventana espec

5.7. Qué hacer si la proteccion no

funciona
Si se producen problemas o errores en el rendimiento de cualquier componente
de protecci -n, asegW%Wrese de comprobar su
esno est8§8 enoefneepecuni - -n (disfurntente n del
reiniciar el programa.
Si no es posible resolver el | ppgrami,lle ma d e
recomendamos corregir | os posibles errore
(verCap?2t wl8ap2q).7
Si el procedi miento de r est aancoataciocamelno da
Soporte t®cnico de Kaspersky Lab. Puede s
|l a actividad del componente o de toda | a

Soporte t®cnico donde puedan estudiarl o.
Para guardar un informe de componente a un archivo:

1. Seleccione el componente bajo la entrada Pr ot e cemila-ventana
principal de | a apl iAbrie eliinfonme yconheh ga c |
componente enAkfjiecuel - %)t iomo {confelor me ¢
componente desactivado).

2. En la ventana de informe, haga clic en Acciones Y Guardar como y
en la ventana abierta, especifique el nombre del archivo donde va
guardar el informe.



CAPTULO 6. SISTEMA DE
ADMINISTRACION DE LA
PROTECCION

Esta secci-n ofrece informaci-n acerca de
comunes utilizados por todos componentes de protecci- -n e
tareas, as? como informaci-n sobre | a cr e
|l istas de amenazas <controladas por Il a ap
objetos de confianza ignorados por | a prot
1 managementAd mi ni straci -n de |l a protecci-n
6.1p § &7);

T uso de |l a tecnolog2a de 6RpSgigh)f ecci - n a
f runninggj ecuci -n de tareas eBp8equi po p

1 uso conjunto de Kaspersky Anti-Virus con otras aplicaciones (ver 6.4 en

Il a p®B; na

1 compatibilidad de Kaspersky Anti-Vi r us con | as caract
autoprotecci-n de otr6bp8ap)] i caci ones (

1 lista de amenazas (ver 6.2 p § g61) contra |l as cuales |
protege;

T I'ista de objetos 6.%p &@®Bhqudsanpasadogpsrec c i - I
alto por |l a protecci - n.

6.1. Detencion y reanudacion de la
protecciéon en tiempo real del
equipo

De forma predeterminada, Kaspersky Anti-Virus se ejecuta al arrancar el sistema

y lo protege todo el tiempo que lo utiliza. Las palabras Kaspersky Anti-Virus 7.0

en el §ngul o superior derecho de | a panta
componentes de protecci 281p&m22)ti emp88nNn rean
ejecuci -n.
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Puede desactivar completa o parcialmente la protecci - n de Kasper s|
Virus.

Advertencia
Kaspersky Lab recomienda fuertemente no desacti var ,pogue

podr2a causar |l a infecci-n de su equ

Observe qQque en este caso, Il a protecci - n s
componentes. La desactivaci-n o suspensi - |
no afecta al funcionamiento de | as tar

actualizaciones del programa.

6.1.1. Suspension de la proteccion

La suspensi-n de Il a protecci-n significa
componentes de protecci-n que supervisan
entrante y saliente, las secuencias de comandos ejecutables y el
comportamiento de las aplicaciones.

Para suspender | a protecci-n en tiempo r e:
1. EljaSuspender | aepr etlecnteinh contextual

(ver4.2p 8§ @3).

2. En la ventana Suspender | a apierta t(verdigura: ),
seleccione cug8§ndo desea reanudar | a pr

f En <intervalo de tiempo>: | a protecci - n se acti
transcurrido el ti empo i nghblecpard o . Ut
seleccionar el tiempo.

T En el pr-ximo initaopdetepcbgnama a
el progr ama dleidodoe deels pmueGsYsa de r ei ni ci
(e el supuesto de que el progr ama
aut om§8t i c arrarcar {ver 15511 p & @10).

T S- 1o a petici:-nl adedr odusewcearii-m guedar
hasta que vuelva a iniciarla. Par a
Reanudar la protecci - ches de el men¥ contextual

Si suspende | a protecci - n, esto s e apl i
protecci-n. Esto queda indicado por:

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

T lcono inactivo (en gris) en el 8r ea
tareas.
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La praoteccidn se suspendera,
Reactivar la prokeccion:

5 b [T - |

La proteccion se suspenderd; se reanudara
automaticamente en 1 minoka,

=} En el proximo inicio del programa
La proteccidn se suspenderd hasta el reinicio
de |a aplicacion,

=) Sdlo a peticidn del usuario

La proteccian se suspenderd hasta su
reactivacion por el usuario.

@ anus

Figura5. Vent ana Suspender |l a protecci

6.1.2. Desactivacion de la proteccion

La desactivaci-n completa de | a protecci
componentes de protecci-n en tiempo real
actualizaci-n siguen funcionando en este 1
Si l a protecci-n est8 compbetBmponseébbdesac
petici-n del usuari o: Los componentes C
autom8ticamente despu®s de reiniciar el S

si Kaspersky Anti-Virus causa un conflicto con otros programas instalados en su
equipo, puede suspender componentes individuales o crear una lista de
excl usi69p §@)er

Para detener toda | a protecci-n en tiempo
1. Abr a | a ventana de pd n fciagcur-anci y n s @le
Protecci -n
2. Desactivelacasilal*lActi var | a. protecci - -n
En cuanto desactive | a protecci - -n, todos

gueda indicado por:
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1  Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentrada P r ot e cde la ventana principal.

T lcono inactivo (en gris) en el 8§rea
tareas.

6.1.3. Suspension / Detencion de
componentes de proteccion
individuales

Existen varios modos de detener un componente de
hacerlo, les recomendamos fuertemente reflexionar sobre las razones de esta

detenci -n. Es posible que pueda solucion

ejemplo, cambiando el nivel de seguridad. Si, por ejemplo, trabaja con una base

de datos de |l a que sabe que no contiene Vv

de exclusiones (ver 6.9 p § @$8).

Para suspender un compdvidwnt e de protecci -1
Abra | a ventana principal de Il a aplica
entradaPr ot e cyhaga alic en Suspender.

El estado del componente cambia a suspendido. El componente (
suspendi do hast a el reiniciiovade-n adea
componenteconReanudar | a operaci - -n

Cuando suspende el funcionamiento del componente Antivirus de
archivos, |l as estad2sticas asociadas
seguirg8§n registrg8§ndose despu®s de actu

Paradetenerunc omponente de protecci-n individua
Abra |l a ventana principal de | a aplica
entradaPr ot e cydaga dlic en Detener.

El estado del C 0 mp o n e rdésactivado mientras @l ¢ a mb
nombre del componente bajo la entrada Pr ot e cqueda inhabilitado

(en gris). La protecci-n ofrecida por
hasta su reactivaavarn con un clic en

Tambi ®n es posible detener cual quier c
I a vent ana de c o rafpil d wraad i- -nn Aebr dal a
configuraci - n, seleccione dd®rotemponant
desactive la casilla ] Activar <nombre componente>.
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Cuando desactiva un c¢omp doamamtodas lake pr o
estad2sticas de operaciones anteriores
inicia de nuevo el componente.

Los componentes de protecci-n individu
detiene | a protecci-n en ®612mBpdEe).real d

6.1.4. Reanudacion de la proteccion de su

equipo
Despu®s de haber suspendido o detenido I ¢
equi po, puede reanudarl a cotes:al guno de | oc¢
T Desdee | men¥% contextual
Para ello, seleccioneReanudar | a.protecci -n

1 Desde la ventana principal del programa.

Seleccione la entrada Pr o t e cem ia-parte izquierda de la ventana

principaly hagaclicenActi var | a protecci -n
El estado de protecci- n cambi a i nmedi aetjaenEuimine dada
aplicaci-n en el 8rea de notificaciones d¢

6.2. Tecnhologa de desinfeccion

avanzada
Los programas malintencionados avanzados son capaces de infiltrar los niveles
m& bajos del sistema operativo e impedir

descubre una amenaza activa en el sistema, Kaspersky Anti-Virus 7.sugiere el
empleo de un procedimiento avanzado de de
la amenaza del equipo.

Despu®s de terminar este procedimiento, es
recomendamos ejecutar un an8lisis antivir
equi po. Para iniciar un procedi miento avar

de configurapti caciden,IParsoetIeeocymd:timﬂaecasilla
Activar tecnolog2a de (deFgura@).ecci -n avanza
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Avanzado
¥ activar tecniologia de desinfeccidn avanzada

¥ Desactivar andlisis planificados cuando el equipo funciona con
baterias

v Eacilita recursas para otras aplicaciones

Figura6. Confi guraci -n de par8§metros comi

6.3. Ejecucidon de la aplicacion en un
equipo portatil

Es posible posponer |l as tareas de ans8lisi
baterzas en un equipo port&til

El an8lisis antiyidws ade¢luakignapi -n del I
frecuencia consume tiempo y recursos importantes, por lo que es recomendable
planificar | a ejecuci-n de este tipo de t
vida de |l as bater2as. -Ro 69 EBaHb)oaecltarmar | a
ansgl i sis am3tpi§vpi3)rmarsialnfente si es necesario. Para ahorrar la

vida de sSus bater?2as, abra |l a ventana d
seleccione Pr o't ecpactivmlacasillaDesact ivar an8lisis g
cuando el equi po f u baoilacentrmada dvanzado §ér Eigutaa s

6).

6.4. Rendimiento del equipo en

ejecucion
Para limitar la carga de la CPU y del subsistema de discos, es posible posponer
|l as tareas de an8lisis antivirus.
El an 8l i s ausent fatcarga ide la GPU y del subsistema de discos v,
por tant o, puede ralenti zar otros progr e
suspender8 de forma predeterminada el an:
para otras aplicaciones del usuario.
Sin embargo , existe un cierto n¥Ymero de progra
segundo plano, cuando existen recursos de la CPU disponibles. Para que los
ansglisis antivirus no dependan de estos

configuraci-n de | a Pamltiec;gzchcttiveriacas'ﬁtlaeecci ol
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Facilitar recursos para otras aplicaciones bajo la entrada Avanzado
(ver Figura 6).

Observe que este pareSporese¢parado paa eadletarehad i ni r s
an8lisis antivirus. Los par8metros indivi
mayor.

6.5. Solucion de problemas de
compatibilidad entre Kaspersky
Anti -Virus y otras aplicaciones

En ciertos casos, | a né-Virescpuedd pronocad conflist@gss p e r s |
con otras aplicaciones instaladas. Esto se debe a la existencia de un mecanismo
de autoprotecci-n en esas aplicaciones, q

Virus intenta integrarse con ellas. Estas aplicaciones incluyen el complemento
Authentica para Adobe Reader, que comprueba el acceso a documentos PDF, o
el producto Oxygen Phone Manager 1 par a
nYsmer o de juegos con mecanismos antialter e

Para solucionar este problema, abra la ventana d e configuraci-n
aplicaci-nPreekeygactvala asilla [¥] Compatibilidad con la
autopr ot eccias raplicdetone bajo la entrada Compatibilidad

(ver Figura 7). Es necesario reiniciar el sistema operativo para aplicar estos

cambios.

Compatibilidad
[T Compatibilidad con la aukoproteccidn de otras aplicaciones

Los cambios en este parametro se aplicaran después de
reiniciar el equipo.

Figura7. Conf i guraci -n de |l a compatibild.i
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At enci - n

Si instala |l a aplicaci-n en un equip
Windows Vista x64, no se ofrece soporte para problemas causados por
mecani smos de ver iehiasaplicaciones. i nt egr ado s

6.6. Ejecucion de analisis antivirus y
actualizaciones con otro perfil

de usuario
Kaspersky Anti-Virus7 . 0 di spone de una <caracter2sti
tareas de an8lisis con un perfil de wusu

caracter2stica est § desactivada de f or ma
ejecutan con el perfil actual.

As2, por ejemplo, puede necesitar derecho
an8lisis. Con est a caracter2stica,seresul
ejecutan bajo un usuario con los privilegios necesarios.

Las actualizaciones de programas puede hacerse desde un origen al que no

tiene acceso (por ejemplo, un directorio de actualizaciones en red) o que

requiere permisos de usuario autorizado para el servidor proxy. Para usar esta
caracter2stica, puede ejecutar el compone.|
disponga de los derechos adecuados.

Para configurar |l a ejecuci-n de wuna tare
usuario:
1. Abralaventanadeconfi gur aci -n de | a aplicaci - -n
bajo la entrada Analizar.
2. Hagaclic en Personalizaren | a dNea deiseguridad y abra la
ficha Avanzado en el cuadro de dialogo abierto.
Para ejecutar una tarea de acddualizaci - -n
1. Abr a I a vent ana de configuraci-n de
Actualizar.
2. Haga clic en Configurar en | a s€onfiguraci-n

actualizaciones y abra la ficha Avanzado en el cuadro de dialogo
abierto (ver Figura 8).

Para habilitar esta catuearésmta'reamo.activ
Escriba | os datos de inicio de sesi-n ne
sigue: nombre de cuenta y contrase § a .
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Observe gue S i no utiliza | a funci
pl anificadas s e ejecutar 8n con el p
usuario ha abierto una sesi-n y |a
configurada, planificada seejaduta et perfiliBYSTEM.

v Ejecukar eska barea como

Cuenta: I.ﬁ.dministratnr
Contrasefia; qunuu
Figura8. Conf i guraci -n de una tarea de actual

6.7. Configuracion de tareas
planificadas y notificaciones

La configuraci-n de planificaciones es id
actualizaciones de Il a aplicaci-n y -mensaj
Virus.

De forma predeterminada, |l as tareas de an
aplicasti8m deshabilitadas. La Ynica excepc
de inicio que se ejecuta cada vez que inicia Kaspersky Anti-Virus. De forma
predeterminada, |l as actualizaciones se pr

est8n disponiblesdenakcosatéervacdonede Kasp:¢

En caso de no estar sati sf e eheprog@rmmanlaest os
planificaci-n.

El primer valor que debe definir es | a f
tarea o notificaci-n). Sel ¢ ac istemmentian o pc i
(ver Figura 9) . A continuaci - -n, debe revisar I

sel eccionada Comfliguseaacdi -nn de.Lasxelepciores i f i c a
disponibles son las siguientes:

'@'Alahoraespecificada.l niciar una tarea o0 enviar ur
y hora especificadas.

Oy i ni ci ar .lnmialatarkaoeanoviz:an una noti ficaci r
se ejecute Kaspersky Anti-Vi r us . Tambi ®n debe especif
posterior al inicio de |l a aplicaci- -n det

'@'Despu@s de cadan ataualairzacise ejecuta d
actualizaci-n de | a base de aplicaci - -n

antivirus).
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() cada N minutos. El intervalo de tiempo entre dos ejecuciones de tarea o dos
notificaciones es de varios minutos. Defina el intervalo en minutos bajo los

par 8metros de planificaci-n. No debe suy
(&) cada N horas. El intervalo de tiempo entre dos ejecuciones de tarea o dos

notificaciones es de varias horas. Si S
intervalo de tiempo en | o< adp dh&aset r os
defina N. Para planificar ejecuciones cada hora, especifique Cada 1
hora(s).

Planificacion: Actualizar x|

Frecuencia

IDiariamente j

rionfiguracion de |a planificacion

' Cada |1 _|::' dials)

" Cada dia de la semana

" Cada fin de semana

' —"I
[~ Hora |15.56 =

& Ayuda Aceptar I Cancelar

Figura9. Pl ani ficaci -n de |l a ejecuci- -n d
(! Diariamente. Las t areas se ejecutar 8n, o | as nc
pocos d?2as. Especifiqueoeldénpkeanifioceai

1 Seleccione Ca d a < Ny ddfirfa & spara mantener un intervalo
de un cierto n¥Ymero de dzas.

1 SeleccioneCada d2a de, | pas@amapnhacutar tar
de lunes a viernes.
1 Seleccione Cada fin de semana para ejecutar Il a t
s8§bados y.domingos
Utilice el campo Horapar a i ndicar a qu® hora d
la tarea de ans8lisis.
) semanalmente. Las tareas se ejecutar §n, o | a
ciertosl d2aemdea. Si selecciona esta fr
Il a semana en | os gue se ejecutar § I a

pl ani ficaci - n.Hordparaldéfinirda hed. c amp o
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& Mensualmente. Las tareas se ejecutar§8n, o | a
una vez al mes a la hora especificada.

Si |l a tarea de an8lisis no se puede ejecu

correo no instalado, por ejemplo, o el equipo estaba apagado a dicha hora),

puede configurar |l a tarea para que se ini

seaposible.ActiveEjecutar |l a tarea eniaventanagea s - p C

planificaci-n.

6.8. Tipos de software dafiino
super visados

Kaspersky Anti-Virus le protege contra varios tipos de programas

mal i ntencionados. En cual quier configurac
equipo contra |l os tipos m8s peligrosos de
virus, troyanos y herramientasd e i ntr usi - n. Estos progr am:
dafo significativo a su equipo. Para mejo
ampliar |l a |Iista de amenazas detectadas p

programas potencialmente en la vigilancia.

Paraelegi r contra qu® programas ma&irusdebeenci on
protegerl e, abra | a ventana de configur a
Amenazas y exclusiones (ver Figura 10).

El cuadro Cat egor 2 as nthe matinmtenganados contiene tipos de
amenazas (ver 1.3 p 8§ d2):

Virus, gusanos, troyanos, .3eagrupannuntesnt as
|l os tipos de programas malintencionados
serz2a el ni vel m2 ni mo admi si bl e de S ¢

recomendaciones de los expertos de Kaspersky Lab, Kaspersky Anti-Virus
siempre super Vi degprogranasamalntriciengdns. 2 a

M software esp?a, publ i ci t &stei grupo icclelye aut o
software potencial mente peligroso que p«
o dafos i mportantes.

Software potencialmente peligroso (software de riesgo). Este grupo
incluye programas que no son malintencionados ni peligrosos. Pero en
ciertas circunstancias pueden utilizar seé

Los grupos enumerados arriba cubren todo el espectro de amenazas detectadas
por el programa cuando analiza objetos.

Si todos | os grupos est §8n -\dreslofececel grat@a d o s ,
m8&§s completo de | a protecci - n amyttéroern r us e
grupo est8n desactivados, el programa s - |

mal i ntencionados m8s frecuentes. Esto no i
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peligrosos y otros que pueda tener i nst.
archivos, robarle su dinero o consumir su tiempo.

Kaspersky Lab no recomienda deshabilitar

se produce |l a situaci - nViresrclasifia ungpuogramda s per

como software de riesgo, pero sabe que no es peligroso, le recomendamos
configurar un&9p&éd).usi -n (ver

Para seleccionar | os tipos de software da
Abr a | a vent ana de configuraci - -n de
Amenazas y exclusiones. La configuraci-n se rea

Categor2as de progr améverFiguaalld).nt enci onad

Categarias de programas malinkencionadas

¥ wirus, gusanos, trovanos, herramientas de intrusicn

¥ Software espia, publicitario, de automarcacian

[T Software potencialmente peligroso {software de riesgo)

Comprendo que ciertos programas legales son considerados
potencialmente peligrosos v desen que sean identificados como
amenazas instaladas en este equipo,

Figura1l0. Sel ecci -n de amenazas supervisa

6.9. Creacion de una zona de
confilanza

Una zona de confianza es una lista de objetos creada por el administrador para
que Kaspersky Anti-Virus no los supervise. En otras palabras, se trata de un

conjunto de programasexclui dos de | a protecci -n.

El usuario crea wuna zona protegida en f
archivos wutilizados y de | os programas in
esta lista de exclusiones puede resultar necesaria, por ejemplo, si Kaspersky

Anti-Vi rus bl oquea el acceso a un objeto o p
archivo o programa es absolutamente seguro.

Puede excluir del an8lisis archivos de
m§scar a de archivos o] excluir an@ unz ona
programa) , procesos de programa u objetos

los tipos de amenazas de la Enciclopedia del virus (el estado que el programa
atribuye a |l os objetos durante un an8lisi:
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Nota:
Los objetos excluidos no se toman en cuenta

durant e

| a
este

carpeta

objet o,

donde

a

s e
regl a

encuentr a

de

excl

u

I
n.
s

0os

S
n

ans§g
in
n o

Para crear una lista de exclusiones,

1. Abr a | a vent ana d

e <conf i guleceaone lan de

entrada Amenazas y exclusiones (ver Figura 10).
Haga clic en Zona de confianzaen | a $&elusdnesn

Configure regl as de excl usi
aplicaciones de confianza en la ventana abierta (ver Figura 11).

=lol x|

Zona de confianza

Mascaras de exclusion | Aplicaciones de confianza I

Cibjeto | Tipo de am. .. | Comentario
CADocuments an, ., *

Agregar...

Modificar. ..

Elirninar

Uil

4] | &

Descripcion de |a regla thaga dic en los subravados para modificar )

El objeta no serd analizada si se cumplen las condiciones siguientes:

ibjeto: C\Documents and SettingsttestiMy Documents)

Tarea de andlisis: seleccionado Antivirus de archivas

(7] Ayuda fceptar Zancelar

g

Figurall. Cr eaci n de una zona

6.9.1. Reglas de exclusion

Las regl as
utiliza para saber que no debe analizar un objeto.

n

d

par a

e confi

sbe cogjuntosl de emdiciones que Kaspersky Anti-Virus

a |
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Puede excluir del an8lisis archivos de
m8&8scara de archivos o excluir una zona det
un progr ama, procesos de programa u objet

de tipos de amenazas en la Enciclopedia del virus.

El Tipo de amenaza es el estado que Kaspersky Anti-Virus atribuye a un objeto
durante el an8lisis. Un ¢e¢i po |l dhe chmemndia:
programas malintencionados y potencialmente peligrosos que figura en la
Enciclopedia de virus de Kaspersky Lab.

Un software potencial mente peligroso no t
dafino, pero puede sement el iazuaxdd i apmaec
mal i ntencionado, porque contiene fallos vy
por ejempl o, |l os programas de administr acd
FTP, herramientas gen®ricas par atordsedeener
tecl ado, macros de contrasefas, software

software no se clasifica dentro de los virus. Puede dividirse en varios tipos, por
ejemplo, software publicitario (adware), bromas, software de riesgo, etc. (para

obtener m§ s informaci -n acerca de programas
detectados por Kaspersky Anti-Virus, consulte la Enciclopedia del virus en la
di r e cvwwiv.virnslist.com) . Despu®s del an8lisis, est
acabar bloqueados. Dado que muchos de ellos son ampliamente utilizados por
| os usuari os, tiene |l a opci-n de excluirl
nombre o m8scara de | a amenaza a | a zon

cl asi f i c anmciclopediadetvirdsa E

Por ejempl o, utiliza <con frecuencia un |
durante su trabajo. Se trata un sistema de acceso remoto con el que puede
trabajar desde un equipo a distancia. Kaspersky Anti-Virus considera este tipo
de actividad propias de aplicaciones potencialmente peligrosas y puede llegar a

bl oquear!l as. Para evitar el bl ogueo de | :
exclusi -n que especi fique el nat- o de
virus:RemoteAdmin.Win32.RAdmiIn.22.

Cuando agregauna excl usi - n, se crea una regla
programa (Antivirus de archivos, Antivirus del correo, Defensa proactiva,

Antivirus Internet) y |l as propi as tareas de ansgli
posteriormente. Puede crrraunreghdso dde ex
especi al abierto desde |l a ventana de conf
Il a notificaci-n de detecci-n del objeto vy
Para agregar exclusiones alafchaM8 scar as de: excl usi - n

1. Haga clic en Agregar en la ventana M§8scar as de excl
(ver Figura 11).

2. En la ventana abierta (ver Figura 12) , haga clic en el ti
en | a ®$Pemieadadesn
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Objeto: excluye del ang8lisis un deter|
archivo que coincide con una cierta
Tipodeamenaza: excluye del an8hcesine dal

estado atri bui doemlabncicoopediadelaims. f i caci

Si activa las dos casillas a |l a vez,
de acuerdo con un determinado estado,
de tipos de amenazas de la Enciclopedia del virus. En este caso, las

reglas siguientes son aplicables:

1  Si especifica un archivo concreto en el campo Objeto y un cierto

Tipo de amenaza, el archivo especificado s
an8lisis |l o clasifica dentro de | a ¢
1 Si selecciona una zona o carpeta dentro del campo Objeto y un
estado (o m8§scara del t i polipodde amen
amenaza, entonces | os objetos con esteae
tan s-l o cuando se analizan dentro ¢

“Mascara de exclusiones x|

Propiedades:

O Tipo de amenaza

Camentario: I

Descripcion de |a regla (haga clic en los subravados para modificar):
El objeto no serd analizada si se cumplen las condiciones siquientes:
Cbjeto: especificar

Tarea de andlisis: seleccionada Antivirus de archivos

& Ayuda Acepkar I Cancelar

Figural2. Creaci -n de una regla de excl u:
3. Atribuyaval ores a | os tipos de exclusi - -n
secchescri pagancl i c especiéidar junté al tipa deo
exclusi - n:

1 En el tipo de Objeto, indique su nombre en la ventana abierta

(puede ser un archivo, una <carpeta
archivos (ver A.2p 8 @37). Active Incluir subcarpetas para

excluir recursivamente | os objetos
carpeta) del an8lisis. Por ejempl c

C:\Archivos de programawinword.exe yacti va | a opci
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subcarpetas, el archivo winword.exes er § excl ui do
cualquier subcarpeta de C:\Archivos de programa.

1 Escriba el nombre completo de la amenaza que desea excluir de
l os an8lisis tal y C€como arpsautdice e
una m8sc AB@§ @3r)garael Tipo de amenaza.

En el caso de algunos tipos de amenazas, puede establecer

del

en

condiciones avanzadas d€onfgucaabi An
avanzada. En | a mayor2a de | os casos,

autom8ticamente al agregar una
notificaci -n de | a Defensa proactiyv

Puede agregar par8metros avanza
siguientes, entre otros:

o Invasor (se infiltra en procesos de programa). Para este tipo de
amenaza, puede facilitar un
completa al objeto infiltrado (por ejemplo, un archivo .dll )
dentro de |l a condici-n avanza

o Ejecuci - n delemetadPare esie po de amenaza,
puede obtener | a |lista de | os
dentro de I a condici -n a
Por ejemplo, ha prohibido la apertura de los navegadores con

regl
a.

dos |

nombr

da de

par !
vanze

par §metros, con I a Def ensade proac

aplicaciones. Sin embargo, desea autorizar al navegador para
que abra el dominio www.kasperky.comdesde un v

2ncul

Mi crosoft Of fi ce Outl ook, dentro

Para ello, seleccione Microsoft Office Outlook como Objeto de
excl usBj-encuyci - n del n como Jipa der
amenaza, y especifique una m8sc
enelcampoConf i guraci -.n avanzada

Defina los componentes que Kaspersky Anti-Virus debe utilizar en esta
regla. Si selecciona cualquiera, la regla se apl i car 8§ a
componentes. Si desea limitar la regla a unos pocos componentes,
haga clic en cualquiera, para que cambie a seleccionado. En la ventana
abierta, active las casillas de componentes a los que desea aplicar esta
regla de exclusi -n.

I nt
ar a

t odos
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Fichero contiene Software de riesgo v no puede ser
desinfectado Detalles. ..

Software de riesgo:
not-a-yirus:RemoteAdmin. Win32.RAdmin....

Fichero:
C:\Documents and Setkingsy. .. \raddrey.dil

= Eliminar
Fichero sera eliminado, Una copia del el archivo
se moverd ala zona de respaldo,

= Ignorar
Elintento de acceso al el archivo serd
bloqueada. Fichera no serd ha cambiado o
eliminada.

=) Agregar a zona de confianza

Se creard una redla de exclusicn para el
archiva,

[] aplicar & tada

Figura13. Not i fi caci -n de detecci-n de un o
Para crear una regla de exclusi-n a parti:
detecta un a objeto peligroso:
1. Util i ce ddregar & rrana Heo confianza en la ventana de
noti fi cdiguralB). (ver
2. En |l a ventana abierta, asegWrese de ¢
de exclusi-n cumpl en s uasugeeexkensnbekades .
del objeto y el tipo de amenaza autom
de | a notificaci - -n. ParAseptam ear | a regl
Para crear una regla de exclusi-n desde | ¢

1. Seleccione el objeto del informe que desea agregar a las exclusiones.

2. Abra el men¥ ¢ ont eAgregarad zona descerfiangec i o n e
(ver Figura 14).

3. La ventana de configuraci-n de excl us
gue todos par 8metres erdel ulsa - m e gluanp Id
necesidades. El programa sugiere el nombre del objeto y el tipo de
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amenaza autom8ticamente a partir de
la regla, haga clic en Aceptar.
Proteccion : deteniendo... = |
'e' iSe detectaron amenazas de peligro!
Total analizado: 2515 Hora de inicio:  11.02.2008 9:58:16
Detectados: 53 Duracidn: 00:18:07
Sin procesar: (]
Detectados |Eventos I Informes | Cuarentena | Respaldo I
Estado | Objeta -
1] & Desinfectar and Settingsitest )
e eliminado: virus EICAR-Test-File Eliiirer and SettingsitestiDeskiopieicariCl
e eliminado: virus EICAR-Test-File R and SettingsitestiDeskiopieicariCl
e eliminado: virus EICAR-Test-File e and SettingsikestiDeskiopleicariCU
e eliminado: virus EICAR-Test-File Elirrinar de la lista and SettingsitestiDeskiopieicariCl
e eliminado; virus EICAR-Test-File and SettingsitestiDeskiopleicariCl
e eliminado: virus EICAR-Test-File Desinfectar toda and SettingsitestiDeskiopieicariCl
@ celiminado: virus EICAR-Test-File Descartar toda and Settings\test\DeskiopleicariCL
e eliminado: virus EICAR-Test-File Mostrar en i, viruslist.com and SettingsitestiDeskiopieicariCl
e eliminado: virus EICAR-Test-File and SettingsitestiDeskiopleicariCl
:!} no encontrado: virus EICAR-Test-File Buscar... and SettingsitestiDeskiopieicar\DE,
«| Todas »
Copiar : .
¥ Muostrar los ohjetos desinfectados Todos los informes Acdones. . | Desinfectar todo I
Infarme ankerior
& Ayuda Informe siguierte Iniiciat: | Cerrar I
g2 |
Guardar camo. ..
Figural4. Creaci -n de una regla de exclusi
6.9.2. Aplicaciones de confianza
Kaspersky Anti-Virus permite crear una lista de aplicaciones de confianza para
las que no es necesario supervisar su actividad, sea 0 no sospechosa, o sus
operaciones de archivos, de red y con el Registro del sistema.
Por ejemplo, considera que los objetos y procesos utilizados por el Bloc de
notas de Microsoft Windows son seguros y no necesitan ser analizados. Para
excluir d e | an8lisis | os objetos wuti |Blozdedos

notas (Notepad.exe) a la lista de aplicaciones de confianza. Sin embargo, el
propio archivo ejecutable y los procesos de las aplicaciones de confianza

seguirs8n siendo ames.| Pamaekaus commetamente la
aplicaci-n del an8lisis, de@m%lpgt®R) i zar
Adem8s, algunas acciones <cl asi fdtamantea s
nor males dadas | as <caracter2sticas de

r

n

Cc
u

pC

e

(0]
n



Sistema de administraci-n de |l a protecci-n 75

ejemplo, los programas que interceptan normalmente el texto introducido por el
teclado. Para tener en cuenta estos programas y no supervisarlos, le
recomendamos agregarlos a la lista de aplicaciones de confianza.

El uso de exclusiones para aplicaciones d
posibles conflictos de compatibilidad entre Kaspersky Anti-Virus y otras
aplicaciones (por ejempl o, e | alizadg porla o de
aplicaci-n antivirus) y mejorar el rendi m
especialmente importante en el caso de un servidor aplicaciones.
De forma predeterminada, Kaspersky Anti-Virus analiza los objetos abiertos,
ejecutados o guardados por cualquier proceso de programa y supervisa la
actividad y el tr&8fico de red que generan
Puede definir una lista de aplicaciones de confianza desde la ficha especial
Aplicaciones de confianza (ver Figura 15). La lista predeterminada se crea
durante I a instalaci-n 'y contiene aplicae
Kaspersky Lab recomienda no analizar S
aplicaciones de la lista, desactive su casilla. Puede modificar la lista con los
botones Agregar, Modificar y Eliminar asociados.
Para agregar un programa a la lista de aplicaciones de confianza:
1. Haga clic en Agregar en la parte derecha de la ficha Aplicaciones de
confianza.
2. En la ventana Apl i caci - n d e(ver¢igunaf 16y abera,
seleccione | a Exampihar.c aEn - @l cmen¥% cont ex

clic en Examinar par a abrir una ventana est8n

archivos y determinar la ruta del archivo ejecutable, o haga clic en
Aplicaciones para ver la lista de aplicaciones actualmente en

ejecuci-n y seleccionarl as si es neces

Cuando selecciona un programa, Kaspersky Anti-Virus registra los

atributos internos del archivo &jecut

para determinar que el programa es de confianza.

La ruta del archivo se incluye aut oms§

nombre.
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3.

Zona de confianza _10l =l
Mascaras de exclusion  Aplicaciones de confianza
3 gt 3 ngerimsmsgs

[7] #:ProgramFilesa\MSH Messenger\Msnitsgr. Exe
[ weaystemRootan)system32isvchost . exe Modificar. .

Agregar. ..

Elirninar

0

Descripcion de la regla (haga clic en los subravados para modificar):
Mo analizar el trafico de red cifrado

en el host remoto cualguiers

y puerto remoto cualguiera

(7] Ayuda Aceptar I Zancelar

g
Figura 15. Lista de aplicaciones de confianza
< Aplicacidn de confianza x|
Programa: IC:'I,WINDOWS'l,SystemSZ'I,smss.exe Exarinar. .. |

Propiedades:

O na restringit la actividad de las aplicaciones
O ma restringir el acceso al Registro
Mo analizar el trafico de red

Descripcidn de la regla (haga clic en los subravados para modificar):

Mo analizar el trafico de red todo
en el hosk remoto cualquisra
v puerta remoto cualquiera

(7] Ayuda Aceptar I Zancelar

Figura 16. Agregar un programa a la lista de aplicaciones de confianza

Especifiquesqgd® astté omrocesoO

no

ser 8n
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[¥] No analizar archivos abiertos: excluye del ansgl i s
archivos procesados por | a aplicaci

No restringir la actividad de las a p | i ¢ esc éxcluye de la
supervisi-n de | a Defensa proact
sospechosaono,quelaapl i caci -n de confianza

[ No restringir el acceso al registro: excluye del ané

intentos de acceso al Registro del sistema por parte de
aplicaciones de confianza.

M No analizar el: texdlicye deelr eans8l i s

tr8fico de red iniciado por Il a ap
excluir del an8lisis todo el tr8&fioc
Para &ell o, haga iodoi E vineuto carbia & 2 nc ul
cifrado. Puede adem8s restringir la e
puerto remoto espec2fico. Para creas
todos, qgue c a nsblécaandlo ya escriba un valor de

puerto/host remoto.



CAPTULO 7. ANTIVIRUS DE
ARCHIVOS

El componente de Kaspersky Anti-Virus que protege sSu equipo contra
infecciones es el componente Antivirus de archivos. Se carga junto con el
sistema operativo, se ejecuta en la memoria RAM del equipo y analiza todos los
archivos abiertos, guardados o ejecutados.

El icono de Kaspersky Anti-Vi r us en el 8rea de notificeé
tareas es un indicador de la actividad del componente, con la apariencia

siguiente '5}9 cuando se analiza un archivo.

De forma predeterminada, el componente A
archivos nuevos o modificados, es decir, los archivos nuevos o modificados
desde el ang8lisis anterior. Los archivos
siguiente:

1. El componente intercepta las operaciones de acceso de los usuarios o
programas a cualquier archivo.

2. EI componente Antivirus de archivos e
i SwiftE en busca de informaci-n sobr
decisi-n de analizar eil-nrceailva isef dr
obtenida.

El proceso de ang8l iguientes:i ncluye | os pasos

1. El archivo se analiza en busca de virus. Los objetos malintencionados
son detectados por comparaci-n con |
contienen descripciones de todos los programas malintencionados y
amenazas conocidos hast a todosa parh esic h a, F
neutralizaci - n.

2. Despu®s del an8lisis, se pueden tomar

a. Si detecta c-digo mal intenciona
componente Antivirus de archivos bloquea e intenta reparar el
archivo. Tras una desi vdwavea-n co
estar disponible para opera con ®
aplicaci-n |l o eliminar§g. Antes d
archivo, el antivirus realiza una copia y la mueve a la zona de
Backup.

b. Si el antivirus det ectlmtencionado go ap

en un archivo, pero sin suficiente certeza, mueve dicho archivo
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a una zona especial: la Cuarentena. M8 s adel ant e,
intentar desinfectarlo con bases actualizadas.
c. Si no se encuentra <c¢-digo malint
restaurado inmediatamente.
7.1. Seleccion de un nivel de
seguridad para archivos
El componente Antivirus de archivos protege los archivos con los que trabaja de
acuerdo con uno de los niveles siguientes (ver Figura 17):
T M8xima protedcininvel de supervisi-n m
archivos abiertos, guardados o ejecutados.
1 Recomendado: Kaspersky Lab recomienda este nivel de
configuraci -n. Analiza |l as siguientes
1 Programas y archivos por contenido;
T S-1o0o | osnuelvjosst ys modi fi cados desde e
1 Objetos OLE incorporados.
T M8§xi ma vel owinckhadconfiguraci-n gque pe
comodidad otras aplicaciones grandes consumidoras de recursos, porque
la cobertura de los archivos analizados es reducida.
Mivel de seguridad
_ _ Recomendado
I - Sptima proteccion
_I_I - dpropiado para la mavoria de los usuarios
- - Personalizar. .. Predeterminado
Figura 17. Nivel de seguridad del componente Antivirus de archivos
De forma predeterminada, el componente Antivirus de archivos utiliza el nivel
Recomendado.
Puede aumentar o disminuir el ni vel de pi
seleccionando el nivel deseado o modificandolos par 8metr os del ni v
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Para modificar el nivel de seguridad,

Ajuste el cursor. El ajuste del nivel de seguridad permite definir la

relaci-n entre | a velocidad del ansgli
examinados: cuantos menos archivos se examinan en busca de virus,
mayorveloci dad del an8lisis se consigue.
Si ninguno de los niveles de seguridad de archivos cumple sus necesidades, es
posi ble personalizar | os par 8§mengebrivelde pr
m§ s cercano a sus necesidades como punt
par 8metros. El nombre del n i Rersdnalizh@o. pr ot e
Veamos un caso en el gue | os par8metros d:¢
modificados.
Ejemplo:
Eltrabaj o que realiza en su equipo le II
tipos de archivos diferentes, algunos de los cuales pueden tener un gran
tamafo. No desea correr el riesgo de g
an8lisis por culpa de auwungamatctan eode

el rendimiento de su equipo.

Consejo para seleccionar un nivel:

En funci -n del origen de datos, €S Ppos
existe un alto ri esgo de infecci - -n
mal i nt enci onadotipo del archivesncarfirdadoy es muy
variado y dejarlos fuera del an8lisis
grandes riesgos. Desea analizar 1l os ar
contenido, no por su extensi - -n.
Se recomienda utilizar el nivel de seguridad Recomendado como punto
de parti da, con |l os cambi os Ssiguient e
tamaffo de archivos examinados y para o
de archivos, anali zar Yani camente | o0os a
estemodo,elan 81 i si s no consumir8 tantos rec
seguir utilizando otras aplicaciones con comodidad.
Para modificar | a configuraci-n de un ni ve
1. Abr a I a vent ana de configuraci-n de
Antivirus de archivos bajo laentradaPr ot ecci - n
2. Haga clic en Personalizar e n | a s Nivelc de- seguridad

(ver Figura 17).

Modi fique | os par 8metros de protecci
abierta y haga clic en Aceptar.
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7.2. Configuracion del componente
Antivirus de archivos

La configuraci-n que establezca deter mina
archivos defender8 su equi pdrseerLlesgruppsar § met
siguientes:

T Par8&8metros que definen g uBR2.1l tem fao s de

p8§gi8ha ser8n analizados en busca de vi
T Par8metros que definen | alvec7@Renla ura d
p8gi8fa

1T Par 8metros que definen cC - mo reacci on
peligrosos (ver 7.26en | a 9B gi na

1 Par8metros utilizados por724p 8§ gM®t odo s
Configuraci-n avanzada del723a®nilavirus
p 8§ gi86)a

En las secciones siguientes veremos estos grupos en detalle.

7.2.1. Definicion de los tipos de los objetos
gue se analizaran

Para especificar los tipos de archivos analizados, debe definir los formatos y
tamafos de archivos, as? como | as wunidad
cuando los archivos se abren, se ejecutan o se guardan.

Para simplificar l a configuraci:-n, todos
archivos sencillos y archivos compuestos. Los archivos sencillos no contienen
ning¥n objeto, p o.tkt. Lesjolgetop compuestas paeaen inausr
varios objetos, cada uno de los cuales puede contener a su vez otros objetos.

Encontrar8 numerosos ejempl os: archivos ¢
hojas de c¢c8lculo, correos con adjuntos, et
Los tipos de archivos anal i zados se defTipoede arehivosl a s e c
(ver Figura 18). Seleccione una de estas tres opciones:
@ Analizar todos los archivos. Con e s tselecaopadd, todos los

objetos del sistema de archivos que son abiertos, ejecutados o guardados

ser8n sometidos al an8lisis sin excepci

@ Analizar programas y documentos (por contenido). Si selecciona este
grupo de archivos, el componente Anti vi



