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ANNEXE C. CONTRATO DE LICENCIA



CAPTULO 1. AMENAZASA LA
SEGURIDAD DEL EQUIPO

A medida que | as tecnolog2as de | a infor
ocupan todos | os aspectos de | a vida, tam
l os cr2menes contra | a seguridad de | os deé

Los cibercriminales han dado muestras de
organizaciones administrativas o comerciales. Con sus intentos de robar o

revel ar informaci - -n conf i de rak intarumpenda ¥ a n |
actividad comercial y pueden alterar los contenidos de datos de una
organizaci - n. Estos actos pueden causar
tangible o intangible.

N o s- 1o |l as grandes empresas est8n expu
tambi ®n pueden ser v2ctimas de ataques. Co
los criminales consiguen apoderarse de sus datos personales (cuenta bancaria,
nY“smeros de tarjetas de cr®dito, contrasef

Ciertos tipos de ataques permiten a los piratas apoderarse completamente del
equipo, del que sirven como integrante de una red fantasma de equipos
infectados, utilizados para atacar servidores, enviar correo no deseado, robar
informaci -n confidencial agos.propagar nuevo:

En el mundo de hoy, todo el mundo sabe (¢
debe ser protegida. Al mi smo tiempo, Il a i
un determinado grupo de usuarios que la necesitan (empleados, clientes y

socios de negocio, por ej emp | o) . De ah? proviene | a
sistema de seguridad integral, que tenga en cuenta todas las posibles fuentes

de amenazas, sean humanas o fabricadas por otras personas, o desastres

naturales, y utilizar un abanico completo de medidas defensivas en todos los
niveles: f2sico, administrativo y softwar e

1.1. Fuentes de amenazas

Una persona o grupo de personas, incluso
actividad humana, puede amenazar a l a s
acuerdo con esto, todas las fuentes de amenazas pueden dividirse en tres

grupos:

1 El factor humano. Este grupo de amenazas incluye las acciones de
personas que disponen (0 no) de acces
Las amenazas de este grupo se subdividen en:
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1 Externas, que incluyen a los cibercriminales, los piratas ("hacker"
en ingl ®s) , Il as estafas por I nt el
escr¥%pulos y |l as organizaciones <cri:-r

1 Internas, donde se incluyen las actuaciones del personal de la
organi zaci -n y |l os u s B.alas acsiones e PC
tomadas por este grupo pueden ser deliberadas o accidentales.

1T EI factor 1 Este gaupo - dg iarnemazas se relaciona con
probl emas de orden t®cnico, por ej em
obsoletos, software y hardware de mala calidad a la hora de procesar
informaci - n. Todo ell o conduce a fal/l

p®r di das de datos.

1 Los desastres naturales. Este grupo de amenazas incluye cualquier
n“mero de eventos de origen natural o]
humana.

Es necesario tener en cuenta estas tres fuentes de amenazas al desarrollar un
sistema de protecci-n de |l a seguridad. E.
aqu®l |l as que est8n directamente relaciona
Lab, es decir, las amenazas externas que dependen de factores humanos.

1.2. Como se propagan las

amenazas
A medida que se desarrollan | as tecnol og?
comunicaciones, los piratas disponen de posibilidades mayores para la
propagaci -n de amesara$on Ewamm8emdetall e:
Internet
Internet es excepcional porque no es propiedad de nadie y nada sabe de
fronteras geogr 8§ficas. En gran medi da,
i nnumer abl es recursos Web vy el interca
cualquieratene acceso a informaci-n en I nter.
p8gina Web.
Sin embargo, |l as impresionantes caract el
|l os piratas | a posibilidad de cometer ¢

detectarlos y castigarlos.

Los piratas colocan virus y otros programas malintencionados en sitios
Internet, present8ndolos como software ¢
comandos ejecutadas autom8ticamente cua
Web, pueden realizar acciones hostiles en su equipo, modificando el
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Registro del sistema, recuperando sus d
e instalando programas malintencionados.

Medi ante el uso de |l as tecnolog2as de
equipos remotos y servidores corporativos. Estos ataques pueden llegar a
desactivar o utilizar recursos dentro de redes zombies, y tener acceso

completo a alg¥%n recurso o informaci - -n ¢
AdemS§8s, porque es posible wutilizar por
el ectr - nidcaos, eenn I|t2ineena, subastas y servic
de red se han hecho cada vez m8s frecuer
Intranet
La intranet se denomi na red interna,
administrar informaci -n dentro de una
d o m®s t in@ @atranetUes un espacio unificado de almacenamiento,
intercambio y acceso a informaci-n para
el |l o, S i cual qui er equipo de | a red es:s
riesgos real es de i nfecci - ftuacionesa s evi
necesario proteger tanto el per2metro de
Correo

Porque pr8cticamente cada equipo dispon:
y porque existen programas malintencionados que aprovechan el contenido

de la libreta de direcciones, se dan las condiciones necesarias para la
propagaci-n de programas malintencionad
equi po de red infectado env2a mensajes
y ®stos a su vez env?2amn est rocem¥%retqgue Pwr
infectado circul e sin ser detectado c
comercial dentro del sistema de correo |
esto ocurre, ya no son unas pocas personas las que resultan infectadas.

Pueden ser centenares o miles de empleados, que todos juntos suman

decenas de miles de suscriptores.

Detr &8s de | as amenazas propi as de pr o
encontramos con | a planificaci-n del cort
correo basura). Si bien no constituye una amenaza directa al equipo, el

correo no deseado aumenta la carga de los servidores de correo, les roba

ancho de banda, satura su buz-n y cons:c
consiguiente perjuicio econ-mico.

Observe tambi ®n g u epezadosa ufdizar mogransas dean e

buzoneo electr-nico y t®cnicas de ingen
a | os usuarios para que abran estos men
un determinado sitio Internet. Dalo ah?2 ¢
sea Yati |l para muchos fines: para det el
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contrarrestar nuevos ti pos de expl orac
(phishing); para detener | a propagaci - -n

Medi os de al macenamiento extra2bles

Los medios e xt r a2 bl es (-ROMsyquoigates §SB d€ memoria
flash) son ampliamente utilizados para

Cuando abre un archivo que contiene c¢-di
de al macenamiento extr a? bdiaeenadgswerelocal da f a
en su equipo y propagar el virus hacia otras unidades de disco de su

equipo, o hacia otros equipos de la red.

1.3. Tipos de amenazas

Exi ste hoy d2a un gran n¥mero de amenazas
del equi po. Est a la samenazas- bioqugadag poe Kaspersky
Internet Security.

Gusanos
Esta categor2a de programas malintenci
aprovechando las vulnerabilidades de los sistemas operativos. Esta
categor2za se nombr - as? p o r'reptan” dé onr ma e |
equi po a otro, usando |l as redes vy el col

gusanos propagarse realmente r8pido.

Los gusanos penetran en el equipo, buscan direcciones de red de otros

equi pos Yy env2an otras tantpaosr cdoiprieacscid
Adem§s, |l os gusanos utilizan a menudo
direcciones del cliente de correo. Algunos de estos programas
malintencionados crean en ocasiones archivos de trabajo en los discos de

sistema, pero pueden ejecutarse sinconsumi r ni ng¥%n recur so
excepto la RAM.

Virus
Los virus son programas que infectan otros programas, inyectan su propio
c-digo en ellos para tomar el control d
abiertos. Esta definicin nbB8seincca | dquae exmpd
i nf e @arun-virus.

Troyanos
Los caballos de Troya (0o "troyanos") so
sin autorizaci - -n, eliminan informaci-n

datos confidenciales, etc. Esta clase de programa malintencionado no es un
virus en el sentido tradicional, ya que no infecta otros equipos o datos. Los
troyanos no penetran por efracci-n en | ¢
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Re

por piratas, escondidos dentro de soft w:
causar pueden llegar a superar considerablemente los causados por
ataques de virus tradicionales.

cientemente, |l os gusanos se han conver

software malintencionado, seguidos de virus y troyanos. Algunos programas
malintencionad os t oman sus caracter2sticas de do:

Software publicitario o adware

El software publicitario viene incluido dentro de programas, sin conocimiento
del usuari o, y est § di sefado par a mo s
software publicitario se incluye dentro de programas distribuidos
gratuitamente. Las publicidades aparecen en la interfaz del programa. Estos

programas tambi ®n suelen recopilar dato
mandarl o al desarrol |l adadre;l mmoadviefgiacdaorr |(op:
de inicio y de b%Wsqueda, niveles de seg
del control del usuari o. Todo esto pu

seguridad y ser causa directa de p®rdid:

ftware esp2a o0 spyware

Este sotwar e recoge informaci-n acerca de u
su conoci miento. El software espza a
compl etamente a |l a detecci-n. En general

9 rastrear las acciones de un usuario en el equipo;

T recopi |l ar informaci -n sobre el cont eni
suele explorar numerosos directorios y el Registro del sistema para
compilar la lista de software instalado en el equipo;

T recoger infor maci n sobre | a calida
banda , |l a velocidad del m- dem, et c.

Software de riesgo

Entre las aplicaciones potencialmente peligrosas se incluye software que no
tiene caracter2sticas mal i gnas, pero C
desarrollo de programas malintencionados o que puede ser utilizado por los
piratas como componente auxiliar para programas malintencionados. Esta
categorz2a de programas incluye soft we
vul nerabilidades, as? cC omo herrami ent q
interceptores de teclado, clientes IRC, servidores FTP y las herramientas de
uso gen®rico para detener procesos o0 di ¢

Otro tipo de programa malintencionado que se asemeja a este tipo de software

pu

blicitario, esp2a o de riesgo es aqu®l

desunavegador I nternet para reencaminar el
a sitios Internet diferentes de los intencionados.
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Bromas

Este software no supone ning%n riesgo

indicando que estos dafos nspfodusiree bdjcan pr c

algunas condiciones. Estos programas a menudo advierten al usuario de
peligros que no existen, como el anuncio del reformateo del disco (aunque

no se produzca en realidad ning%n for ma

archivos no infectados.

Procesos ocultos o rootkits

Son herramientas wutilizadas para disi mu

la presencia de programas malintencionados para evitar ser detectados por
programas antivirus. Los procesos ocultos modifican el sistema operativo y

|l as funciones b8sicas de un equipo par a
acciones del pirata en los equipos infectados.

Otros programas peligrosos
Son programas creados para generar ataques DoS en servidores remotos o
para penetrar en mopragmmas que interdesen anse! ¢ o
entorno de desarrollo de programas malintencionados. Este tipo de
progr amas incluye herramientas de efr e
buscadores de vulnerabilidades, progr
contrasefas ¢e pmodramasspard atgqeas recursos en la red o
penetrar en un sistema.

Ataques de piratas
Estos ataques los inician los propios piratas o programas malintencionados.
Su objetivo es robar Il a informaci- -n de
su funcionamiento o tomar el control completo de los recursos del sistema.
Encontrar8 wuna descripci-n de ataques
1213 en | a AMgina

Algunos tipos de fraudesen | 2 ne a
Un anzuelo (phishing)es un fraude en | 2nea que ut.i
correo con el fin de apropiarse de info
nor mal mente de tipo bancario. Los corre
parecer se lleanmafaes ipformativms de entidades bancarias y
organi zaciones conoci das. Estos correos
sitios I nternet creados por piratas qu
l eg2ti ma. En estos siti osci, parejemploeli ta al
nYamer o de su tarjeta cr®dito y otra infc
Aut omarcaci -n a siti:osesl nurertiepo deee pagto
qgue conecta sin autorizaci-n a servicioc
sitios con contenido pornogr§ f i ¢ o . Los programas de aut

por piratas establecen conexiones por

I



Amenazas a la seguridad del equipo 17

n¥mer os tienen a menudo tarifas de con

encuentra obligado a abonar facturas tel
Publicidad intrusiva

Incluye las ventanas emergentes y los banners publicitarios que se abren

mi entras wutiliza su navegador. La infori

gener al ni ng¥n inter ®s par el usuari o.

banners publicitarios distraen | a atenci - n del trabajo

banda.
Correo no deseado

Los correos no deseados son mensajes a

contenidos diferentes: anunci os; mensalj

correos invitando a invertir grandes sumas o participar en modelos

piramidal es; correos que buscan robar c

ser reenviados a sus amistades (cadenas de mensajes).

El correo no deseado ("spam", correo no deseado) incrementa

notablemente la carga de los servidores de correo y el riesgo de perderse

informaci - -n i mportante.
Kaspersky I nternet Security wutiliza dos m
tipos de amenazas:

T EI m®t odo erseawrn i m®t odo di sefado par a
mal i ntencionados en eutiliza cpotualizadioaes a p |l i c
constantes de bases de datos. Este m®
al menos una infecci-n por Virus par
pueda ser agregada a la base de datos y distribuida en una
actualizaci - n.

T EI m®t odo , g cand ¢ tair v @ de | a protecci -
m®t odo que no se apoya en el an8lisis
comportamiento dentro del si st ema. Es
|l a detecci-n de nuevas amenazas que n.
delashases de aplicaci - n.

Al utilizar |l os dos m®todos, Kaspersky |

completa de su equipo contra amenazas conocidas y desconocidas.

Advertencia

En lo que sigue, utilizamos la palabra "virus" para referirnos a cualquier
programa malintencionado o peligroso. El tipo de programa malintencionado
s-1l o se indica cuando es necesari o.
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1.4. Simtomas de infeccidn

Un cierto n¥mero de s2ntomas permiten sab
siguientes eventos deanminfe¢nt omasnsefueqgsi p

T mensajes, i m§genes que aparecen en p
inhabituales;

1 la bandeja de su CDROM se abre y cierra inesperadamente;
T el equi po abre de forma aleatoria un p

1 aparecen advertencias en pantalla acerca de un programa en su equipo
gue intenta conectarse a Internet, aur

Exi sten numerosos rasgos t2picos de infecc
1 amigos o conocidos le hablan de mensajes que nunca ha enviado;

1 su buazl- macena un gr an aesmsie remie die me n
encabezados.

Conviene observar que estos s2ntomas pue
virus. Por ejemplo, en el caso del correo, los mensajes infectados pueden haber
sido enviados utilizando su remite, pero no desde su equipo.

Tambi ®n exi sten indicios indirectos de que
1 suequipo se congela o bloquea frecuentemente;
I su equipo carga programas con lentitud;
1 no puede arrancar el sistema operativo;
1

los archivos y carpetas desaparecen o sus contenidos han sido
alterados;

=

existen frecuentes accesos al disco duro (la luz parpadea);

1 el navegador Internet (Microsoft Internet Explorer) se congela o se
comporta de manera err8tica (por ejem
de un programa).

En el 90% de estos casos estos problemas son provocados indirectamente por

di sfunciones de hardware o software. Aun
guardar relaci-n con una infecci- - n, Se T E€
equipo (ver53p 8§g63) si se manifiestan por s2 solo
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1.5. Qué hacer si sospecha una
infeccion
Si observa que su equipo se comporta de forma sospechosa...

1. Mantenga | a cal ma. Esta es | a deegl a
datos importantes.

2. Desconecte su equipo de Internet o de la red local, si la tiene.

3. Si el equipo no puede arrancar desde su disco duro (su equipo
presenta un error al encenderlo), intente arrancar el sistema en Modo a
prueba de fallos o con el disquete de emergencia de Microsoft Windows
creado cuando instal - el sistema oper ¢

4. Antes de nada, haga una copia de seguridad de su trabajo en soportes
extra2bles (disquete, CD/ DVD, disco dce

5. Instale Kaspersky Internet Security, si no lo ha hecho antes.

6. Actualice |l as bases de dat osb7yenlaos m:
p 8 gi 67p Si es posible, recupere las actualizaciones por Internet
desde un equipo no infectado, en casa de un amigo, en un locutorio
Internet o en el trabajo. Lo mejor es utilizar un equipo diferente, porque
si se conecta a Internet con un equipo infectado, corre el riesgo de que

el virus envz2e informaci- -n i mpvwutante
se propague a todas las direcciones de su libreta. Por ello, si sospecha
gue su equipo est8§8 infectado, debe in

Internet. Las actualizaciones de firmas de amenazas en disquete
tambi ®n se pueden o0bt ®mdesus dtebuidoeres per s k
para actualizar con ellos el programa.

7. Seleccione el nivel de seguridad recomendado por los expertos de
Kaspersky Lab.

8. Ejecute un ans8lisis 53pngpgRto del equi

1.6. Prevencion de la infeccion

Ninguna medida, por muy segura o prudente que sea, puede garantizarle la

protecci - -n al 100% de su equipo contra vi
de reglas en ment e, r e d uababitid@d de atggoes el c at i v
virus y el grado de | os posibles dafos.

Uno de | os m®todos b8sicos para luchar co

saber prevenira t i empo. Las medidas de prevenci -



20 Kaspersky Internet Security 7.0

un n¥mero muy reduei gertetireg§hadi gmentuir
la probabilidad de verse infectado por un virus y perder sus datos.

A continuaci-n enumeramos una | ista de r e
aplica, ayudar8n a reducir | os riesgos de
Regla n (: Utilice un software antivirus y programas de seguridad Internet. Para

ello:

1 Instale Kaspersky Internet Security tan pronto como pueda.

1 Deformaregular (ver5.7p § g67)actual i ce | as bases de a
progr ama. En caso de epidemias v2ric
bases de aplicaci-n se producen var.i :
servidores de Kaspersky Lab, actualizados inmediatamente.

1 Establ ezca | aeconendhda gar Kaspelisky hab para su
equi po. La protecci-n estar§ funcion
encienda el equipo y esto har8 m8s di
equipo.

1T Seleccione I a configuraci - -n recomenc
Kaspersky Labp ar a el an8lisis completo y pl
una vez por semana. Si no ha instalado el componente Firewall, le
recomendamos hacerlo para proteger su equipo cuando utiliza Internet.

Re g | &: Tenda cuidado cuando copia datos nuevos en su equipo:

1 Analice todas | as unidades de discos
tarjetas de memoria, etc.) antes de utilizarlos (ver 5.5 p 8§ g65).

1T Trate el correo connimrgéeé/na uacric-hni.v oN oq uaeb
por correo si no est§8 realmente segur
se |l o env2a una persona que conoce.

1T Tenga cuidado con |l a informaci-n obte
Internet le sugiere instalar un nuevo programa, compruebe que dispone
de un certificado de seguridad.

1 Si descarga un archivo ejecutable de Internet o de la red local,
asegW%rese de analizarl o con Kaspersky

f Sea prudent e cuando Vi sita sitios |
infectados por peligrosos virus en secuencias de comandos y por
gusanos de Internet.

Regl &Prleste especial atenci-n a .la inform
En Il a mayor2a de | os casos, Kaspersky
antes de alcanzar su mayor virulencia. El riesgo correspondiente de
infecci-n sigue siendo baj o, y pued

infecciones al descargar bases actuali
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Regl a4 NMdJ conf2e en mensaj es , doincsbfivare des ac e |
bromay mensajesacercade amenazas de infecci-n.

Re gl a 5: nUillice la herramienta Microsoft Windows Update e instale
regularmente las actualizaciones del sistema operativo Microsoft Windows.

Re g | &: Corlibre copias legales de software en distribuidores oficiales.

Regl &:Lnilni te el nYsmer o de personas que tie
Re g | a8 Reduzca el riesgo de consecuencias desagradables en caso de
posi ble:infecci-n

1 Haga copias de seguridad regulares de sus datos. Si pierde sus datos,
podr 8 restaur ar atwa facdidada partirale suocopias e |
de seguridad. Guarde los disquetes, CD/DVD, tarjetas de memoria
flash y otros medios de almacenamiento del software de distribuciones
y otras informaciones importantes en un lugar seguro.

1 Cree un Disco de emergencia (ver 19.4 p 8 g 289) que le permita
arrancar el equipo con un sistema operativo limpio.

Re g | &: Relkse la lista del software instalado en su equipo con regularidad.
Esto puede hacerlo con el servicio Agregar o quitar programas del Panel
de Control o simplemente examinando el contenido de la carpeta Archivos
de programa. Es posible que se encuentre con software instalado sin su
consentimiento en su equipo, por ejemplo, mientras navegaba por Internet o
instalaba otro programa. Programas como esos son casi siempre software
de riesgo.



CAPTULO 2. KASPERSKY
INTERNET SECURITY 7. O

Kaspersky Internet Security 7.0 wessdeuna r
seguridad para los datos.

Lo que realmente diferencia Kaspersky Internet Security 7.0 de otro software,
incluso de otros productos Kaspersky Lab, es su acercamiento polivalente a la
seguridad de los datos en el equipo del usuario.

2.1. Novedades de Kaspersky
Internet Security 7.0

Kaspersky Internet Security 7. 0 (|l Il amado a <continuaci

Security™" o "el programa") es b&8si cament
problema de |l a seguridad de | os datos. La
es |l a wunificaci-n y mej oasaxistend enlotos losde | a s
productos comercializados, en una soluci

of rece protecci-n contra virus, ataques d
piratas. M- dul os nuevos aportan protecci

certos tipos de fraude por I nternet, as?
acceso del usuario a Internet.

No ser8 necesario instalar vari os progr al
seguridad total. Es suficiente instalar Kaspersky Internet Security 7.0.

Su protecci-n integral controla todas | a

configuraci -n flexible de todos | os compo
m8&xi mo Kaspersky Internet Security a | as
conf i gur aciamapuedeerdalizarse degde un mismo lugar.

Presentamos a continuaci-n | as nuevas cat
Security 7.0.

Nuevas caracter2sticas de protecci -n

1 Kaspersky Internet Security le protege contra programas
malintencionados conocidos vy aquel | os que todav?a
descubiertos. El componente de Defensa proactiva (verCap?2t ul o
10p § d32) es |l a principal ventaja del pr
analizar el comportamiento de las aplicaciones instaladas en su equipo,
supervisar los cambios en el Registro del sistema y luchar contra
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amenazas ocul tas. El component e ut il
capaz de detectar y registrar varios tipos de programas
malintencionados, que le permite anular las acciones malignas y

restaurar el sistema al estado anteri
1 El programa protege a los usuarios contra procesos ocultos (rootkits) y

mar cadores telef- -nicos; bl oquea panc

ventanas emer gent es y secuenci as de com

descargadas de sitios Web; detecta sitios con anzuelos (phishing) y

protege a | os wusuarios contra |l a tra

confidenciales (contrasefas par a col
servidores ftp).

1T La tecnolog?2a del componente Antiviru
para reducir la carga del procesador y de los subsistemas de disco y
mej orar la velocidad de |1 os an8lisis
iSwift. Al trabajar de este modo, el programa evita tener que realizar
an8lisis repetidos de | os archivos.

1 EI proceso de an8lisis se ejecuta ah
permite al usuario seguir trabajando con el equipo. Si se produce una
petici-n simult8nea de recuensbasta el a
que termine | a operaci-n del usuario
donde se detuvo.

i Tareas individualizadas permiten anal
objetos de inicio, cuya infecci-n poc
como detectar procesos ocultos (rootkits) que disimulan software
dafino en su sistema. Puede configur

ejecuten cada vez que se inicia el sistema.

1 La protecci-n del correo contra progr
no deseado ha sido mejorada significativamente. El programa analiza
los mensajes enviados por los protocolos siguientes en busca de virus
y de mensajes no deseados:

T IMAP, SMTP, POP3, sin tener en cuenta el cliente de correo
utilizado;

T NNTP (s-lo an8lisis anti vilienedsg , sin
Ccorreo;

1 Independiente del protocolo (MAPI, HTTP), mediante el uso de
complementos para Microsoft Office Outlook y The Bat!

T Complementos especiales est8&8n disponil
m§ s utilizados como Mi c r o sfo OutlookOf f i c ¢
Express (Wi ndows Mai | ) y The Bat ! |
antivirus y antispam directamente al cliente de correo.
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1

El componente Anti-Spam es capaz de aprender mientras trabaja con
los mensajes de la bandeja de entrada, tomando en cuenta ¢c- mo
controla su propio correo y ofre

ci en

configuraci-n de | a detecci- -n del CoOl
autoaprendizaje descansa sobre el algoritmo iBayes. Puede crear listas

blancas y negras de remitentes y de frases para clasificar un mensaje

como indeseado.

El componente Anti-Spam utiliza una base de anzuelos, capaz de filtrar

|l os correos di sefados par a consegu
confidencial.

El programa filtra el tr8fico entrant
amenazas y | os ataques m§ s comunes
conectarse a Internet en modo invisible.

Cuando trabaja con redes, tambi ®n pue
100% y cu8les deben ser supervisada c
La funci - -n de nuario i(Verile.%algi§ -@d3) kal sidou s
ampliada para algunos eventos que se producen durante el
funcionamiento del programa. Puede el ¢
cada uno de estos eventos: correos, sonidos, mensajes emergentes.

El progr ama es ahora capaz de anal i
protocolo SSL.

Las nuevas caracter2sticas incluyen |
|l a aplicaci-n, |l a prot eccdutorradeceolost r a e
servicios de Kaspersky I nternet Secur |
de la configuraci-n del progr ama. E s
desactivaci-n de | a protecci-n por pr(
0, usuarios no autorizados.

Se incluye |l a opci-n de crear un di sc¢
puede rearrancar el sistema operativo
analizarlo en busca de objetos malignos.

Un nuevo componente de Kaspersky Internet Security, el Control

parental, permite a los usuarios controlar el acceso del equipo a

I nternet. Esta caracter2stica autoriz
determinados recur sos I nternet Est e
posibilidad de | imitar el tiempo de cc
Un nuevo agente de noti ci as ha sido incluido.
di sefado para |l a entrega en tiempo r ec¢
Se incluye soporte para | a versi n 6
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Nuevas caracter2sticas de |l a interfaz de ¢

1 La nueva interfaz de Kaspersky Internet Security simplifica y facilita el
uso de las funciones del programa. Asimismo, para modificar la
apariencia del programa puede crear 'y
combinaciones de color.

1 El programa le proporciona regularmente consejos mientras lo utiliza:

Kaspersky I nternet Security muestra nm

del ni vel de protecci-n e incluye una
Asistente de seguridad integrado en
completa del e st adloequidoey pprmitetemcontrar - n  de
directamente |l a soluci-n a |l os probler
Nuevas caracter?2sticas de actualizaci - -n de
f Esta versi- -n de Il a aplicaci-n introd
actualizaci -n mej orado: Kaspersky I
autom8t i cament e s i est §n di sponi bl es
actualizaci - n. Cuando detecta |l a pres

las descarga e instala en el equipo.

1 Las descargas son incrementales, ignorando los archivos que ya han

sido descargados. Esto permite r e duci r el tr8§fico de
actualizaciones a | a d®ci ma parte.
M1 Las actualizaciones son descargadas de

1 Puede evitar usar un servidor proxy, descargando las actualizaciones
del programa desde un origen local. Esto reduce notablemente el

tr&8fico del servidor proxy.
T Una funci-n para deshacer |l as actualii
para recuperar | a versi-n anterior de

de producirse dafos o errores durante

T Se incluye una nueva caracter2stica gue p
actualizaciones a una carpeta local donde otros equipos de la red
pueden recuperarlas, para reducir el t

2.2. Elementos de defensa de
Kaspersky Internet Security

Kaspersky InterdieseBadarpeysasdq en | as p
amenazas. Dicho de otro modo, cada amena:
por un componente de programa, que supervisa y toma las acciones necesarias
para prevenir sus efectos malintencionados en los datos del usuario. Esta
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organizaci-n flexible del sistema permite
|l os componentes y ajustar ®stos a | as nec.
particul ar, o de toda | a organizaci -n.

Kaspersky Internet Security incluye:

1 Componentes de protecci-n 2 eni émp@EBOe ala
que ofrecen protecci-n en tiempo real
rutas de entrada de todos los datos, en su equipo.

T Tareas de an§l i22i2s nantai vaBraiizndag pam r
analizar archivos, carpetas, unidades o zonas individuales en busca de

virus, o par a rcempletodelequpmn ansglisis
1 Actualizaciones (ver2.23 en | a RS paramsegurar la puesta al
d2a de | os m-dulos internos de aplic

utilizadas para buscar software malintencionado, detectar ataques de
piratas y filtrar correo indeseado.

2.2.1. Componentes de proteccion en
tiempo real

Los siguientes componentes de protecci - -n
real de su equipo:

Antivirus de archivos

Un sistema de archivos puede contener virus y otros programas peligrosos.
Los programas malintencionados pueden mantenerse dentro del sistema de
archivos durante afos despu®s de haber

di squete o por I nt er netnmodoiPero bastandorf est ar
abrir el archivo infectado o, por ejemplo, intentar copiarlo a un disco para
activar el virus instant8neamente.

Antivirus de archivos que supervisa el sistema de archivos del equipo.
Analiza todos los archivos que pueden ser abiertos, ejecutados o guardados
en su equipo y en todas las unidades de disco asociadas. El programa
intercepta cada intento de acceso a un archivo y analiza dicho archivo en

busca de virus conoci dos, s-|l o es posi l
est § i nd e gida dheutralizado por el componente Antivirus de

archivos. Si no es posi bl e reparar un
el iminar § y una copi a del archivo S

(ver 19.2 p 8§ @68), 0 desplazado a cuarentena (ver19.1en | a @68)gi na
Antivirus del correo

El correo es ampliamente utilizado por los piratas para difundir programas
mali nt enci onados, y uno de | os medi os m§
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gusanos. Es por ello extremadamente importante supervisar todos los
mensajes de correo electr-nico.

El componente Anti-Virus del correo analiza todos l0s correos entrantes y

salientes de su equipo. Analiza los mensajes en busca de programas

mal i ntencionados, y s-lo |l os distribuye
objetos peligrosos.

Antivirus Internet

Cuando visita algunos sitios Web, se ar
Su equipo, por virus instalados mediante secuencias de comandos
ejecutadas en estas p8ginas Web, as? c
peligrosos.

El componente Antivirus Internet, especial mente disefado
estos riesgos, intercepta y bloguea las secuencias de comandos de sitios

Internet que suponen una amenaza, y supervisa en profundidad todo el
tr8fico HTTP.

Defensa proactiva

El nYsmer o de programas mal i ntenci onad
programas se vuelven cada vez m8s compl
amenazas y al alterar sus v2as de propag:

de detectar.

Para detectar un nuevo programa malintencionado antes de darle tiempo a
causar dafos, Kaspersky Lab ha desarrol
Defensa proactiva. E st S&dogarasvigifar y analizar el comportamiento
de todos los programas instalados en su equipo. Kaspersky Internet
Security deci de, en funci -n de sus a
potencialmente peligroso. La defensa proactiva protege su equipo a la vez
contravi rus conocidos y otros nuevos que t

tiespza

Vari os fraudes en | 2nea han apareci
automarcadores, robos de datos confidenciales como usuarios Yy

contrasefas). Estas acci amiegrss. pueden cau:
El componentreasAnrteiae sy ?ml oquea | os intent
en su equi po. Por ejempl o, este compor
automarcaci-n telef-nica no autorizados
busca de anzuelos (phishing), inter cept ar § el acceso o | a

datos no permitidas.
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Firewall

Para penetrar en su equipo, los piratas utilizan cualquier posible agujero de
seguridad, puede ser una <conexi- -n de r
equipo a equipo, etc.

El componente Firewallest 8 di sefado para proteger
navega en Internet y otras redes. Supervisa las conexiones entrantes y
salientes, explora los puertos y los paquetes de datos.

AdemS§8s, el componente Firewall bl oquea
(publicidad y ventanas emergentes), con | o qu
de bajada y le ahorra tiempo al usuario.

Anti-Spam
Si bien no constituye una amenaza directa al equipo, el correo no deseado
aumenta | a carga de | os servidonsume de ¢
su tiempo, con el consiguiente perjuicioc

El componente Anti-Spam se instala como un complemento del cliente de
correo equipo y analiza todo el correo entrante en busca de contenidos

indeseados. El component e sseafiosicam unt odos
encabezado especial. Es posible configurar la forma en que el componente
Ant-Spam procesa el correo no deseado (el

a una carpeta especial, etc.).

Control parental

Un a de | as caracter 2 st iecciade abresural qué er net
permite a muchos sitios Web difundir i
contenidos destinados al p¥%blico adulto
cada d2a con contenidos racistas, por nc
armas y drogas i | 2 ci t as. Estos sitios suel en
nYsmer o de programas mal i ntencionados q

equipo cuando los visita.

La restricci-n de acceso a estos sitios
una nueva tarea esencial para el software de seguridad.

Control parental: es un componente disefado par s
usuario a determinados sitios de Internet. Incluye sitios con contenidos
cuestionables o cualquier otro que el usuario puede elegir dentro de la
configurKHasper gdlkey I nternet Security. El
sobre el contenido de | o0os recursos soli
que se pasa navegando. El acceso Internet puede autorizarse en ciertas

horas y puede definirsenulnzdeéani teokarle tu
de 24 horas.
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2.2.2. Tareas de analisis antivirus

Adem8s de supervisar constantemente todas
programas malintencionados, es extremadamente importante analizar con

regularidad su equipo. Esto es indispensable par a det ener Il a prorg
programas malintencionados no detectados
en tiempo real, debi do al ni vel bajo de
razones.

Kaspersky I nternet Security oaslsantvous: | as s ¢

Zonas <c¢cr2ticas

Ang8lisis antivirus de todas |l as zonas ¢
elementos: memoria del sistema, objetos de inicio del sistema, registro de
inicio maestro, carpetas del sistema Microsoft Windows. El objetivo es

det ectar con rapidez |l os virus activos e
del equipo completo.
Mi PC

Busca virus en su equipo mediante un
discos, de la memoria y de los archivos.

Objetos de inicio

Analiza todos los programas de i nici o autom8tico que
el si st ema, as? como | a memoria vy | o0os ¢
duros.

B“squeda de procesos ocultos

Analiza el equipo en busca de procesos ocultos (rootkits) que disimulan
programas malintencionados en el sistema operativo. Son herramientas que
se infiltran en el sistema, ocultando tanto su presencia como la de otros
procesos, carpetas y claves de Registro de otros programas

malintencionados definidosen | a configuraci - -n del proc
Tambi ®n openenlde crear otras tareas de &
planificaci-n. Por ejempl o, puede <crear l
correo qQque se ejecute una vez a | a semal

antivirus de la carpeta Mis documentos.

2.2.3. Ac tualizar

Para estar siempre protegido contra cualquier ataque, estar listo para eliminar un
virus o cualquier otro programa peligroso, Kaspersky Internet Security cuenta
con soporte en tiempo real. E | component e dees taSc tpuradcizsaacme
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di sefpaadroa el | o. Es responsable de | a actu
m- dul os de aplicaci-n utilizados por Kaspe
ElI servicio de distribuci -n de actualizaci
de programa descargados desde los servidores de Kaspersky Lab en una
carpeta |l oca vy, a continuaci - n, dar acces
reducir el trgfico Internet

2.2.4. Herramientas del programa

Kaspersky I nternet Security incluye un (
soporte, di seffadasr ppratecci -n en tiempo
posibilidades del programa y ayudarle mientras lo utiliza.

Informes y archivos de datos

Durante su &ejecuci - n, la aplicaci - -n
componente de protecci-ns enartegéeaesnpde
antivirus y |l as actualizaciones de |
las operaciones completadas y el resultado de las mismas. Los detalles
sobr e cual qui er componente de Kaspers
disponibles en la caract e r 2 s tinfocnees. Hnecaso de problema, puede

enviar estos informes a Kaspersky Lab para ser examinados por nuestros
especialistas y recibir asistencia lo antes posible.

g
a

o P @

r
a

Kaspersky Internet Security coloca todos los objetos sospechosos en una

zona especial llamada Cuarentena, donde son almacenados en formato

ci frado, para proteger el equi po contr
analizar estos objetos en busca de vir
origen o eliminarlos. Los objetos pueden moverse a cuarentena
manualmente. Todos los objetos encontrados que fueron reparados durante

el an8lisis son restaurados autom8ti came

La zona de respaldo conserva copias de objetos desinfectados o eliminados

por | a a Bstas copias ise arean por si es necesario restaurar los
objetos o para reconstituir el desarrol
de respaldo se conservan en formato cifrado para proteger el equipo contra

cual quier infecci - -n. Un objewndo arsespal d
ubicaci-n de origen o eliminado.

Activaci - -n

Cuando adquiere Kaspersky Internet Security, acepta un contrato de

|l icencia con Kaspersky Lab que gobierna
di sponibilidad de actual i zarydelmsendcode | a
de Soporte t®cnico durante un periodo d:¢
de uso y otros datos necesarios para que el programa sea completamente

funcional son suministrados por un archivo llave.
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La caract é&Ar2 s tviperndite abreocer los detalles de la llave que

utiliza, as? como adquirir una | |l ave nue
Soporte

Todos los usuarios registrados de Kaspersky Internet Security pueden
beneficiarse de nuestro servicio de so
exactamente puede obtener soport e t ®cni co, utilice 1| a
Soporte.

Estos v2nculos | e dan acceso al foro di
permiten enviar sugerenci as o] un i nfor
medi ante un formulario en | 2nea especi al
Tambi ®n podec&sd ealerSagorte t®cnico en |

su espacio personal y, por supuest o,
di spuesto a ayudarle con Kaspersky I nter
2.3. Requisitos hardware y software
del sistema
Para ejecutar correctamente Kaspersky Internet Security 7.0, su equipo debe
cumplir | os siguientes requisitos m2ni mos:
Requisitos generales:
1 50 Mb de espacio libre en disco
1 Unidad de CD/DVD (para instalar Kaspersky Internet Security 7.0
desde un CD de instalaci:-n)
1  Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y
l os m-dulos de aplicaci-n por I nternet

T Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Servicio Pack 2 o superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Servicio Pack 2
o superior), Microsoft Windows XP Professional x64 Edition:

1 Procesador Intel Pentium 300 MHz o superior (0 compatible)
1 128 Mb de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

1 Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) o superior (0
compatible)
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1 512 Mb de RAM

2.4. Paquetes software

Puede adquirir la versi-n en paquete de Ki
di stribuidores o descargarl a desdeStotei enda
de www.kaspersky.com.
Si adquiere | a caja del progr ama, la distr
f Un sobre sellado con un CD de instal act
programa y | a documentaci-n en format ¢
T Una Gu2za del usuari o enl ifcoirtmaten iarpree
una Gu2a del producto
1 EI c-digo de activaci-n del programa,
1 El contrato de licencia de usuario final (CLUF)
Antes de abrir el sobre con el di sc
contrato.
Siadqui ere Kaspersky I nternet Security en
producto desde el sitio Internet de Kaspersky Lab (Downloads - Product
Downloads: Descargas de productos) . Puede des

| a s eRowmloads - Documentation( Descargas de document .

Despu®s de realizar el pago, recibirg u
electr-nico.

El contrato de licencia de usuario final es un contrato legal entre Usted y
Kaspersky Lab que descri be |lodslprodé@tomhienos vy
acaba de adquirir.

Lea el contrato atentamente.

Si no est8&8 de acuerdo con | o0os t®rminos vy
|l a caja del producto al distribuidor dor
abonado. En este caso, el sobreconel di sco de instalaci- -n d

Si rompe el sello del disco de instalaci |
del CLUF.
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2.5. Servicios para usuarios
registrados

Kaspersky Lab proporciona a sus usuarios registrados un abanico de servicios
gue les permite sacar todo el partido de Kaspersky Internet Security.

Despu®s de activar el progr ama, se convie
a los servicios siguientes por el tiempo de licencia:
1 Actualizaciones gratuitas cada hora de las bases de aplicaci - n y de
nuevas versiones del programas
f Consultas acerca de |l a instalaci-n, c
programa, por tel®f ono y correo el ectr

1 Notificaciones acerca de nuevas versiones de productos Kaspersky Lab
y Virus nuevos rios insciitas a fadistaade noticiag de
Kaspersky Lab en el sitio Web del
http://support.kaspersky.com/subscribe/)

Kaspersky Lab no ofrece s o pfancianamientd®deln
sistema operativo ni para otros productos que los suyos.



http://support.kaspersky.com/subscribe/

CAPTULO 3. INSTALACION DE
KASPERSKY INTERNET
SECURITY 7.0

Exi sten varios m®todos para instalar Kas
equipo:

1 de modo interactivo, con el Asistente de instalaci - n de | a apl
(ver3.1 en |l a p8)gi nast e modo de instal a
interacci-n con el usuari o;

T en modo desatendi do, desde Il a | 2nea
instalaci-n no presenta3d3nenshaepddaginasu

Atenci -n
Se recomienda <cerrar todas l as apli
Kaspersky Internet Security.

3.1. Proceso de instalacion con el
Asistente de instalacion

Nota:
El proceso de instalaci-n de |l a apl:i
descargado de I nternet es similar

instal aci -n.

Para instalar Kaspersky Internet Security en su equipo, inicie el programa de
instalaci-n (un ar ’eke)deste et @rdel praduckoxt ensi - n

El programa busca el paquete de instalaci
e xt e n*s.i msni e X ¥ < lo snicuemira, le ofrece comprobar la presencia

de versiones m8s recientes de Kaspersky |
Kaspersky Lab. Si no encuentra el paquete
La instalaci-n comienza despu®senodeaalizdra des
|l a descarga, l a instalaci-n continua nor m:
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Un Asi stente de instalaci -n abre el pro
conjunto de botones para desplazarse por ¢
breve descripci-n de sus funciones:
1 Siguiente: acepta wuna acci-n y se despl az
instalaci - n.
1 Anterior: regresa al paso previo del pr oce
f Cancelar: cancela |l a instalaci-n del prod
1 Terminar: pone fin al proceso de instalac
Presentamosacont i nuaci -n | os pasos del proceso
Pasol. Comprobaci -n de | os requisitos
instalar Kaspersky Internet Security
Ant es de instalar el programa en su eql
comprueba el sistema operativo y los Servicio Packs necesarios para instalar
Kaspersky I nternet Security. Tambi ®n bus.

necesarios y comprueba que sus derechos de usuario le permiten instalar el

software.

Si alguno de estos requisitos no ensjecumpl
con |la informaci-n del error. Le recomend
mediante Windows Update, as?2 como cual quier otro prc
de instalar Kaspersky Internet Security.

Paso 2. Pantalla de bienvenida del instalador

Si su equipo cumple todos los requisitos, en cuanto ejecuta el archivo de
instalaci-n una ventana |l e informa del i
Internet Security.

Par a continuar | a i n sSiquierdec iParm cancdlaa daa cli
instal aci -nCandelmiga cl i c en

Paso 3. Lectura del contrato de licencia de usuario final

La siguiente ventana contiene el contrato de licencia de usuario final entre Usted

y Kaspersky Lab. L®al o con atenci-n y si ¢
y condiciones del contrato, seIeccione@'Acept o |los t®r minos del
licencia y haga clic en Siguiente. El proceso de instalaci
cancel ar |l a i nst &€dneetai. - n, haga clic en
Paso4. Sel ecci -n del tipo de instal ac
En esta etapa, debe seleccionar el tipo de
I nstalaci :@8on 8§8pstda opci - n, Kaspersky |

instalar8 con | a configuraci-n prede:
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especialistas de Kaspersky Laibar 8lurfi
Asi stente de 3R22teinvdai -p0§g( wner
I nstalaci-n pé€pbsoreasltiaz adpci - n, el progr

seleccionar |l os componentseasnstaldre la apl i ¢

carpeta de destino as? como activar 'y

un Asistente especial (vea3.2 en | a BB gi na
Con |l a pri mer a o pcliealizade fdrnaa no interdctavd, dedorman s e
gue | os pasos descritos a continuaci-n se
programa le pide que introduzca o confirme algunos datos.
Paso5. Sel ecci -n de una carpeta de ir
El paso sigui ennele Kheperskyalnternet Seécarity ssicvé para
indicar donde s e instal ar 8 el progr ama

predeterminada es:

 Para sistemas de 32 bits: <Unidad>- Archivos de
programa- Kaspersky Lab - Kaspersky Internet Security 7.0

1 Para sistemas de 64 bits: <Unidad>- Archivos de programa
(x86) - Kaspersky Lab - Kaspersky Internet Security 7.0

Para wespecificar una <carpeta Bxariirar gnt e h
seleccione ®sta en |l a ventana de selecci
carpeta en el campo disponible.

At enrci

Recuerde que si especifica manualmente la ruta completa de la carpeta de
instalaci - n, ®sta no debe superar 200
Para continuar | a iQiguterdd.aci -n, haga clic e

Paso 6. Se |l e adeloscomponentes de programa para

instalar
Nota:
Este paso s:-l o se prodlucset aluanid-on sped
Si seleccion- la instalaci-n personalizad
Kaspersky Internet Security que desea instalar. De forma predeterminada, todos
|l os componentes de protecci-n en tiempo
est8n seleccionados.
Para activar | os componentes que desea i n:
en el icono junto al nombre de componente y seleccione Se i nstal ar 8 e

unidad de disco duro locale n el me n Y. Encontrar8 m8s i
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|l a protecci-n proporcionada por un compon
para |l a instalaci-n en | a parte igmafi@ri or

Si no desea instalar un componente, seleccioneLa car acter2stica coc
estar 8 didepsodhe bdle men¥% contextual. Recuer c
un component e, se priva de |l a protecci-n
espectro de programas peligrosos.

Despu®s de seleccionar |l os componentes (
Siguiente. Para restablecer la lista de programas predeterminados, haga clic en
Restablecer.

Paso7. Desactivaci - -n del cortafuegos
Windows

Este paso s - kidnstdlanel eomponeata Eirewall de Kaspersky
Internet Security en un equipo que tiene activado el cortafuegos incorporado en
Microsoft Windows.

En esta etapa, Kaspersky Internet Security le pregunta si desea desactivar el
cortafuegos de Microsoft Windows, porque el componente Firewall incluido en
Kaspersky Internet Security ya cuenta con un cortafuegos completo.

Si desea utilizar el componente Firewal!/l
Siguiente. El Cortafuegos de Mi cr osovado Wi nd
autom8ticamente.

Si desea utilizar el cortafuegos de Microsoft Windows, seleccione ® Mantener

activo el cortafuegos de Microsoft Windows. Con esta opci-n, s
cortafuegos de Kaspersky | nt er net Security, pero qued
evitar conflictos en el programa.

Paso8. Ut i li zaci-n de par8metros de i
previamente

En este paso, puede especificar si desea
protecci-n vy Ilcaxsibasde da aplrisi -n anterio
de desinstalar Kaspersky Internet Security, incluyendo las bases antispam.

Examinemos | os modos de wutilizar estas cart

Si una versi-n anteri or ( oternetcSecurdylestabaci - n)
instalada en su equipo conserv:- |l as bas
para | a nueva versi-n.rsaeseldleo,a.pds:itciavcei
basesde datosdist r i bui das con | a aplicaci-n no se

Para wutilizar | os par8metros de protecci
suequipo,activelacasillaPar §metros de ejemaci - -n del
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Recomendamos t ambi ®n utilizar | as bases
desinstalar una versi-n anterior. Esto I
Asistente de aprendizaje del componente Anti-spam. Para aprovechar las bases

de datos existentes, active la casilla ¥ Bases antispam.

Paso9. Bsqueda de otros programas at

En este paso, el programa de instalaci
instalados en su equipo, incluyendo productos de Kaspersky Lab, que podr 2 an
plantear problemas de compatibilidad con Kaspersky Internet Security.

El programa de instalaci-n presenta en pa
programa le pregunta si desea desinstalarlos antes de continuar con la
instalaci - n.

Puede optar por | a desinstalaci -n manual o] a u
aplicaciones antivirus detectadas.

Si la lista de programas antivirus incluye Kaspersky Internet Security 6.0, antes
de desinstalarlo manualmente, le recomendamos hacer una copia del archivo

llave, porque tambi ®n puede servirle de |1 av
7.0. Tambi ®n I e recomendamos conservar
Respal do. Estos objetos ser8&8n movidos au

respaldo de Kaspersky Internet Security, donde podr 8 seguir ope
ellos.

Si Kaspersky I nternet Security 6.0 ha si.
datos para | a activaci-n se guardan estar
instalaci-n de |l a versi-n 7.0.

At enci -n

Kaspersky Internet Security 7.0 reconoce igualmente los archivos llave de la
versi-n 6.0 vy de |l a versi-n 7.0. L a
versi-n 5.0 no son compatibles.

Para continuar | a iQiguterdd.aci - n, haga clic e
Paso10.Fi n de | a instalaci-n del pr oocg
En este paso, el programa | e invita a con
equipo.

No recomendamos desactivar la casilalAct i var | a autoprotecc
instalar cuando instala Kaspersky Internet Security por primera vez. Al activar

| os m- dul os de protecci - n, podr § anul ar

progr ama en caso de producirse errores
reinstalando el programa, le recomendamos desactivar esta casilla.
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Siinstala |l a aplicaci-n dEscritdrio rremato dee
Windows, le recomendamos desactivar la casilla Activar la
autoprotecci -n ant Es déeronstabar el
podr2a no completarse o hacerl o inco

Para continuar | a i Qigutertd. aci - n, haga clic e
At enci - n

Cuando instala los componentes Internet de Kaspersky Anti-Virus que
interceptan el tr8fico de red, | pen. Lac
mayor2a de estas conexiones se resta
Paso1ll. Fi n del proceso de instalaci
La ventana Compl et ar |l comnali @omie- ni nf or maci - n pa
proceso de instalaci-n de Kaspersky I nterr
Si la instal aaci ®xi ttoeer mim - memsaj e en pant
reinicie su equipo. Despu®s de reiniciar
Kaspersky I nternet Security se abrirg aut
Si no es necesario reiniciar ehagasdicsehema p
Siguientepar a abrir el Asistente de configurac
3.2. Asistente de configuracion

El Asi stente de configuraci-n de Kasper sk
Wor kstations se inicia tras finalizar I a
defi ni r una primera configuraci-n de | o0os pa
|l as caracter2sticas y wutilizaci-n de su ec¢
La interfaz del Asistente de instalaci-n
de Microsoft Windows est 8nsdpuede gesplazarses t a d e
por ellos con los botones Anterior y Siguiente, o salir con Terminar. El bot - n

Cancelar interrumpe el Asistente en cualquier punto.

Puede pasar por alto esta etapa de config
programa, cerrandolave nt ana del Asi stente M8s adel &
nuevo desde | a interfaz del progr ama p
predeterminada de Kaspersky Internet Security (ver 19.9.4 p § @11).
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3.2.1. Utilizar objetos guardados con la

version 5.0
Esta ventana del Asi stente se muestra cua
de Kaspersky Anti-Virus 5.0. El programa le invita a seleccionar los datos de la
v e r s5i0-que desea importar enlaver si -n 7. 0. Se incluyer
cuarentena o respaldo o | os par8metros de
Para wutilizar esta informaci-n en | a versi

3.2.2. Activacion del programa

Antes de activar el progr@umaaciasegde e
del equipo corresponde con la actual.

El proceso de activaci-n consiste en insi

Security wutiliza para comprobar |l a |icenc

caducidad.

La llave de licencia conti ene | a informaci-n del S i

funcionamiento de todas | as caracter?2stic:
T informaci-n de soporte (qui ®n ofrece
T nombr e, nYmer o y fecha de caducidad de

3.2.2.1. Selecc i6n de un método de activacion
del programa
Dependiendo de si ya dispone de una llave de licencia para Kaspersky Internet

Security 0 necesita obtener una desde el servidor de Kaspersky Lab, dispone de
varias opciones para activar el programa:

@ Activar con c-digoSeleeacitaveacésma opci - n
ha adquirido |l a versi-n completa del ¢
activaci - n. Este c-digo de actueleazzi - n |
acceso a todas | as funciones de | a apli
por el contrato de licencia.

@Aactivar | a ver.Selecdeopeuebtaa opci - -n de
instal ar |l a versi-n de evalwuaci-n del prog

adquirir la versi-n comercial. Recibir§
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tiempo de evaluaci -n Il i mitado definid
correspondiente.

() Utilizar una llave de licencia existente. Activa | a aplicaci -
llave de licencia de Kaspersky Internet Security 7.0.

@ Activar mS8AS elegirae sdtea opci - n, se pasa por
activaci - n. Kaspersky I nternet Security
tendr 8 acceso a todas Il as caracter?2st
actualizaciones (s:-lo puede actuadi zar
instalada).

Atenci -n

Es obligatoria una conexi-n I|Internet

activaci - n. Si en ese momento no di

realizar | a acti v@apub I8 emm§ sl at ap&ipsestavae

interfaz de |l a aplicaci - -n. Tambi ®n

equi po y obtener la clave correspond

registrarse en el sittioWebdelsoport e t ®cnico de Kaspe

3.2.2.2. Introduccién del cédigo de activacion

Para activar el progr ama, introduzca el

aplicaci-n en | 2nea, recibirg8 su |l ave de

en soporte-€fdrgocde attivaci -n est§ impresc

El c-digo de activaci-n es una secuenci a

|l etras o n¥meros cada uno, separados por

11AA1-11AAA-1AA11-1A111. Observe que el c - di go de acti vaci
juego de caracteres latino.

Si ya es usuario de Kaspersky Lab registrado en el sitio Web del servicio de
Soporte t®cnico y posee un n¥Ysmero de cli
casilla[¥] va dispongo de un Id. de cliente y escriba | a i nf
correspondiente en la parte inferior de la ventana.

Si no est8 todav?a 6iguentsy dejald casillakireagti@ar.c | i ¢
Escriba su n¥mer o y claparte iofeier fleala vérganagdi i ent e

real i z- el proceso de registro ante Kaspe
Deje estos campos vac?2o0s si no ests§ regi
Asi stente de activaci-n |l e sotrtac8§tal8regs
en el paso siguiente. Al terminar el regi
cliente necesarios para beneficiarse del
Asi stente de activaci-n para registrarse,
sec ci Soporteen | a ventana princilpl®lendd al g §ap Ini

312).
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3.2.2.3. Registro de usuario

En este paso el Asi stente de activaci -n
direcci-n de correo electr-nico, pa2s y ci
necesaria para que el Soporte t®cnico de
como usuario registrado.

A continuaci - n, el Asi stente de aaatunvaci
servidor de activaci-n, y recibe un ident
acceder a su Espacio personal en el sit
informaci-n sobre su identificador de cl
Soporte (ver19.10 en | a PBI®giem | a ventana principal

3.2.2.4. Obtencién de un archivo llave

El Asi stente de configuraci-n se conecta
env2a easddaregistro (el c-digo de activa
para su inspecci - n.

Si el c-digo de activaci-n supera | a com
archivo Il ave de licencia. Si instala | a
Asistente de configuraci - n recuperar 8§ una || avy
activaci - n.

El archivo recibido se instalar8§ automs§t
"activaci-n terminada", con informaci- -n de
Nota

Cuando seleccidmnadestaet mPRaoi - n, | a

ni ng%n archivo f 2*&keéycdesdecuo rservidox, tak costrario
recupera ciertos datos que inscribe dentro del Registro del sistema y dentro del
sistema de archivos.

El registro de usuario en el sitio Web de Kaspersky Lab es obligatorio para

obtener una |l ave de activaci- -n real

Si el c-digo de activaci-n n o pasa | a i
correspondiente en pantalla. Si esto se |
di stribuidorettopdegadaogai para m8s i nfor maci

3.2.2.5. Seleccidon de un archivo llave

Si dispone de un archivo llave de licencia para Kaspersky Internet Security 7.0,
el Asi stente |l e preguntar§ si desea inst
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Examinar y seleccione larutadelar c hi vo ( c &key) ee latventans de: n

selecci-n de archivo.
Despu®s de instalar con ®xito | a I|I1lave, I
parte inferior de |l a ventana: titular, ¢ ¢

eval uaci - echadedaducidad. y f

3.2.2.6. Fin de la activacion del programa

El Asi stente de configuraci-n | e informar
con ®xito. Tambi ®1r muestra | a informaci
titular, c-digo y tiegla dkeetla,avev a(lcuoaneir-cni,a

de caducidad.

3.2.3. Seleccidén de un modo de seguridad

En esta ventana, el Asi stente de <configu
seguridad utilizado por el programa:

Protecci-.n BB8sélcaval or predenra@arimanmdgpor*:
de |l os usuarios que no poseen demasi a
en software antivirus. Esto implica ¢
est8n definidos con el nivel de segur.i
sl o est§ inforomadmweldiegrloosso se v(edhet ecci
maligno, actividad peligrosa, por ejemplo).

Protecci-n .inEstactmwvao proporciona un
personalizada de | os datos de su equi |
rastrear intentos de fimgdirfaicec ami -dhel de

actividades sospechosas dentro del sistema o comportamientos no
autorizados en la red.

Todas | as actividades de la lista a
programas malintencionados, o el resultado normal del uso de ciertos
programas en e | equi po. Deber § decidir en

actividades deben ser autorizadas o bloqueadas.
Si elige este modo, especifique de qu(

Activar el modo aprendizaje del componente Firewall consulta al
usuario cuando ciertos programas instalados en su equipo intentan
conectarse a un determinado recurso de red. Puede autorizar o

bl oquear esta conexi-n y configurar
dicho programa. Si desactiva el modo de aprendizaje, el modo
antiefracci-n se ejecuta con | os part

autorizando el acceso a los recursos de la red para todas las
aplicaciones.
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Supervisa los cambios en el Registro del sistema: pregunta al
usuario cuando se detecta al g¥%n i nt
claves en el Registro del sistema.

Si |l a aplicaci-n estg§8 instal ada
Professional x64 Edition, Microsoft Windows Vista o Microsoft
Windows Vi st a x64, |l os par 8metros

estar8n disponibles.

Activar el control de integridad de las aplicaciones: pregunta al

usuario que confir me | a caaiongsa de
supervisadas.

[¥] Activar la Defensa proactiva ampliada: autoriza el an
cualquier actividad sospechosa dentro del sistema, incluyendo el
inicio del navegador c 0 oomgmdos, ame t r O ¢
infiltraci - -n en procesos de progr a
vent anas (este par §metro est § d

predeterminada).

3.2.4. Configuracion de la actualizacion

ridad de su equipo depende directa
es y m- dul os de progr ama. En e st
raci-n | e pide que seleccione el n
figure |l a planificaci - -n.

® Aut omst iKaspersky Internet Security checks comprueba
autom8ticamente si est8n disponibles nu
interval os programados. Los ans8lisis
realizarse con mayor frecuencia durante epidemias de virus, y con menor
frecuencia el resto del tiempo. Cuando detecta la presencia de nuevas
actuali zaciones, | as descarga e i nstal ¢
predeterminada.

® cada 1 .das(sactualizaci onaeust o€t ied ®mealr tag
acuerdo con | a planificaci-n definida.
pl ani ficaci -Q@anbidraga cl ic en

® Manual. Al el egir esta opci - -n, t eneddel8 que
programa manualmente.

Observe que | as bases y m-dulos de progr atl

estar ya desfasadas cuando instala el programa. Por ello, le recomendamos

descargar |l as %Yl timas actualizaciones del

Actualizar ahora. A continuaci-n Kaspersky I ntermn

actualizaciones necesarias desde | os punt

Su equipo.
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Para configurar las actualizaciones (cambiar el origen de actualizaciones,
actualizar como otro usuario o descargar las actualizaciones a un origen local),
hagaclicenConf i gur aci - n

3.2.5. Planificacién de un andlisis antivirus

E I anglisis de zonas seleccionadas en S
malintencionados es una de las claves para proteger equipo.

Cuando instala Kaspersky Internet Security, se crean tres tareas
predeterminadas de an8lisis antivirus. I
instalaci-n |l e invita a configurar una tart

Analizar objetos de inicio

De forma predeterminada, Kaspersky Internet Security analiza
autom8ticamente | os objetos de inicio c
par8metros de planificaci  -Gamieiar. otra vent

Analizar zonas <c¢cr2ticas

Para poder analizar aut om§t e cu egeipot e I a
(memoria del sistema, objetos de inicio, sectores de arranque, carpetas del
sistema Microsoft Windows), active la casilla apropiada. Para configurar las

propiedades de pl anCambiaraci -n, haga clic
L a configuraci-n predcetenii nadsa aatams
desactivada.

Ang8lisis completo del equi po
Para ejecutar un an8lisis antivirus com

active la casilla correspondiente. Para configurar las propiedades de
planificaci -Qanbidraga clic en

De for ma predeterminada, |l a ejecuci-n pl
desactivada. Sin embargo, |l e recomendam
compl eto del equi po inmediatamente despl

3.2.6. Restricciones de acceso al programa

Kaspersky Inter n e t Security dispone de wuna opci
con contrasef€fa, dado gue muchas person
conoci mientos inform8ticos pueden utiliz
programas malintencionados pobéecéianni nElents
una contrasefa permite proteger el progr a

desactivaci-n o modificaci-n de sus par 8§ me
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Par a activar I a protecci - -n c[¥] mcticao fat r as e
protecci -n c 0 ny conaplete loa samffoa Nueva contyrasef
Confirmaci - n

Debajo, especifique el 8§rea que desea prot

® Todas las operaciones (excepto notificaciones de eventos peligrosos).
Pedir |l a contrasefYa si el usuario i nter
salvo en respuesta a notificaciones de ¢

® Operaciones seleccionadas:

MModi ficaci -n de 1o0s p axrr 8smeltir mist a ed n g r @
cuando un wusuario intenta guardar | os
programa.

Salirdelprograma: solicita una contrasefa si
el programa.

Detener/Suspender componentes de :prote
solicita una do ot vsasie fh@enta csuspender o
desactivar compl et ament e cual qui er c
tiempo real o tarea de an8lisis antiuvi

3.2.7. Control de integridad de las

aplicaciones
En este paso, el asistente de Kasper sky
apl i caciones instaladas en su equipo (arc!
digitales de fabricantes), calcular§ | as :
una lista de programas en lo que es posible confiar desde la perspectiva de
seguridad antivirus. Po r ejempl o, la lista incluirgts
aplicaciones firmadas por Microsoft.
En el futur o, Kaspersky I nternet Securit
estructur a de Il as aplicaciones par a e\
malintencionado en m- dul os de aplicaci - n.
El an8lisis de |l as aplicaciones instal ada
tiempo.

3.2.8. Configuracion del componente
Firewall

El componente Firewall de Kaspersky Internet Security garantiza su seguridad
en redes locales y en Intern e t . En este paso, el Asi ste
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pregunta si desea definir una lista de reglas aplicadas por el componente
Firewall cuando analiza la actividad de red de su equipo.

3.2.8.1. Determinacién del estado de una zona de

seguridad
En este paso, el Asiste nt e de <configuraci-n anali za
equi po. Despu®s de analizarl o, todo el es

convencionales:

Internet laWeb. En esta zona, Kaspersky I nternet
cortafuegos personal. Aplica reglas predeterminadas para paquetes y
aplicaciones que regulan toda la actividad de red y garantizan una
seguridad m8xi ma. No puede <cambiar |
cuando trabaja en esta zona, quitando
del equipo para una mayor seguridad.

Zonas de seguridad: algunas zonas que en general corresponden a
subredes a las que pertenece su equipo (puede tratarse de subredes
locales, particulares o del trabajo). Estas zonas son zonas de riesgo
medio de forma predeterminada. Puede modificar el estado de estas

zonas en funci -n del grado de confian
as2 como configurar reglas para filtre
Se mostrar8 la |ista de todas |l as zonas r
de su demscrsipcdirecci -n 'y m8§scara de sul
determina S i una actividad de red ser §

componente Firewall.

1 Internet. Es el estado predeterminado atribuido a Internet, ya que

cuando navega en | nt pues®f fodos los tigog Ui p o
de amenazas posi bl es. Este estado se
gue no est8n protegidas por ni ng%¥n p
filtros, etc. Cuando este estado est §

seguri dad mS8sademsiazena, coadretamente:
1  bloqueo de cualquier actividad de red NetBios dentro de la subred

1 reglas de bloqueo para aplicaciones y de filtrado de paquetes que
autorizan la actividad NetBios dentro de esta subred.

I ncluso despu®s de coormpaarrt udo,di F actiar
contenida no estar8 disponible para

tengan este indicador. AdemS§s, S i es
subred determinada, no tendr8 acceso

dicha subred.
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1 Redlocal. Elpr ogr ama asigna este estado a |
de seguridad detectadas durante el a
equipo, exceptuando Internet. Se recomienda aplicar este estado a
zonas con un factor de riesgo medio (por ejemplo, redes locales
corporativas). Cuando selecciona este estado, el programa autoriza:

9 cualquier actividad de red NetBios dentro de la subred

1 reglas para aplicaciones vy filtrado de paquetes que autorizan la
actividad NetBios dentro de esta subred.

Seleccione este estado si desea autorizar el acceso a ciertas carpetas
de su equipo, pero bloquear cualquier otra actividad exterior.

1 Deconfianza.S- 1 o es aconsejable aplicar est
su opini-n son absolutamente seguras,
expuesto a ataques o intentos de acceso a sus datos. Si selecciona
este tipo de red, toda la actividad de red queda autorizada. Incluso
despu®s de seleccionar I a m§ xi ma pr
bl oqueo, ®st as no funcionar 8n en el
pertenecientes a zonas de confianza.

Puede utilizar el Modo invisible para mejorar la seguridad cuando utiliza redes
identificadas como Internet. Est a caracter2stica s-1o au
desde su equipo, lo que significa que su equipo se vuelve invisible para su

entorno. Este modo no afecta al rendimiento de su equipo en Internet.

No aconsejamos utilizar el Modo invisible si el equipo va ser utilizado como
servidor (por ejempl o, un servidor d
equipos que intentenconect ar se no podr 8n saber s

Para cambiar el estado de una zona o para activar o desactivar el modo
invisible, seleccione | a zona en la |ist:
secciDes cr i pdebaje me la lista. Puede realizar tareas similares,

modi ficar direcciones y m8PaaBmetdessudier e
gue se abre al hacer clic en Modificar.

Puede agregar una nueva zona a la lista mostrada. Para ello, haga clic en
Refrescar. El componente Firewall buscar § cual quier posi bl ¢
registrarla y si detecta alguna, el programa le invita a seleccionar un estado para
ell a. Adem§s, puede agregar manual mente z
s conecta su porté8til a unaennAgregaae red) .
introduzca |l a informaci - -Mam&metsracgd. ad e nz d raa



Instalaci-n de Kaspersky Internet Security 7.d9

Atenci -n

Las redes con rangos de direcciones similares 0 mayores pueden ocultar otras
redes. Las redes ocultas s-1o0o pueden
listamuestre una red con mayor rango de
redes ocultadas que el usuario agreg-
red m8s amplia se propagar8 a | as r ¢
amplia, lasredes ocultadas sese par an y heredan | os p3d

Para eliminar una red de la lista, haga clic en Eliminar.

3.2.8.2. Creacion de una lista de aplicaciones de

red
EI' Asistente de instalaci-n analiza el so
lista de aplicacionesqueuti | i zan una conexi -n de red.
El componente Firewall crea una regla para controlar la actividad de red de cada
una de estas aplicaciones. Las reglas se
para aplicaciones de red gen®ri tudssconcread
el software.
Para ver la lista de aplicaciones de red y las reglas correspondientes en la
ventana de configuraci-n del Aplcacppoes.ent e Fi
Para mayor seguridad, |l e recomendamos des
utiliza recursos I nternet. El b %f er de DNS r
conexi-n de su equipo a |l os recursos |Int
tiempo una vulnerabilidad peligrosa, que los piratas pueden aprovechar para
organi zar fugas d e 0 puedem rsen arastreadas cqnu el n
cortafuegos. Por tanto, para aumentar el nivel de seguridad de su equipo, le
recomendamos desactivar el b¥fer de DNS.

3.2.9. Aprendizaje del componente Anti -
Spam con el correo saliente

Este paso del Asistente sirve para el aprendizaje del componente Anti-Spam con

los mensajes salientes de sus cuentas de correo. Para ello, es necesario

analizar el contenido de la carpeta Enviados y de cualquier subcarpeta en

Mi crosoft Oof fice Outl ook - Mi crosoft Ou't
resul t ados del ansglisis sirven par a actua
direcciones de confianza "blancas".
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Para interrumpir el aprendizaje del componente Anti-Spam, haga clic en
Detener. Tan s-lo |l os resultados obtenidos h¢
a la base antispam.

Observe que no podr8&8 reanudar wun aprendi z
utilizar los botones Anterior/Siguiente del Asistente para desplazarse hasta otra
ventana.

3.2.10. Fin del Asistente de configuracion

La %l tima vent anaeguhta ki deseairedniciar isu exuipb parap r
terminar I a instalaci -n del progr ama. E ¢
controladores de los componentes de Kaspersky Internet Security queden
registrados.

Puede reiniciar m8s tarde, opemmnemrtas deese C
protecci-n del programa no funcionar §n.

3.3. Instalacion del programa desde
la lhea de comandos

Para instalar Kaspersky Internet Security
comandos:

msiexec /i <nombre_paquete>

Se abre el Asistente de instal aci - 8.1p(8vg84) . Despu®s de in
programa, debe reiniciar el equipo.

on

Par a reali zar una instalaci -n desatendi d
Asistentedeinstalaci - n) , escri ba:

msiexec /i <nombre_paquete> /gn

Esta opci-n requiere reinicu®s d&a etgqumpoa
instalaci - n.



CAPTULO 4. INTERFAZ DEL
PROGRAMA

Kaspersky Internet Security dispone de una interfaz clara y amigable. Este
cap?tulbesusesaracter2sticas b8sicas:

T Icono en el 8r ea de notificaciones
(ver4.1p 8 1)

1 Men¥: c o n(veedx2tp§apB)
1 Ventana principal (ver 4.3 p § &4)
T Ventana de configur a«dp-8nd8del progr ama

Adem8s de |l a interfaz principal delas progi
siguientes aplicaciones:

1 Microsoft Office Outlook - an§1 i si s a®&a2pwidld) yde( ver
correo no deseado (ver 13.3.8 p § @11)

Microsoft Outlook Express (Windows Mail) (ver 13.3.9 p § @14)

1 The Bat!: an8l i sis 8a88p 8 ¢1b)ry descorfew rm deseado
(ver 13.3.10 p 8§ @16)

1 Microsoft Internet Explorer (ver 12.1.3 en | a f78)gi na
1 Explorador de Microsoft Windows (ver 15.2 p 8 @30)

Los compl ementos ampl2an | as caracterz?2sti
administrar y configurar Kaspersky Internet Security desde sus propias
interfaces.

4.1. Icono en el area de
notificaciones de la barra de
tareas

Justo despu®s de itnesrtnaeltarS eKcausrpietrys,k ysul ni cor
§rea de notificaciones de | a barra de tar e
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Este icono es una especie de indicador de las operaciones de Kaspersky
I nternet Security. Refleja el estado de
funci ones halaspa & grograreaa | i

SieIiconoseencuentraactivoﬂ(coIor), la protecci-n e
activa o algunos de sus componentes est
encuentrainactivoﬂ(blanco y negro), todos | os com
(ver2.2.1p § @6).

El icono de Kaspersky Internet Security cambia de acuer do con | a ope
realizada:

. Ans8lisis en curso de mensajes

o Anslisis en curso de secuencias ¢

.. Anglisis en curso de wun archiyv

directamente o por otro programa.

l a actwualizaci - n dea Kdsperskyénterney Securityd
est8§8§ en curso.

[ 3 Es necesario reiniciar para aplicar las actualizaciones.
¥,

Ocurri - u nlgureorde losrcompanentes de Kaspersky Internet

Security.
El icono tambi®n facilita el acceso a | a
programa: el me n ¥%4.2 g ® ®3) eyx ka uventana (pvireipal
(ver4.3p § ®4).
Para abrir el men¥ contextual, haga <clic
programa.

Para abrir la ventana principal de Kaspersky Int er net Security en
Pr ot e c(la pantalla predeterminada cuando abre el programa), haga doble

clic en el icono del progr ama. Si s- 1l o ha
con | a %l tima steicma -wnweabd e taerdra- ¥al progr

. - . - |
Cuando Kaspersky Lab emite nuevas noticias, el icono siguiente —% aparece en
el 8§rea de notificaciones de |l a barra de
mostrar las noticias en la ventana de respuesta.
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4.2. Menu contextual

Puede ejecutar tareas de protecci - -n bgs
(ver Figura 1).

El men¥% de Kaspersky I nternet Security col

Analizar Mi PC: ej ecut as campletade &l egsipo en busca de
objetos peligrosos. Se analizan los archivos de todas las unidades,

incluso en | os medios extra2bl es.
Analizar: sel ecciona objetos y ejecuta un
predeterminada, | a | i setoale archivos, comae un

las carpetas Mis documentos e Inicio, los buzones de correo, todas las

unidades del equipo, etc. Puede agregar archivos a la lista,

seleccionarl os y ejecutar un an8lisis
Actualizar: descarga actualizaciones de las basesym- dul os de Kaspe

Internet Security y los instala en su equipo.

Monitor de red: muestra la lista de conexiones de red establecidas, los

puertos abiertos y el tr8fico.
Bl oguear el t: bi&fien tempordiraente tedhs las conexiones
de red del equip o . Cuando selecciona este ¢oO0me

de seguridad del componente Firewall (ver 12.1.1.1 p 8§ g161) cambia a
Bloquear todo. Si desea autorizar el acceso repetido del equipo con la

red, utilice este comando desde el mer
Activarracti va el progr ama. Debe activar su
Security para darse de alta como usuario registrado y beneficiarse de
todas | as funciones dieos adelpl $Secrper t @&
Esta opci-n de men¥% s-1o0o est8§8 dispon
activado.
Conf i guirnmauceis-tra 'y configura | os par 8metr
Security.

Abrir Kaspersky Internet Security: abre la ventana principal del programa
(ver 4.3p § &4).

Suspender [/ R e a n u d: alesactlva tenmpaorainietec @ dctivan
|l os componentes d221lpgg@G)ecckEstna (opEai -
afecta a | as actwualizaciones del pr o
antivirus.

Acerca del programa: abre una ventana de ayuda ¢
de Kaspersky Internet Security.

Cerrar: cierra Kaspersky Int er ne't Security (al selecc
aplicaci-n se descarga de | a RAM del €
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Si u
me n Y
podr

Analizar Mi PC
Analisis ankivirus, ..
Actualizar

Monitor de red
Bloquear el krafico de red

Ackivar., ..
Configuracian. .,
Abrir Kaspersky Internet Security

Suspender la prokeccian
Acerca del programa..,

Cerrar

Figural. Men%s contextual

na tarea de b¥Wsqueda de virus est§8 en
contextual con una b aSiseleccichaela tpreap gr e s o
§ abrir Ia ventana de atos.f orme para cotl

4.3. Ventana principal del programa

La ventana principal de Kaspersky Internet Security (ver Figura 2) puede
dividirse en tres partes funcionales:

T La parte superior de | a vent atnahdeli ndi c

equipo.

Exi sten tres estados d@®l1 emolkt ac pB ghn
seffalados cada wuno por un c¢-digo

n
d
s

@ o
e

sem8foro. El dcioclaorqueerse éaqui po est §
protegido, mi entras |l os colores amar
diversos o una operaci-n de Kaspersky
Para obtener informaci -n detall ada vy

utilice el Asistente de seguridad que se abre cuando hace clic en un

v2nculo de notificaci-n de amenaza.



Interfaz del programa

55

Kaspersky Internet Security 7.0

Kaspersky

Internet Security

I 3

|

E

i

Tiene 2 amenazas de seguridad

Alerta de seguridad

Antivirus de archivos
Antivirus del correa
Antivirus Intermet
Defensa proactiva
Firewall

Antiespia

Anki-Sparn

Control parental

‘ & Configuracion

w Ayuda

Proteccién

Kaspersky Internet Security ofrece una proteccion avanzada

contra virus, software espia v okr

05 programas malintencionados,

Estado de proteccion del equipo
Proteccion del equipo:
Analizados:

Detener | Suspender | Configuracian

Analizar esta en ejecucion (15%)
Analizados:
Hora de final prevista:

Detener | Suspender | Detalles...

Actualizar en ejecucion (0%}
Tarnafio de actualizacidn:
Velocidad:

Detener | Detalles...

en ejecucion
4001

2030
05,02, 2008 17:41:42

0 bytes
0,00 kbfsec

Figura 2. Ventana principal de Kaspersky Internet Security

1T Panel de exploraci-n (par ofrece aceegqoui er d a
r§pido y directo a cualqgquier compone.]
actualizaciones y servicios de soportedelaa pl i caci - n;

1 En la parte derecha de la ventana, el panel de i nf or meontiene n
informaci n sobre el componente de p
parte izqui erda y muestra Il os par §
herramientas para realijaraon arehivglen si s a
cuarentena y de respaldo, administrar llaves de licencia, etc.

Despu®s de seleccionar wuna secci n o un ¢
| a vent ana, | a parte derecha muestr a | a
sel ecci n.

Examinaremos ahora | os el ementos del panel de
principal con m8s detalle.
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Descripci-n

antivirus de archivos

Antivirus del correo
Ankivirus Internet
Defensa proactiva
Firewal

Antiespia
Aanki-Sparn

Control parental

El objetivo principal de la entrada
Pr ot ecces - darle acceso a los
componentes b8§sicos
tiempo real de su equipo.

Para ver el estado de un componente o un
m-dul o de protecci
par 8metros o abrir
seleccione dicho componente en la lista
bajolaentradaProt ecci - n

Esta secci-n tambi ®n
|l as tareas m8s frecu
y actualizaciones de las bases de la
aplicaci - n. Puede ex
de estado de estas tareas, configurarlas o
ejecutarlas.

Zonas criticas
Mi PC

Objetos de inicio

Buisqueda de procesos ocultos

L a s e Awralizarnda acceso a las tareas
de ang8lisis antiviru
tareas creadas por los expertos de
Kaspersky Lab (angli

cr2ticas, objetos de
del equi po, ang8lisis
as?2 como de |l as tarea
Cuando selecciona una tarea en el panel
derecho, es posible ¢
asoci ada, configur af

generar una lista de objetos para analizar o
ejecutar la tarea.

Para analizar un objeto individual (archivo,
carpeta o unidad), seleccione Analizar, en
el panel derecho agregue el objeto a la lista
de an8lisis y ejecut e

Adems§s, est a secci -n
di sco de recul®drencla

p 8§gi2y.

La seActializarconti ene i
sobre |l as actualizac
fecha de publicaci - n 'y n¥mer o
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de la base con firmas de virus.

Di spone de v2Zncul os
ejecutar wuna actual:.
detallado, configurar actualizaciones, o
deshacer |l a %l tima ad

Informes y archivos de datos
proporcionan un informe detallado sobre
cual qui er component e
de an8lisis anti vir{
(ver19.3 en |l a p280y i naas?
trabajar con los objetos colocados en
cuarentena (ver19.1 en | a pR&igd
en la zona de respaldo (ver 19.2 en la

p 8§ gi2e8.

La sed@dct i m germite gestionar las
llaves necesarias para utilizar todas las
funciones de | a @apit
18en | a p6e8)gi na

Si no hay ninguna llave instalada,
recomendamos adquiri

y activar | a 32.p lencla
p § gid0a

Si ya dispone de un
muestra informaci - -n
utilizada, as? cC omo

Cuando la llave actual caduca, puede
renovarla desde el sitio Web de Kaspersky
Lab.

I L a s ecQoportea of r ece i n
sobr e el Soporte t ®

usuarios registrados de Kaspersky Internet

Security.
Cada el emento del panelomplee mexnptlaor @@ m - nun
contextual especializado. El me n % cont i
configuraci-n y administraci- -n r8pida de
como el acceso a |l os informes. Existe un
antvi rus y de actwualizaci-n que | e permite

otra existente.
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Para modificar la apariencia del programa puede crear y utilizar sus propias
i m§genes y combinaciones de color.

La parte inferior izquierda de la ventana contiene dos botones: Ayuda, que da
acceso al sistema de ayuda de Kaspersky Internet Security, y Conf i guyr aci - r
gue abre |l a ventana de configuraci-n de |

4.4. Ventana de configuracion del

programa
Puede abrir |l a ventana de co®dcuriydesdetai - n d
ventana principal (ver4.3p 8§ 4) o el men' context ul de |
en | a pB.dagadicenConf i gu eralaparternferior de la ventana
principal o seleccione | a opci-n asociada
La ventana de c Bigufai3gtiene araipr @s nvteaci - n si mi
ventana principal de |l a aplicaci - n.

M la parte izquierda de | a ventana | e
par 8metros de cada wuno de | os compor
actualizaciones, tareas de ang8lai si s
aplicaci - n;

1 la parte derecha de la ventana contiene la lista detallada de los
par 8metros del elemento seleccionado ¢

Cuando selecciona cualquier secci - n, comp
de la ventana de configuraci- n , |l a parte derecha prese
b§8§sicos asociados. Para <configurar par §m
segunda y tercera vent ana de configurac
detallada de estos par8metros ehal gs?2aede

usuario.
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Antivirus de archivos

- Antivirus del corren

- Antivirus Inbernst
Defensa proactiva

- Firewall

- Antiespia

- Anti-Sparn

- Control parental

- Analizar

- Zonas criticas

- PC

- Objetos de inicio

- Bsqueda de procesos oculkc

- Amenazas v exclusiones

- dctualizar

- Servidar proxy

- Control del trafico

- Informes y archivas de datos

- Servicio

- fpariencia

B‘ Proteccion

[V activar la proteccién
Avanzado

¥ awctivar tecriclogia de desinfeccién avanzada

¥ Desartivar andlisis planificadns cuandn el equipn funciona con
haterias

™ Facilita recursos para otras aplicaciones

Compatibilidad
I Compatibilidad con la autoproteccién de otras aplicaciones

Los cambios en este pardmetro se aplicardn después de
reiniciar el equipo,

& Ayuda Acepkar I Cerrar | Aplicar
Figura3. Vent ana de configuraci-n

de

Kasper s|



CAPTULO 5. PRIMEROS PASOS

Uno de los principales objetivos de los expertos de Kaspersky Lab al di s e
Kaspersky Internet Security fue ofrecer u
del programa. Esto hace posible que un usuario con cualquier nivel de
conocimientos inform8ticos pueda proteger
su instalaci - -n.

Sin embargo, |l os detalles de configuraci
con ®lI pueden tener sus particulares exig
una configuraci-n preliminar para conseg.!
personalizadoalaprot ecci -n de su equi po.

Para facilitarle sus primeros pasos, hemos reunido todas las etapas de
configuraci-n preliminar en un mi s mo
(ver 3.2 p 8§ @9) que se inicia tan pronto como se instala el programa. Siguiendo

| as instrucciones del Asi stente, podr 8§
par8metros de actualizaci-n y ejecuci -n
contrasefa el acceso a¢l compooegte Rineveall para c on f i
ajustarlo a las propiedades de su red.

Despu®s de instalar e iniciar el progr ama
siguientes:

T Compruebe el estado act bdaps§@Oepparha pro
asegurarse de que Kaspersky Internet Security se ejecuta en el nivel
apropiado.

1 Ejecute un  autoaprendizaje  del componente  Anti-Spam
(ver 5.6 p 8§ $6) con sus mensajes de correo.

1 Actualice el programa (ver5.7p 8§ 7) s i el Asi stente de
no | o hizo autom8ticamente despu®s de

1 Analice el equipo (ver 5.3 p § &3) en busca de virus.

5.1. ¢ Cudl es el estado de
proteccion de mi equipo?

El estado de protecci-n de su equipo est §
momento,en funci -n de | a presencia de amenaz
dentro del sistema. Dentro de este docume

"amenaza" para designar indistintamente el software malintencionado, la falta de
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actualizaci-n deslad$ abaesacttlevdat -n de al
aplicaci-n de par8metros de seguridad m2ni
El estado de protecci-n se muestra en | a
de |l a aplicaci-n vy wutiliza c-digos de <col
funci -n de |l a situaci-n, el color de | a s¢
caso de amenazas a la seguridad, el color se complementa con mensajes de

informaci-n con v2nculos que abren el Asi ¢
Los siguientes c-idiigzoasn dearcao Ilnors tsrearutel es

1T EI color de |l a ventana yerdé ESteieptadd de |
indica que su equipo est8§8 protegido ac

Significa que las bases han sido actualizadas de forma regular, todos

los componentes est §n activados, la aplicaci
par 8metros recomendados por | os espec
se han descubierto objetos malintenci

equipo completo, o dichos objetos malintencionados han sido
neutralizados.

1 EI color de | a ventana agmarilmnElinipehde de

|
protecci -n de su equi po es inferior
protecci-n indica | a presencia de <ci e
en su configuraci:--n.
Se dan, por ejemplo, desviaciones menores respecto del modo de
funcionamiento recomendado, | as bases:s
actualizadas desde hace d2as o0 no se
antispam.

1 EI color de | a ventana pojoi Este iegadd de |
apunta a probl emas que podr2an causar | ¢
p®r di da de dat os. Por ejempl o, el fall
protecci-n, el producto no ha sido ac

han descubierto objetos malintencionados que necesitan ser
neutralizados con urgencia, el producto no ha sido activado.

Si existen problemas en el sistema de pr
i nmedi atamente. Abra el Asi stente de segu
amenazas a la seguridad. El Asist ent e de seguridad | e ay
ordenadamente | as amenazas presentes y | e
eliminarlas. La gravedad de | a amenaza est
el indicador seffal a amepara pugden, sirue no
embargo, reducir el nivel de protecci - |

prestar atenci-n a |l as recomendaciones
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= el indi cador s e fasallassegarinesl deherips. Sigaeconi a s

atenci - -n |l as recomendaciones siguiente
mej orar |l a protecci-n de su equipo. Las
C 0 nnculos.

Para explorar la lista de amenazas existentes, haga clic en Siguiente. Se
proporciona una descripci-n detall ada de
acciones est8&8n disponibles:

1 Eliminar la amenaza inmediatamente. Con |l os vV2on
correspondientes, puede eliminar directamente la amenaza. Para
informaci -n avanzada sobre | os even
amenaza, examine el archivo de infor mi
eliminaci -n inmediata de | a amenaza.

1 Posponer l'a el i mi na &iponcuad qu il ear armem-are

puede eliminar la amenaza inmediatamente, puede posponer esta
acci-n para m8s tarde. P&sponaa. el | o, ut il

Observe que esta opci-n no estg§8 disp
Estas amenazas incluyen, por ejemplo, objetos malintencionados que

no se pueden reparar, fallos de componentes o archivos de datos de
programa dafados.

Si sigue teniendo amenazas despu®s de ter
recordatorio aparece en | a parte slelperior
necesidad de eliminarlas. Si abre de nuevo el Asistente de seguridad, las

amenazas pospuestas no aparecer8n en | a
embargo, todav2a puede volver a |l a vista
con un clic en Ver amenazas pospuestasen | a %l ti ma ventana de

5.2. Comprobacion del estado de
cada componente de
proteccion individual

Para mostrar por separado el estado actual de cualquier componente de
protecci-n en tiempo real, abr a sdeecioneent an.
el componente bajo la entrada Pr ot ecciS.en muestra i nfor mac
sobre el componente seleccionado en la parte derecha.

El estado del componente es el indicador 1

f <nombre componente>: aermprejecuoentenn del
tiene el nivel deseado.
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1 <nombre componente>: suspendido: el componente est§
por un tiempo. E |l componente se reini
del ti empo especi ficado o] despu®s d

componente puede activarse manualmente. Haga clic en Reanudar la
operaci-n

1 <nombre componente>: detenido: el componente ha sido detenido por
el usuari o. Puede re@ddivari var | a protecc

T <nombre componente>: nno least ®r cethecej e
componente no eo®r§adigespanirllze n.

1 <nombre componente>:desactivado (error): el componente
despu®s de un error.

Si un componente presenta un error, intente reiniciarlo. Si el reinicio
produce un error, revise el informe del componente, donde puede
apar ecer délfallo.rSiana puade corregir el problema, guarde el

informe del componente con Ac ¢ i ¥ Guardar comoy p-ngase er
contacto con el Soporte t®cnico de Kas:s
El estado del componente puede ir acompe
par 8 me tlizados(det seguri dad, acci-n aplicada a
un componente consta de m8s de un m-dul o,
activado o desactivado. Para modificar | o

haga clic en Configurar.

Adem8s,uesset rmn al gunas estad2sticas de ej e
mostrar un informe detallado haga clic en Abrir el informe.

Si por cualqgquier raz-n un componente est §
resultados correspondientes hasta ese momento con Abrir e | Yl ti mo inf ol
ejecuci -n.

5.3. Como analizar el equipo en
busca de virus

Despu®s de | a instalaci-n, el programa | e
nota especial en la parte inferior izquierda de la ventana, de que el equipo no ha

sido anal iazadoe ctoorteanvd28 ndol e hacerl o i nmedi
Kaspersky I nternet Security incluye wuna t
ubi cada e nAnala&ar declacventanarprincipal del programa.

La selecci- -nMid®PeEmobat rtaarr®& al os par Siweder os d
seguridad actwual, acci-n aplicada en pres

i nforme del Wl timo an8lisis tambi®n est§
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Para analizar su equipo contra programas malintencionados,

1. Seleccione la tarea Mi PC bajo la entrada Analizar en la ventana

principal de |l a aplicaci - -n.
2. Haga clic dmieli av.2 maglla si s
A continuaci - -n se ejecutar 8§ el ans8lisis
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso deudda imcsulattlaacperno gel an8li sis

5.4. COomo analizar zonas cricas del
equipo

Exi sten zonas de su equipo que ‘tienen u
perspectiva de seguridad. Son el objetivo de los programas malintencionados
gue buscan embperative él pracésador, la memoria, etc.

Es extremadamente i mportante asegurar | as
garantizar su buen funcionamiento. Exi st
especial para estas zonas, que se encuentra en la ventana principal del
programa, eAnalizar. secci - n

La selecci-@Zaodasl ambateas88 | os par8§metros
de seguridad actual, acci-n aplicada en p
Tambi ®n puede seleccionar seh amlizaz ® mai@ cr 2 t
inmedi atamente un an8lisis antivirus de di
Par a analizar |l as zonas cr2ticas de

malintencionados,

1. Seleccione la tarea Zonas c rbdjd la erdrada Analizar en la
ventana principal de la aplicaci- n .

2. Haga clic dmieli av.2 maglld si s
Al hacerl o, se ejecutar8§ wun ans8lisis de |
aparecer8n presentados en una verCereana esp
| a vent ana de progreso de .|lAh hadenos hoal ac i

interrumpir8 el an8lisis.
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5.5. Como analizar un archivo,
carpeta o disco en busca de
Virus

Existen situaciones en las que es necesario analizar objetos individuales en

busca de virus, pero no el equipo completo. Por ejemplo, una de las unidades de

di sco donde guarda archivos de programas )
trabajo y archivos comprimidos adjuntos con el correo, etc. Puede analizar un
objeto individual mente <con |l as herramien
Microsoft Windows (por ejemplo, desde el Explorador o el Escritorio, etc.).

Para analizar un objeto,

Sit¥%ese sobre el nombre del objeto sele
de Microsoft Windows con un clic derecho y elija Buscar virus (ver Figura
4).

Open
Run as...

P& Buscar wirus

Fir ko Skark menu

Send To »

Cuk
Copy

Create Sharkouk

Delete
Rename
Propetties
Figura4. An8l i sis antivirus de un objeto
con el men¥s contextual est 8ndar de Mici
A continuaci - n s aisdeljoejaowstlexcofada) con lesrdddllas
presentados en una ventana especial. Cuando hace clic en Cerrar, la ventana
de progreso de |l a instalaci-n queda ocul

an8lisis.
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5.6. Como realizar un aprendizaje
antispam

El primer paso al comenzar es realizar el aprendizaje del componente Anti-
Spam, con los correos que desea filtrar. El correo no deseado son mensajes con

un contenido cualquiera, aunque es muy di
mensaje indeseado para un determina d o usuari o. Exi sten (
mensajes que pueden identificarse como indeseados con un alto grado de

precisi-n (por ejempl o, correos masivos,
tambi ®n puede estar real mente destinado a
Por tanto, | e pedi mos que indique por s 2 mi s m
indeseados o0 amistosos. Kaspersky I nterne
la instalaci-n si desea ejecutar -Spdm aut o:

para que ®ste pueda dnofdesean g hoanral. Ruede r e c o
hacerlo con botones especiales que aparecen en su cliente de correo (Microsoft

Office Outlook, Microsoft Outlook Express (Windows Mail), The Bat!) o con el

Asistente de autoaprendizaje.

Para realizar el autoaprendizaje antispam con los botones del cliente de correo,

1. Abra su cliente de correo predeterminado (por ejemplo. Microsoft Office
Outlook). Puede ver dos botones en la barra de herramientas:
Indeseado y Amistoso.

2. Seleccione un mensaje o grupo de mensajes normales y haga clic en
Amistoso. A partir de ese momento, los mensajes que provienen de
|l as mismas direcciones que | o0os mensaj
tratados como amistosos.

3. Seleccione un mensaje, un grupo de mensajes o0 una carpeta de
mensajes que considera indeseados y haga clic en Indeseado. El
componente Anti-Spam analizar § el contenido d
el futuro, considerar8 que todos | os
son indeseados.

Para utilizar el Asistente de autoaprendizaje del componente Anti-Spam,

seleccione el componente Anti-Spam en laentrada Pr ot e ceo &l pamel
i zquierdo de |l a ventana princilpcaiel de | ¢
Asistente de autoaprendizaje ( ver sl8Betennl aa p93)g i

Cuando recibe un mensaje en su bandeja de entrada, el componente Anti-Spam

lo analiza en busca de contenidos indeseados y agrega una etiqueta [Spam] a la

|l 2nea de asunto del mensaj e i naespeaabet o . Pu
su cliente de correo para eliminar o0 mover estos mensajes a una carpeta

especial.
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5.7. Como actualizar el programa

Kaspers

ky Lab actualiza |l as base y m-dul o
partir de

servidores de actualizaci - -n espeé¢

Los servidores de act ual isanastios-Interned ede Ka s p
Kaspersky Lab donde se almacenan las actualizaciones del programa.

Advertencia
Necesita una conexi -n I nternet para

De forma predeterminada, Kas per sky I nternet Security bt
las actualizaciones en los servidores de Kaspersky Lab. Si el servidor contiene
actualizaciones recientes, Kaspersky Internet Security las descarga e instala en

segundo plano.

Para actualizar Kaspersky Internet Security manualmente,

1. Seleccione la entrada Actualizar en la ventana principal de la
aplicaci - -n.

2. Haga clic en Actualizar las bases de datos.

A continuaci - n, Kaspersky I nternet Sect
actualizaci - -n, y mosatvenarmagspecials det al |l es en

5.8. Qué hacer si la proteccién no
funciona

Si se producen problemas o errores en el rendimiento de cualquier componente

de protecci - n, aseg¥%rese de comprobar su
esno est8 enoeneepecwsdiunci (di del, intentebsi st
reiniciar el programa.

Si no es posible resolver el probl ema de
recomendamos corregir | os posibles errore
(Inicio Y Programas Y Kaspersky Internet Security 7.0 Y Modificar,

restaurar o eliminar).

Si el procedi miento de restauraci-n no da
Soporte t®cnico de Kaspersky Lab. Puede s
la actividad delco mponent e o de toda | a aplicaci -n

Soporte t®cnico donde puedan estudiarl o.
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Para guardar un informe de componente a un archivo:

1.

Seleccione el componente bajo la entrada Pr ot e cemila-ventana
princiopal de | aa chcpdniAbri eli infanme ycon kel g
componente enAkikecuel - W)t iomo {confelor me
componente desactivado).

En la ventana de informe, haga clic en Acciones Y Guardar como y
en la ventana abierta, especifique el nombre del archivo donde va
guardar el informe.



CAPTULO 6. SISTEMA DE
ADMINISTRACION DE LA
PROTECCION

Esta secci-n ofrece informaci-n acerca de
comunes utilizados por todos componentes de protecci- -n e
tareas, as? como informaci-n sobre | a cre
|l istas de amenazas <controladas ©por Il a ap
objetos de confianza ignorados por | a prot

T administdaclia protecci - -n @&Inps8gedEmpo r es
T uso de |l a tecnolog2a de6dp8&$d/3)fecci - n ¢
T ejecuci-n de tareas &B8pfgidequi po port ¢
1

Uso conjunto de Kaspersky Internet Security con otras aplicaciones
(ver 6.4 p § g74);

T compatibilidad de Kaspersky Internet
autoprotecci-n de ot rébp8a@tdh),i caci ones (

1 lista de amenazas (ver 6.8 p § g79) contra |l as cual es |
protege;

T lista de objetos d&®p & g8l)fqueasnprzpasadpos ec ci
por alto por | a protecci-n.

6.1. Detencion y reanudacion de la
protecciéon en tiempo real del
equipo

De forma predeterminada, Kaspersky Internet Security se ejecuta al arrancar el

sistema y lo protege todo el tiempo que lo utiliza. Las palabras Kaspersky

Internet Security 70 en el 8§ngul o superior derecho d
comprobarl o. Todos |l os componentes de
(ver221p 8g26) est8§n en ejecuci - n.

Puede desactivar completa o parcial mente
Security.
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Advertencia

Kaspersky Lab recomienda fuertemente no desacti var ,po@ue
podr2a causatre Ilsa iemfué poi ynld p®rdida

Observe que en este caso, |l a protecci - -n s
componentes. La desactivaci-n o suspensi - |
no afecta al funcionamiento de | lass tar

actualizaciones del programa.

6.1.1. Suspension de la proteccion

La suspensi-n de |l a protecci-n significa
componentes de protecci-n que supervisan
entrante y saliente, las secuencias de comandos ejecutables, el comportamiento

de | as aplicaciones, as? ¢ om8Bpanh pGontrolo mp 0 N «
parental.

Para suspender |l a protecci-n en tiempo r1 e:¢

1. EljaSuspender | aempr ctlecnteinh contextual
(ver4.2p 8§ &3).

2. En la ventana Suspender | a apierta t(verd-igura- 5),
seleccione cu8§ndo desea reanudar | a pr

En <intervalo de tiempo>: la protecci-n se acti
transcurrido el tiempo indicado. Ut
seleccionar el tiempo.

T En el pr-ximo initaopdetepcbgnama a
el progr ama dleidodoe deel s pnueGnsvar@leequipce i ni c i
(en el supuesto de que el progr ama
ut om8ti cament e l%llp &g3tdancar (ver

a
S- 1o a petici:-nl adedr ou =ewaasactivadaq uedar
hasta que vuelva a iniciarla. Par a
Reanudar | a dpersadteecedi -men¥s contextual
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La proteccidn se suspendera,
Reactivar la proteccion:

5 & [ - |

La proteccion se suspenderd; se reanudara
aukomAaticamante en 1 minuka,

=) En el prdximo inicio del programa

La proteccion se suspendera hasta el reinicio
de la aplicacion,

=) Sdlo a peticion del usuario

La proteccion se suspenderd hasta su
reactivacion por el usuario,

© an

Figura5.VentanaSuspender |l a protecci - -n
Si suspende | a protecci - n, esto s e apl i
protecci - n. Esto queda indicado por

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

M Iconode aplicaci-n inactiva (en gris) e
barra de tareas.

6.1.2. Desactivacion de la proteccion

La desactivaci-n completa de | a protecci
componentes de protecci-n en ¢$an@inpyder e al
actualizaci-n siguen funcionando en este 1
Si |l a protecci-n est8§8 completamente desac
petici-n del usuari o: Los componentes (
autom8ticamente despu @soeldmgrama.iRacuerde qgue e | S

si Kaspersky Internet Security entra en conflicto con otros programas instalados
en su equipo, puede suspender componentes individuales o crear una lista de
excl usi69p §@Edl)er
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Para detener toda | a protecci-n en tiempo
1. Abr a | a vent ana de configuraci-n de
Protecci - -n

2. Desactive la casilla *| Activar la protecci -.n

En cuanto desactive | a protecci - n, todos
gueda indicado por:

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

T Icono de aplicacish enaetli 8ae@emegmoti
barra de tareas.

6.1.3. Suspension / Detencion de
componentes de proteccion
individuales

Exi sten wvarios modos de detener un Comp ¢
hacerlo, les recomendamos fuertemente reflexionar sobre las razones de esta

detenci - n. Es posible que pueda solucion

ejemplo, cambiando el nivel de seguridad. Si, por ejemplo, trabaja con una base

de datos de | a que sabe que no contiene Vv

de exclusiones (ver 6.9 p § @1).

Para suspender un componente de protecci -1
Abra |l a ventana principal de | a aplicac
entradaPr ot e cydaga atic en Suspender.

El estado del componente cambia a suspendido. El componhente g
suspendi do hast a el reinicio de | a a
componenteconReanudar | a operaci - -n

Cuando suspende el funcionamiento del componente Antivirus de archivos,

I as estad?2sticas asociadas a |l a sesi- 1
registr8ndose despu®s de actualizar el ¢

Para detener un componente de protecci -n i
Abra |l a ventana principal de | a aplicac

entrada P r ot e cydaga alic en Detener.

El estado del C 0o mp o0 n e n tlesactivado tméentrasael ¢ a mb i
nombre del componente bajo la entrada P r ot e cqoeda imhabilitado (en
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gris). La protecci-n ofrecida por el co
su reactivaci -Agtvacon wun cl i c en

Tambi ®n es posible detener cualquier <co
ventana de configuraci-n de |l a aplicaci
seleccione el componente bajo la entrada Pr ot e cyaésactive la casilla

Activar <nombre componente>.

Cuando desactiva un component e de prot
estad2zsticas de operaciones anteriores,
inicia de nuevo el componente.

Los componentes de protecci-n individua
detiene |l a protecci-n en ®©61.2pmBpgsl).r eal del
6.1.4. Reanudacion de la proteccion d e su
equipo
Despu®s de haber suspendido o detenido | ¢
equi po, puede reanudarla con alguno de | oc¢
T Desde el men¥% contextual
Para ello, seleccioneReanudar | a.protecci-n
1 Desde la ventana principal del programa.
Seleccione la entrada Pr ot e cem ia-parte izquierda de la ventana
principaly hagaclicenActi var | a protecci -n
El estado de protecci: -nemraempe.duidimaelai at am
aplicaci-n en el 8§r ea detareasde activa eraooloro ne s d e
6.2. Tecnologa de desinfeccion
avanzada
Los programas malintencionados avanzados son capaces de infiltrar los niveles
m8s bajos del sistema operativo e impedir
descubre una amenaza activa en el sistema, Kaspersky Internet Security
7.sugiere el empl eo de un procedi mi ento
desactiva y elimina la amenaza del equipo.
Despu®s de terminar este procedi miento, e

recomendamos ejlecsutsaranin vam&s completo di
equi po. Para iniciar un procedi miento avart
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de configuraci- -n de IParanEIciycacﬂi\mia-casillaelecc
Activar tecnolog2a de (deFguraf)l.ecci -n avanza
Avanzado

¥ Activar tecniologia de desinfeccidn avanzada

¥ Desactivar andlisis planificados cuando el equipe funciona con
baterias

v Facilita recursos para otras aplicaciones

Figura 6. Configuraci -n de par8metros ¢ oml

6.3. Ejecucion de la aplicacion en un
equipo portatil

Es posible posponer | as tareas de ans8lisi
baterzas en un equipo port8til

E I ang8lisis antivirus del equipo y Il a a
frecuencia consume tiempo y recursos importantes, por lo que es recomendable
planificar | a ejecuci-n de este tipo de t
vida de | as baterzas. Podb.®Bp 8agbh) a ejdcutaz ar | a
un an8lisis 538p8&Q63) mansalmgnte,esi es necesario. Para
ahorrar la vida de sSus baterZzaad, nahlrea | I
aplicaci-n,Prsnelee;qzdacttimriaecasillaDesactivar an§gl
planificados cuando el equi pao laf entnadai o n a

Avanzado (ver Figura 6).

6.4. Rendimiento del equipo en

ejecucion
Para limitar la carga de la CPU y del subsistema de discos, es posible posponer
|l as tareas de an8lisis antivirus.
El an8lisis antivirus aumenta | a carga de
port ant o, puede ralentizar otros progr ama
suspender8 de forma predeterminada el an:

para otras aplicaciones del usuario.

Sin embargo, existe un cierto n¥mero de p
segundo plano, cuando existen recursos de la CPU disponibles. Para que los
an8lisis antivirus no dependan de estos
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configuraci -n de | a Parn)ltie(r;qz(hdtivaria,casﬂlaeecci ol
Facilitar recursos para otras aplicaciones bajo la entrada Avanzado
(ver Figura 6).

Observe que este par8metro puede definirs
ang8lisis ant8inveitrruoss. ilnodsi viarual i zados de t ¢
mayor.

6.5. Solucion de problemas de
compatibilidad entre Kaspersky
Internet Security y otras

aplicaciones
En ciertos casos, Il a ejecuci-n de Kasper:
conflictos con otras aplicaciones instaladas. Esto se debe a la existencia de un
mecani smo de autoprotecci-n en esas apl:i

Kaspersky Internet Security intenta integrarse con ellas. Estas aplicaciones
incluyen el complemento Authentica para Adobe Reader, que comprueba el
acceso a documentos PDF, o el producto Oxygen Phone Manager |l para
tel ®f onos celulares y un cierto n¥mero de

Par a solucionar este probl ema, abr a | a
aplicaccciomePr o ¢k eyadctivela casilla [¥] Compatibilidad con la

aut opr ot eccias raplicdceones bajo la entrada Compatibilidad

(ver Figura 7). Es necesario reiniciar el sistema operativo para aplicar estos
cambios.

Observe, sin embargo, qgue al activar est a
del component e -dAmtlieassp2ya P(rfontteicci -n de dat
tampoco el complemento Anti-Spam para Microsoft Office Microsoft Outlook
Express. Cuando se activan estos m-dul os,
modo de compatibilidad; sin embargo, |l os
reinicio de | a aplicaci:-n.

Compatibilidad
[T Compatibiidad con la autoproteccién de otras aplicaciones

Los cambios en este parametro se aplicaran después de
reiniciar el equipa,

Figura7. Conf i guraci -n de |l a compatibild]i
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Atenci -n

Si instala | a aplicaci-n en un equip
Windows Vista x64, no se ofrece soporte para problemas causados por
mecanismos de verificaci-n integrados en

6.6. Ejecucion de analisis antivirus y
actualizaciones con otro perfil
de usuario

Kaspersky I nternet Security 7.0 dispone
ejecutar tareas de ang§liiosids$ scomtwn (pempfiels
caracter2stica est§ desactivada de for ma
ejecutan con el perfil actual.

As2, por ejemplo, puede necesitar derecho
ansg8lisis. Con e s ¢salta posibleaoorifigurar tareas @ue, se r
ejecutan bajo un usuario con los privilegios necesarios.

Las actualizaciones de programas puede hacerse desde un origen al que no

tiene acceso (por ejemplo, un directorio de actualizaciones en red) o que

requiere permisos de usuario autorizado para el servidor proxy. Para usar esta
caracter2stica, puede ejecutar el compone.|
disponga de los derechos adecuados.

Para configurar |l a ejecuci-n de wulnda tare
usuario:
1. Abra | a ventana de configuraci -n de |
bajo la entrada Analizar.
2. Hagaclic en Personalizaren | a dNevel deiseguridad y abra la
ficha Avanzado en el cuadro de dialogo abierto.
Para ejecutar unatareadeact ual i zaci -n con otro perfil
1. Abr a | a vent ana de configuraci-n de
Actualizar.
2. Haga clic en Configurar en | a s€onfiguraci-n

actualizaciones y abra la ficha Avanzado en el cuadro de dialogo
abierto (ver Figura 8).

Para habilitar esta catuearésmta'reamo.activ
Escriba | os datos de inicio de se@mo-n ne

sigue: nombre de cuenta y contrase€fa.
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Observe que s no utiliza | a funci
pl anificadas s e ejecutar 8n con el p
usuario ha abierto una sesi - n vy halsa&o
configurada, | a actualizaci - -n planifi

v Ejecukar eska barea como

Cuenta: I.ﬁ.dministratnr
Conkrasena; Iﬂlii"--um
Figura8. Conf i guraci -n de una tarea de actual

6.7. Configuracion de tareas
planificadas y notificaciones

La configuraci-n de planificaciones es id
actualizaciones de |l a aplicaci-n y mensaj
Security.

De forma predeter mi na dantvirds areadas al ingtadasla de an
aplicaci-n est8n deshabilitadas. La Ynica
de inicio que se ejecuta cada vez que inicia Kaspersky Internet Security. De

f or ma predeter minada, | as act ucamhentg anci ones
cuanto est8n disponibles en | os servidore:

En caso de no estar sati sf e eheprog@arman laest os
planificaci-n.
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1 Planificacion: Actualizar |

Frecuencia

rionfiguracion de |a planificacian

' Cada |1 _|::' dials)

" Cada dia de la semana

" Cada fin de semana

' —‘I
[ Hara |11.43 =

¥ Eiecutar la tarea si se pasd por alto

(.' Ayuda fceptar I Cancelar

Figura9. Pl ani ficaci -n de |l a ejecuci-n d
El primer valor que debe definir es | a f
tarea o notificaci-n). Sel ecci &meaentijm opci
(ver Figura 9) . A continuaci - n, especi fique | o

seleccionada Comfliggugeaadi -nn de.Lasaselepciomes i f i ¢ a
disponibles son las siguientes:

lrC‘-tj'AIahoraespecificada.I niciar wuna tarea o0 enviar ur
y hora especificadas.

@Al iniciar Jlanmi&@plarcadaa@relm o enviar notif
ejecute Kaspersky Internet Security . Tambi ®n debe especifi
posterior al inicio de |l a aplicaci- -n det

l@'Despu@s de cada. athualairzeacisen ejecuta d
actualizaci - deliaadbiase @ds-1 o aplicabl
antivirus).

& cada N minutos. El intervalo de tiempo entre dos ejecuciones de tarea o dos
notificaciones es de varios minutos. Defina el intervalo en minutos bajo los

par 8metros de planificaci - -n. No debe suj
(%) cada N horas. El intervalo de tiempo entre dos ejecuciones de tarea o dos
notificaciones es de varias horas. Siselecci ona esta opci - n, e S
intervalo de tiempo en | o< adp dh&asetr os
defina N. Para planificar ejecuciones cada hora, especifique Cada 1
hora(s).
(*! Diariamente. Las t areas se ejecutar §8n, o |l as not

pocos d?2as. Especifique el interval o en
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M Seleccione Ca da < N>y dafiraaNs para mantener un intervalo de
un cierto n¥mero de d2as.

f SeleccioneCada d2a nthea, | pasa& ejecutar tarez:
lunes a viernes.

1 Seleccione Cada fin de semanapar a ej ecutar | a tarea
domingos.
Utilice el campo Horapara i ndicar a qu® hora del
tarea de an8lisis.
) semanalmente. Las tareas se ejecutar §n, o | a
ciertos d2as de | a semana. Si sel eccion
| a semana en |l os qgue se ejecutar 8§ | a
pl ani f Utdiee elicampo.Hora para definir la hora.
(%! Mensualmente. Las tareas se ejecutar§8n, o | a
una vez al mes a la hora especificada.
Si |l a tarea de an8tbasi ponocseal guede epeen
correo no instalado, por ejemplo, o el equipo estaba apagado a dicha hora),
puede configurar | a tarea para que se ini
seaposible.ActiveEjecutar |l a tarea emniaventana gea s - p C
planificaci-n.

6.8. Tipos de software dafiino

supervisados

Kaspersky Internet Security le protege contra varios tipos de programas

mal i ntencionados. En cual qui epre mpotegefsugur ac
equi po contra | os tipos m8s peligrosos de
virus, troyanos y herramientas de intrusi
dafo significativo a su equipo. Para mejo
ampliarla | i sta de amenazas detectadas por el
programas potencialmente en la vigilancia.

Para elegir contra qu® programas malinten
debe protegerl e, abra | a ventiama ydes ed ercfeii

Amenazas y exclusiones (ver Figura 10).

El cuadro Cat egor 2 as de pr ogr amaaontiemea iposndee nc i o
amenazas (ver 1.1 p § dl):

Virus, gusanos, troyanos, .3eagrupannuntesnt as
|l os tipos de programas malintencionados
ser2a el ni vel m2 n i ndad. Bed acuesdo lwdnelas d e S €
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recomendaciones de los expertos de Kaspersky Lab, Kaspersky Internet
Security siempre supervisa esta categor ?

M software esp? a, aubbmari t &de grupo inckye
software potencial mente peligroso que p«
o dafos i mportantes.

Software potencialmente peligroso (software de riesgo). Este grupo
incluye programas que no son malintencionados ni peligrosos. Pero en
ciertas circunstancias pueden utilizar se

Los grupos enumerados arriba cubren todo el espectro de amenazas detectadas
por el programa cuando analiza objetos.

Sitodoslos grupos est8&n seleccionados, Kasper
grado m8s completo de |l a protecci-n anti\
tercer grupo est8n desactivados, el prog
programas mal i nt e n cntes. rEsta mosinclups Iss pfogramasu e
potencialmente peligrosos y otros que pueda tener instalados en su equipo y
dafar sus archivos, robarle su dinero o0 ¢
Kaspersky Lab no recomienda deshabilitar
seproduce | a situaci-n en |l a que Kasper sk
programa como software de riesgo, pero sabe que no es peligroso, le
recomendamos configur@p8§@ha exclusi - -n (verl
Para seleccionar | os tipos de software da'
Abra | a ventana de confi gur admenazasdye | a
exclusiones. La configuraci-n seategbrzased

programas malintencionados (ver Figura 10).
Zakeqorias de programas malinkencionados
¥ virus, gusanos, brovanos, herramientas de intrusidn
¥ Software espia, publicitario, de automarcacidn
[T software potencialmente peligroso {software de riesgo)

Comprendo gue ciertos programas legales son considerados
potencialmente peligrasas v desea que sean identificados comao
amenazas instaladas en eske equipo,

Figural0. Sel ecci -n de amenazas supervi sa
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6.9. Creacion de una zona de
confianza

Una zona de confianza es una lista de objetos creada por el administrador para
gue Kaspersky Internet Security no los supervise. En otras palabras, se trata de

un conjunto de programas excluidos de |
El usuario crea wuna zona ©protegida en
archivos wutilizados y de | os programas

esta lista de exclusiones puede resultar necesaria, por ejemplo, si Kaspersky

I nternet Security bloquea el acceso a
dicho archivo o programa es absolutamente seguro.
Puede excluir del ansg8lisis archivos

m8§scara de axclgirhunay poea (por eemplo, una carpeta o un
programa) , procesos de programa u
los tipos de amenazas de la Enciclopedia del virus (el estado que el programa

u

a

n

de

atribuye a |l os objetos durante un ansglis
Advertencia
Los objetos excluidos no se toman en
|l a carpeta donde se encuentran. Sin
este objeto, |l a regla de exclusi-n naog
Para crear una lista de exclusiones,

1. Abralavent ana de <configuraci- -n de | a

entrada Amenazas y exclusiones (ver Figura 10).
2. Hagaclicen Zonade confianzae n | a $&elusidnesn
3. Configure regl as de excl uud lsm depar a

aplicaciones de confianza en la ventana abierta (ver Figura 11).

objetos

f

(

<
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4 2ona de confianza o ] 4

Mascaras de exclusion | Aplicaciones de confianza I

Objeto | Tipo de am... | Zomentario Agregar..,
C:\Documents an... *

Modificar. ..

Elirninar

dili

l | W

Descripcian de la regla (haga clic en los subrayvados para modificar):

El objeto no serd analizado si se cumplen las condiciones siguientes:
Objeto: CiDocuments and SettingsitestitMy Documents)
Tarea de anélisis: seleccionado Antivirus de archivos

& Ayuda Aceptar Cancelar

g

Figurall. Creaci -n de una zona de confi al

6.9.1. Reglas de exclusion

Las regl as doa corjunod de £dandiciones que Kaspersky Internet
Security utiliza para saber que no debe analizar un objeto.

Puede excluir d el e deteBriinades fermatns, wtilizarv una d
m8§scara de archivos o excluir una zona det
un progr ama, procesos de programa u objet
de tipos de amenazas en la Enciclopedia del virus.

El Tipo de amenaza es el estado que Kaspersky Internet Security atribuye a un
objeto durante el an8lisis. Un tipo de am
programas malintencionados y potencialmente peligrosos que figura en la
Enciclopedia de virus de Kaspersky Lab.

Un software potencial mente peligroso no t
dafino, pero puede ser utilizado c omo c
mal i ntencionado, porque contiene fallos vy
por ejemplo, los programas de administraci-n remota,

FTP, herramientas gen®ricas para detener
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tecl ado, macr os de contrase€fas, softwar e
software no se clasifica dentro de los virus. Puede dividirse en varios tipos, por
ejemplo, software publicitario, bromas, software de riesgo, etc. (para obtener

m8s informaci-n acerca de programas pot enc
Kaspersky Internet Security, consulte la Enciclopedia del virus en | a direcc
www.viruslist.com) . Despu®s del ang8lisis, estos [
bloqueados. Dado que muchos de ellos son ampliamente utilizados por los

usuari os, tiene | a opci - ara do deleexagrégarielr | os
nombr e o] m8§scara de |l a amenaza a Il a zon
clasificaci-n de |l a Enciclopedia del Vviru:c
Por ejempl o, utiliza <con frecuencia un |

durante su trabajo. Se trata un sistema de acceso remoto con el que puede
trabajar desde un equipo a distancia. Kaspersky Internet Security considera este
tipo de actividad propias de aplicaciones potencialmente peligrosas y puede

Il egar a bloquearl as. Para evi taear uml bl o
regla de exclusi-n que &especi f hograrus:e | ti
RemoteAdmin.Win32.RAdmiIn.22.

Cuando agrega una exclusi -n, se crea una
programa (Antivirus de archivos, Antivirus del correo, Defensa proactiva, y el

m- dul o de protecci -n de datos confidenc
Antivirus Internet) y Il as propias tare
posteriormente. Puede <crear reglas de ex
especial abierto desdelavent ana de configuraci-n del c
l a notificaci-n de detecci-n del objeto vy
Para agregar exclusiones alafichaM8 scar as de: excl usi -n

1. Haga clic en Agregar en la ventana M8scar as de excl i
(ver Figura 11).

2. En la ventana abierta (ver Figura 12) , haga clic en el ti
en | a #$egiedadesn
Objeto:excluye del an8lisis un determinad

archivo que coincide con una cierta

Tipodeamenaza: excluye del an8lisis un
estado atri bui do plabBncichopediadelaims. f i caci


http://www.viruslist.com/
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Mascara de exclusiones x|

Propiedades: Obijeto
O Tipo de amenaza

Comentario: I

Descripcion de |a regla thaga dic en los subravados para modificar )

El objeta no serd analizada si se cumplen las condiciones siguientes:
Chjeto: CiDocuments and Setkings) bestiky Documents)
Tarea de andlisis: seleccionado Ankivirus de archivos

& Ayuda Acepkar I Cancelar

Figural2. Creaci -n de wuna regla de excl u:

Si activa |l as dos casillas a |l a vez,
de acuerdo con un determinado estado,
de tipos de amenazas de la Enciclopedia del virus. En este caso, las

reglas siguientes son aplicables:

1 Si especifica un archivo concreto en el campo Objeto y un cierto

Tipo de amenaza, el archivo especificado s
an8lisis |l o clasifica dentro de | a ¢
1 Si selecciona una zona o carpeta dentro del campo Objeto y un
estado (o m8scara del t i podipodde amen
amenaza, entonces | os objetos con este
tan s-l o cuando se analizan dentro ¢
Atribuya valores alostiposde excl usi - n sel eccionado:c

seccheqcri pbagancl i ¢ especifidar juntd al pa deo
exclusi -n:

1 En el tipo de Objeto, indiqgue su nombre en la ventana abierta
(puede ser un archivo, una <carpeta
archivos (ver A.2 p 8 @42). Active Incluir subcarpetas para
excluir recursivamente | os objetos
carpeta) del an8lisis. Por ejempl c
C:\Archivos de programa\winword.exey activa | a opci
subcarpetas, el archivo winword.exeser 8 excl ui do del
cualquier subcarpeta de C:\Archivos de programa.
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1  Escriba el nombre completo de la amenaza que desea excluir de
l os ans8lisis tal y como aparece en
unam§ s c gerd.3 p § P42) para el Tipo de amenaza.

En el caso de algunos tipos de amenazas, puede establecer
condiciones avanzadas d€omrfxicdwrsacin-

avanzada (ver A3 p 8§ ¢42) . En |l a mayor2a de | «
campo se compl eta autom8ticamente al ag
excl usi - n decsadcei -unnad enoltai fOef ensa pro

Puede agregar par8metros avanzados |
siguientes, entre otros:

o Invasor (se infiltra en procesos de programa). Para este tipo

deamenaza, puede facilitar un nomb

completa al objeto infiltrado (por ejemplo, un archivo .dll)

dentro de | a condici-n avanzada de
o Ej e c u c inavagaddrdrternet. Para este tipo de amenaza,

puede obtener lalistadelospar §metr os del navege

dentro de |l a condici-n avanzada de

Por ejemplo, ha prohibido la apertura de los navegadores con
par §metros, con I a Defensa proac
aplicaciones. Sin embargo, desea autorizar al navegador para
qgue abra el dominio www.kasperky.comdesde un v2ncul

Mi crosoft Of fice Outl ook, dentro
Para ello, seleccione Microsoft Office Outlook como Objeto de
excl usBj-encuyci - n del n omo Jipa der I nt
amenaza, y especif i que una m8scara de dom
enelcampoConf i guraci -.n avanzada

4. Defina los componentes que Kaspersky Internet Security debe utilizar
en esta regla. Si selecciona cualquiera, Il a regla se aplica
componentes. Si desea limitar la regla a unos pocos componentes,
haga clic en cualquiera, para que cambie a seleccionado. En la ventana
abierta, active las casillas de componentes a los que desea aplicar esta
regla de exclusi -n.
Para crear una regla de excllprsgramacuamdop ar t i |
detecta un a objeto peligroso:
1. Utilice ddregav a rzana deo confianza en la ventana de
noti fi cdiguralB). (ver
2. En |l a ventana abierta, asegWrese de ¢
deexclusi -n cumplen sus necesidades. E
del objeto y el tipo de amenaza autom
I

de | a notificaci - - n. ParAgeptam ear | a reg






