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CAPÍTULO 1.  KASPERSKY 

MOBILE SECURITY  7.0  

Kaspersky Mobile Security  7.0 est§ dise¶ado para garantizar la protecci·n de 

modelos Smartphone y Communicator ejecutando Symbian OS y Microsoft 
Windows Mobile, contra programas malintencionados, correo no deseado y para 
realizar las funciones siguientes: 

 Protecci·n en tiempo real del sistema de archivos del terminal; 

interceptaci·n y an§lisis de: 

 todos los objetos entrantes, transmitidos mediante conexiones 
inal§mbricas (puerto infrarrojo, Bluetooth), mensajes EMS y MMS, 
durante la sincronizaci·n con el PC y la carga de archivos desde 
un navegador; 

 archivos abiertos en el dispositivo m·vil; 

 programas instalados desde la interfaz del dispositivo m·vil. 

 an§lisis de los objetos del sistema de archivos en el dispositivo 

m·vil en las tarjetas de expansi·n conectadas, a petici·n del usuario o 
de forma planificada; 

 aislamiento seguro de objetos infectados  en cuarentena; 

 actualizaci·n de las bases de Kaspersky Mobile Security utilizadas 

para detectar programas malintencionados y eliminar objetos 
peligrosos. 

 bloqueo de mensajes SMS y MMS no deseados . 

 bloqueo del terminal o eliminaci·n de los datos de usuario en caso 

de acciones no autorizadas, como por ejemplo, en caso de robo. 

 protecci·n del dispositivo m·vil dentro de la red. 

El usuario con Kaspersky Mobile Security dispone de posibilidades de 
configuraci·n flexibles, puede mostrar el estado actual de protecci·n antivirus 
status y el informe de eventos donde se registran las acciones de la aplicaci·n. 

La aplicaci·n posee un men¼ sencillo y una interfaz amigable. 
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Nota 

Cuando detecta un programa malintencionado, Kaspersky Mobile Security 
puede neutralizar el objeto infectado (si es posible desinfectarlo), eliminarlo o 
moverlo a Cuarentena. En este caso, no se guarda copia del objeto eliminado. 

1.1.  Requisitos hardware y software  

Kaspersky Mobile Security est§ dise¶ado para su instalaci·n en terminales 
Smartphone y Communicator con uno de los sistemas operativos siguientes: 

 Symbian OS 9.1, 9.2 Series 60 UI. 

 Microsoft Windows Mobile 5.0. 

 Microsoft Windows Mobile 6.0. 

El programa s·lo se ejecuta en modelos Smartphone y Communicator 
compatibles con la recepci·n y env²o de mensajes SMS. 
 

1.2.  Kit de distribución  

Puede adquirir Kaspersky Mobile Security por Internet (con el kit de distribuci·n 
de la aplicaci·n y la documentaci·n en formato electr·nico). Tambi®n puede 
adquirir Kaspersky Mobile Security en oficinas de venta especializadas. Para 
obtener m§s detalles, consulte con su operador de telefon²a m·vil. 



 

CAPÍTULO 2.  KASPERSKY 

MOBILE SECURITY FOR  

SYMBIAN OS  

Este cap²tulo describe el funcionamiento de la aplicaci·n Kaspersky Mobile 
Security 7.0 en terminales Smartphone con sistema operativo Symbian versi·n 
9.1, 9.2 o Series 60 UI. 

2.1.  Instalación de Kaspersky Mobile 

Security  

Para instalar Kaspersky Mobile Security, siga estos pasos: 

1. Copie el paquete de distribuci·n en el smartphone. 

2. Ejecute la instalaci·n (abra el archivo CAB de la distribuci·n en su 
smartphone). 

3. Para confirmar la instalaci·n, elija S² (ver Figura 1). 

 

Figura 1. Confirmaci·n de la instalaci·n 

4. Si no corresponde ninguna versi·n de Kaspersky Mobile Security con el 
sistema operativo, se mostrar§ un mensaje en pantalla. Para continuar 
con la instalaci·n en Espa¶ol, haga clic en Aceptar . 
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5. Lea el contenido del contrato de licencia. Si est§ conforme con todos 
los t®rminos del contrato, elija Aceptar. Para cancelar la instalaci·n, 
presione Cancelar  (ver Figura 2). 

 

Figura 2. Contrato de licencia 

Advertencia.  

Este software no est§ dise¶ado para incluirlo en copias de seguridad o 
restaurarlo. 

2.2.  Uso de la aplicación  

Esta secci·n describe la configuraci·n del an§lisis antivirus y la protecci·n en 
tiempo real, el filtrado de mensajes SMS y MMS, el an§lisis antivirus del 
smartphone, las actualizaciones de la aplicaci·n, la protecci·n del terminal en 
sus conexiones de red, etc. 

2.2.1.  Activación de la aplicación  

Cuando ejecuta la aplicaci·n por primera vez, la ventana de activaci·n de 
Kaspersky Mobile Security (ver Figura 3) se mostrar§ en la pantalla del 
smartphone. 
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Figura 3. La ventana de activaci·n del programa 

La activaci·n es necesaria para poder utilizar todas las funciones de Kaspersky 
Mobile Security. Puede obtener su c·digo de activaci·n en el sitio Web de 
Kaspersky Lab. 

Advertencia.  

Para activar Kaspersky Mobile Security 7.0, su smartphone debe disponer de 
conectividad GPRS o WLAN. 

El c·digo de activaci·n se compone de letras del alfabeto latino y de n¼meros 
(no distingue may¼sculas o min¼sculas). Escriba el c·digo en los 4 campos. 

Despu®s de escribir el c·digo de activaci·n, elija Iniciar activaci·n en el men¼ 
Opciones . La aplicaci·n env²a una petici·n HTTP de activaci·n a un servidor de 

Kaspersky Lab y a continuaci·n descarga e instala la llave. 

Si el c·digo de activaci·n introducido no es v§lido por cualquier raz·n, un 
mensaje aparece en la pantalla del smartphone. 

2.2.2.  Inicio de la aplicación  

Para iniciar Kaspersky Mobile Security, proceda de la forma siguiente: 

1. Abra el men¼ principal del tel®fono. 

2. Seleccione KMS 7.0 y ejecute la aplicaci·n con Abrir en el men¼ 
Opciones . 
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Nota 

Cuando inicia la aplicaci·n por primera vez, la aplicaci·n le propone habilitar la 
funci·n de inicio autom§tico (ver secci·n 2.2.4 en la p§gina 11). Si est§ 
conforme, elija Aceptar . 

A continuaci·n, el smartphone muestra una ventana con los principales 
componentes de Kaspersky Mobile Security (ver Figura 4) aparece en la pantalla 
del smartphone. 

 Protecci·n en tiempo real: visualizaci·n del modo de protecci·n en 

tiempo real (ver secci·n 2.2.5 en la p§gina 12); 

 Đltimo an§lisis compl.: fecha del ¼ltimo an§lisis antivirus del 

smartphone. 

 Fecha de la base de datos : fecha de publicaci·n de las bases antivirus 

utilizadas por la aplicaci·n. 

 Config. Anti -Spam  ï Modo de operaci·n Anti-Spam (ver secci·n 2.2.7 

en la p§gina 19). 

 Nivel del Firewall : nivel de protecci·n del smartphone (ver secci·n 

2.2.9 en la p§gina 30). 

 

Figura 4. Ventana de componentes de la aplicaci·n 

Para cambiar a la interfaz de la aplicaci·n, presione Aceptar . 

2.2.3.  Interfaz gráfica de usuario  

La interfaz gr§fica de usuario dispone de seis fichas:  

 La ficha Analiza dor  permite realizar un an§lisis antivirus del 

smartphone, modificar la configuraci·n del an§lisis antivirus y el modo 
de protecci·n en tiempo real as² como planificar el an§lisis autom§tico. 
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 La ficha Cuarentena  permite administrar la cuarentena, una zona de 

almacenamiento especial para objetos infectados y sospechosos. 

 La ficha Actualizar  permite actualizar la base antivirus, modificar la 

configuraci·n de la actualizaci·n y planificar la actualizaci·n 
autom§tica. 

 La ficha Firewall  permite supervisar la actividad de red y proteger su 

smartphone en sus conexiones de red.  

 La ficha Varios  permite configurar los filtros de mensajes SMS y MMS 

entrantes (Anti-Spam ) y bloquear el smartphone o eliminar los datos 
personales en caso de robo o p®rdida (m·dulo Anti-Theft). 

 La ficha Informaci·n permite mostrar los informes de actividad de los 

componentes de la aplicaci·n, obtener informaci·n general acerca de la 
aplicaci·n y las bases antivirus utilizadas as² como modificar la 
configuraci·n general de la aplicaci·n.  

Para desplazarse de una ficha a otra, utilice el joystick del smartphone o elija 
Abrir p§gina en el men¼ Opciones  (ver  Figura 5). 

 

Figura 5. El men¼ Opciones  

Para regresar a la ventana de estado de los componentes de la aplicaci·n, elija 
Estado actual  en el men¼ Opciones . 

2.2.4.  Configuración general  

La ficha Informaci·n en el cuadro de di§logo Configuraci·n (ver Figura 6) 

permite configurar las siguientes funciones de la aplicaci·n: 

 Inicio autom§tico: modo de inicio autom§tico. Si activa el modo de 

inicio autom§tico, las funciones principales de la aplicaci·n se iniciar§n 
cuando encienda el smartphone. Si desactiva el modo de inicio 
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autom§tico, estas funciones principales se detendr§n. Si desea que su 
tel®fono est® siempre protegido por estas funciones, seleccione S². 

 Ver pantalla de estado : especifica si la aplicaci·n muestra la 
pantalla de estado al iniciarse. 

 Tama¶o del informe: especifica el tama¶o m§ximo del informe. 

Cuando se alcanza el l²mite, los mensajes m§s antiguos del informe se 
eliminan, hasta el valor m§ximo especificado. 

 Retroiluminaci·n: especifica si la pantalla se mantiene iluminada 

durante el an§lisis antivirus. De forma predeterminada, la opci·n de 
retroiluminaci·n est§ desactivada. 

 Reproducir sonido : se producir§ un sonido ante determinados eventos 

(detecci·n de objetos infectados, mensaje de estado de la aplicaci·n, 
etc.). Seleccione S² si desea utilizar un sonido de alerta. 

 Vibraci·n: especifica si el smartphone vibra cuando se detecta 
un objeto infectado. La vibraci·n est§ activada de forma 

predeterminada. 

 

Figura 6. El men¼ Configuraci·n 

Para modificar los valores de configuraci·n, utilice los mandos de su smartphone 
o elija Cambiar  en el men¼ Opciones . 

2.2.5.  Análisis antivirus y protección  

Desde la ficha Analiza dor, puede realizar un an§lisis antivirus de todo el 

sistema de archivos y de la memoria del smartphone, o analizar un archivo o 
directorio individual. Tambi®n puede modificar la configuraci·n del an§lisis 
antivirus y del modo de protecci·n antivirus, mostrar un informe con los 
resultados del an§lisis o planificar la ejecuci·n autom§tica del an§lisis. 
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2.2.5.1.  Protección en tiempo real y análisis a 

petición  

La protecci·n en tiempo real es un modo de funcionamiento en el que una parte 
de Kaspersky Mobile Security queda residente en la memoria RAM para 
supervisar todos los datos del smartphone. 

La protecci·n en tiempo real se inicia al encender el terminal hasta el momento 
en que lo apaga (a menos que desactive este modo por configuraci·n). 

Kaspersky Mobile Security tambi®n puede realizar un an§lisis completo del 
sistema de archivos de su smartphone, incluso de objetos almacenados en 
tarjetas de ampliaci·n de memoria. 

Los resultados de actividad de la protecci·n en tiempo real y del an§lisis a 
petici·n son registrados en un informe. Para mostrar el informe, elija Informe  en 
la ficha Analiza dor . 

Para iniciar el modo de protecci·n en tiempo real, haga lo siguiente: 

1. Seleccione Configuraci·n en la ficha Analiza dor . 

2. El par§metro Protecci·n en tiempo real permite activar o desactivar el 

modo de protecci·n en tiempo real. 

Para modificar la configuraci·n del an§lisis a petici·n, haga lo siguiente: 

1. Seleccione Configuraci·n en la ficha Analiza dor . 

2. Defina la cobertura del an§lisis en la secci·n M§scara an§lisis 

indicando qu® tipos de archivos se analizar§n: 

 Todos lo s archivos : analiza todos los archivos. 

 Archivos ejecutables : analiza s·lo archivos ejecutables (por 

ejemplo, *.exe, *.sis, *.mdl, *.app). 

3. Especifique la acci·n aplicada cuando se detecta un objeto infectado 
(par§metro Acci·n antivirus). 

Si desea elegir la acci·n en la pantalla del Smartphone cuando aparece 
un objeto infectado, seleccione Preguntar . 

Para eliminar autom§ticamente sin alertar al usuario, seleccione 
Autoeliminar . 

Si desea mover autom§ticamente a la Cuarentena los objetos 
detectados, seleccione Cuarentena. Esta es la acci·n predeterminada 

para objetos infectados. 
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4. Activar/Desactivar el an§lisis de la memoria ROM del smartphone 
(par§metro Analizar la ROM ). 

En ciertos casos, la memoria ROM puede ser vulnerable a programas 
malintencionados. Para permitir el an§lisis de la memoria ROM por 
Kaspersky Mobile Security, seleccione S². 

5. Activar/Desactivar la descompresi·n de archivos comprimidos SIS y 
ZIP (par§metro Descomprimir archivos ). 

Si desea que Kaspersky Mobile Security descomprima los archivos SIS 
y ZIP durante el an§lisis, seleccione S². Si no es necesario 
descomprimir los archivos durante el an§lisis, elija No para desactivar 

la funci·n. 

6. Activar/Desactivar el an§lisis de nuevas tarjetas (par§metro Analizar 
tarjeta nueva ). 

Si desea que Kaspersky Mobile Security analice una nueva tarjeta en 
segundo plano, seleccione An§lisis auto. Para desactivar el an§lisis 
autom§tico de las tarjetas flash, seleccione Desactivar . Si desea que 

Kaspersky Mobile Security pregunte antes de analizar una nueva tarjeta 
insertada, seleccione Preguntar . 

7. Activar/Desactivar la visualizaci·n del icono de protecci·n (par§metro 
Monstrar i cono de PRT). 

Seleccione el valor Siempre  en la entrada correspondiente del men¼ si 

desea mostrar siempre el icono de la aplicaci·n en la pantalla del 
smartphone cuando la protecci·n en tiempo real est§ activada. Si 
desea si desea mostrar el icono s·lo en el men¼ del Smartphone, 
seleccione S·lo en men¼. Si no desea mostrar el icono, seleccione 
Inactivo . 

Nota 

Para modificar los valores de configuraci·n, utilice los mandos de su 
smartphone o elija Cambi ar en el men¼ Opciones . 

De forma predeterminada, la aplicaci·n utiliza la configuraci·n recomendada por 
los especialistas de Kaspersky Lab. Si desea restablecer la configuraci·n 
predeterminada mientras utiliza la aplicaci·n, abra la ficha Analiza dor  y 
seleccione Predeterminado  en el men¼ Opciones . 

Para planificar un an§lisis, proceda de la forma siguiente: 

1. Ejecute Kaspersky Mobile Security (ver secci·n 2.2.2 en la p§gina 9). 

2. En la ficha Analiza dor  (ver Figura 7) seleccione Analizar todo  si desea 
analizar el sistema de archivos del smartphone al completo o Analizar 
carpeta  si desea analizar una carpeta individual. 
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Figura 7. Ficha Analiza dor  

Si seleccion· la opci·n Analizar carpeta , se abrir§ una ventana con el 

sistema de archivos del smartphone. Utilice los botones del joystick 
para desplazarse por el sistema de archivos de su smartphone. 
Coloque el cursor en el directorio que desea analizar y seleccione 
Analiza dor  en el men¼ Opciones . 

Despu®s de iniciarse el an§lisis, se abre una ventana con el estado actual de la 
tarea: n¼mero de objetos analizados, ruta del objeto analizado y porcentaje de 
progreso (ver Figura 8). 

 

Figura 8. Ventana Progreso del an§lisis  

Cuando detecta un objeto infectado, la aplicaci·n le pregunta si desea eliminar 
el archivo afectado (acci·n Eliminar ), moverlo a cuarentena (acci·n 
Cuarentena) o dejar el archivo sin modificarlo (acci·n Ignorar ). 
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Advertencia.  

La aplicaci·n s·lo pregunta por la acci·n a aplicar si el par§metro Acci·n tiene 
el valor Preguntar  (para m§s detalles ver secci·n 2.2.5.1 en la p§gina 13). 

 

Figura 9. Notificaci·n de virus detectado 

Despu®s de terminar el an§lisis, la aplicaci·n mostrar§ estad²sticas generales 
acerca de los objetos malintencionados detectados y eliminados. 

Si desea mantener la pantalla iluminada durante el an§lisis, cambie a la ficha 
Informaci·n, abra el men¼ Configuraci·n y seleccione Activo  en el par§metro 
Retroiluminaci·n. De forma predeterminada, si no presiona ninguna tecla del 

smartphone, la retroiluminaci·n se desactiva autom§ticamente para ahorrar 
energ²a. 

2.2.5.2.  Análisis planificado  

Kaspersky Mobile Security permite al usuario planificar el an§lisis autom§tico del 
smartphone. El an§lisis se realiza en segundo plano. En presencia de un objeto 
infectado, se le aplica la acci·n prevista en la configuraci·n del an§lisis (ver 
secci·n 2.2.5.1 en la p§gina 13). 

El an§lisis planificado est§ desactivado de forma predeterminada. 

Para planificar los an§lisis: 

En la ficha Analiza dor , seleccione Planificaci·n y configure los par§metros 
de Hora an§lisis auto . (ver Figura 10): 

 Diariamente : el an§lisis se realiza cada d²a. Indique la hora en el 
campo Inicio del an§lisis. 

 Semanalmente : el an§lisis se realizar§ una vez por semana. 
Especifique el D²a an§lisis autom§tico y la Hora an§lisis auto . 
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Figura 10. El men¼ Planificaci·n 

2.2.6.  Uso de la Cuarentena  

Los objetos infectados movidos a cuarentena no suponen ninguna amenaza 
para el smartphone y pueden ser eliminados o restaurados m§s tarde. 

La aplicaci·n puede mover los objetos infectados a cuarentena autom§ticamente 
o despu®s de una confirmaci·n. 

Si desea configurar la aplicaci·n para mover a cuarentena los objetos infectados 
autom§ticamente, abra la ficha Analiza dor , elija Configuraci·n y seleccione 
Cuarentena  como valor del par§metro Acci·n antivirus. 

Si seleccion· la acci·n Preguntar , cuando detecta un objeto infectado 

Kaspersky Mobile Security le propone eliminarlo o moverlo a cuarentena. 

Las principales funciones de la cuarentena est§n disponibles en la ficha 
Cuarentena  (ver Figura 11). 

 

Figura 11. El men¼ Cuarentena  
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Elija Cuarentena  para mostrar la lista de todos los objetos en cuarentena 

(ver Figura 12). 

 

Figura 12. Objetos infectados en cuarentena 

El men¼ Opciones  disponible en la ventana Cuarentena permite: 

 Para mostrar informaci·n detallada de cada objeto almacenado en 
cuarentena (Informaci·n). 

 Eliminar el objeto seleccionado (Borrar archivo ). 

 Eliminar de la cuarentena todos los objetos (Eliminar todo ). 

 Restaurar el objeto seleccionado en cuarentena en su carpeta de 
origen (Restaurar archivo ). 

 Mostrar la ayuda de cuarentena (Ayuda ). 

Para configurar la cuarentena, utilice el men¼ Configuraci·n de la ficha 
Cuarentena  (ver Figura 13). 

 

Figura 13. Configuraci·n de la cuarentena 
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El par§metro Tama¶o especifica el n¼mero m§ximo de objetos infectados que 
pueden conservarse en cuarentena. Los valores posibles son 20, 50 o 100 

archivos. 

El par§metro Conservaci·n especifica el tiempo m§ximo de conservaci·n de 

objetos infectados en la cuarentena. Despu®s de dicho periodo, los objetos 
infectados ser§n eliminados autom§ticamente. 

Nota 

Si desea restablecer los par§metros de cuarentena recomendados por los 
especialistas de Kaspersky Lab, seleccione Predeterminado  en el men¼ 
Opciones . 

2.2.7.  Uso de los módulos Anti -Spam y Anti -

Theft  

El m·dulo Anti-Spam protege su smartphone contra mensajes SMS y MMS no 
deseados. 

El m®todo de filtrado utiliza el sistema de lista "negra" y de lista "blanca". El 
componente Anti-Spam bloquear§ los mensajes entrantes de n¼meros incluidos 
en su lista negra. Los mensajes que provienen de n¼meros presentes en la lista 
"blanca" no son bloqueados. 

El m·dulo Anti-Theft se encarga de bloquear el smartphone y borrar los datos en 
memoria en caso de p®rdida o robo. 

2.2.7.1.  Modos de funcionamiento Anti -Spam  

Para configurar el funcionamiento del componente Anti-Spam, cambie a la ficha 
Varios , seleccione Anti -Spam  y a continuaci·n, seleccione Configuraci·n. 
Defina uno de los modos siguientes del par§metro Anti -Spam : 

 Activar.  En este modo, el componente Anti-Spam filtra los mensajes 

entrantes de acuerdo con las listas blanca y negra. Cuando se recibe 
un mensaje de un n¼mero que no aparece en ninguna de las listas, el 
componente Anti-Spam presenta una alerta y pide confirmaci·n para 
bloquear o autorizar el mensaje y agregarlo a la lista negra o blanca. 

 S·lo listas B/N. En este modo, el componente Anti-Spam filtra los 

mensajes entrantes de acuerdo con las listas blanca y negra. Se 
autorizar§ la recepci·n de mensajes de n¼meros no incluidos en 
ninguna de las listas, sin confirmaci·n.  
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 Desactivar.  En este modo, el componente Anti-Spam queda 

desactivado. No se realiza ning¼n filtrado de los mensajes. 

2.2.7.2.  Modificación de las listas blanca y negra  

Los registros de las listas negra y blanca contienen n¼meros de tel®fono SMS o 
MMS que ser§n bloqueados o autorizados por el componente Anti-Spam. La 
informaci·n acerca de mensajes bloqueados o eliminados se agrega al Informe . 

Nota 

No se bloquear§ la recepci·n de mensajes no incluidos en ninguna lista. 

Para modificar la lista blanca o negra, cambie a la ficha Anti -Spam  (ver Figura 

14) y seleccione la lista correspondiente. 

 

Figura 14. El men¼ Anti -Spam  

Para modificar la lista, utilice el men¼ Opciones : 

 Agregar registro : agrega un nuevo registro a la lista. 

 Modificar registro : modifica el registro actual. 

 Eliminar registro : elimina el registro de la lista. 

 Elimin ar todo : elimina de la lista todos los registros. 

 Ayuda: muestra la Ayuda sobre la gesti·n de la lista. 

Si selecciona Agregar registro  o Modificar registro , deber§ especificar los 

siguientes par§metros del registro: 

 Tipo de mensaje:  Especifique el tipo de los mensajes entrantes que 

deben bloquearse (en el caso de una lista negra) o son autorizados (en 
el caso de una lista blanca). Valores autorizados: S·lo SMS, S·lo 
MMS y Todos los mensajes . 
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 N¼mero de tel®fono. Especifique el n¼mero de tel®fono origen de los 

mensajes que ser§n bloqueados o autorizados. Al especificar un 
n¼mero, puede utilizar los caracteres gen®ricos "?" y "*". 

 En el campo Texto , especifique el texto del mensaje entrante cuya 

detecci·n por la aplicaci·n determina las acciones siguientes: 

 se autoriza un mensaje con un texto especificado para lista blanca; 

 se proh²be un mensaje con un texto especificado para lista negra; 

El an§lisis del mensaje se realiza en el orden siguiente: 

 verifica si el n¼mero pertenece a la lista negra; 

 verifica si el n¼mero pertenece a la lista blanca; 

 verifica si el texto del mensaje pertenece a la lista negra; 

 verifica si el texto del mensaje pertenece a la lista blanca; 

Si el mensaje cumple cualquiera de estas condiciones, no se realiza m§s 
an§lisis y el mensaje es autorizado o bloqueado, en funci·n de la lista blanca o 
negra donde se incluye.  

Despu®s de especificar estos par§metros, presione Atr§s para guardar el 

registro y regresar a la ventana de lista (ver Figura 15). 

 

Figura 15. La lista negra 

2.2.7.3.  Configuración del módulo Anti -Spam  

Para configurar el componente Anti-Spam, abra la ficha Anti -Spam  y seleccione 
Configuraci·n (ver Figura 16). 
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Figura 16. Configuraci·n del m·dulo Anti-Spam 

El men¼ Configuraci·n da acceso a los siguientes par§metros del componente 

Anti-Spam: 

 Lista contactos . Si el par§metro tiene el valor S², el componente Anti-

Spam no bloquear§ la recepci·n de mensajes que provienen de 
n¼meros incluidos en su libreta de tel®fonos. Si la opci·n est§ 
desactivada (valor No), el componente Anti-Spam realiza el filtrado en 

funci·n de la lista blanca o negra que incluye el tel®fono. 

 Agregar salientes . Si el par§metro tiene el valor S², se agregar§n 

autom§ticamente a la lista blanca todos los n¼meros a los que env²a 
mensajes SMS o MMS. Seleccione No para desactivar la opci·n. 

 Bloquear no n um®rico. Si el par§metro tiene el valor No, el 

componente Anti-Spam no proh²be los mensajes entrantes no 
num®ricos. Para activar esta opci·n, seleccione S². 

 Diferenciar tipos : si el par§metro tiene el valor No, se utilizar§ el valor 
Todos los mensajes  para definir el tipo de mensaje de los nuevos 

registros creados en la lista blanca o negra (para m§s detalles acerca 
de la configuraci·n de los registros en las listas, vea 2.2.7.2 en la 
p§gina 20), en otro caso, los registros son creados para el tipo 
especifico de mensaje (SMS o MMS). 
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Nota 

Este par§metro s·lo afecta los registros creados por el componente 
Anti-Spam en uno de los casos siguientes: 

 Cuando agrega n¼meros de salida a la lista blanca (la opci·n 
Agregar salientes  est§ activada); 

 Cuando agrega n¼meros de nuevos remitentes de mensajes 
a alguna de las listas (ver secci·n 2.2.7.4 en la p§gina 23). 

Para modificar los valores de configuraci·n, utilice los mandos de su smartphone 
o elija Modificar  en el men¼ Opciones . 

2.2.7.4.  Acciones aplicadas a mensajes  

Cuando recibe un mensaje SMS o MMS de un tel®fono que no aparece en 
ninguna de las listas, el componente Anti-Spam lo intercepta y muestra una 
alerta en la pantalla del smartphone (ver Figura 17). 

 

Figura 17. Advertencia del componente Anti-Spam 

Haga clic en el men¼ Opciones  para seleccionar y aplicar una de las acciones 

siguientes al mensaje: 

 Agregar a la lista blanca : autoriza la recepci·n de mensajes y agrega 

los n¼meros de los remitentes a la lista blanca. 

 Agregar a la lista negra : proh²be los mensajes y agrega los n¼meros 

de los remitentes a la lista negra. 

 Ignorar: autoriza la recepci·n del mensaje. En este caso, no se agrega 

el n¼mero del remitente a ninguna de las listas. 

Si el par§metro Diferenciar tipos  de la configuraci·n Anti-Spam est§ definido a 
No la acci·n Agregar a la lista blanca  o Agregar a la lista negra  crear§ los 
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correspondientes registros de listas para todos los mensajes (Tipo de mensaje - 
Todos los mensajes ), en otro caso, el tipo definido corresponder§ al tipo del 

mensaje recibido (para m§s detalles acerca de la configuraci·n de los registros 
en las listas, ver secci·n 2.2.7.2 en la p§gina 20). 

La informaci·n acerca de mensajes bloqueados se agrega al informe de la 
aplicaci·n. Para mostrar el informe, elija Informe en la ficha Varios. 

2.2.7.5.  Módulo Anti -Theft  

Este m·dulo est§ dise¶ado para garantizar la protecci·n de los datos 
conservados en el dispositivo m·vil contra accesos no autorizados en caso de 
p®rdida o robo. 

Cuando accede a los par§metros del m·dulo por primera vez, debe definir una 
contrase¶a. Esta contrase¶a le permite modificar la configuraci·n del m·dulo. La 
contrase¶a es necesaria para evitar el acceso no autorizado a la configuraci·n y 
permitir al usuario bloquear y borrar los datos guardados en el smartphone en 
caso de robo o p®rdida. 

SMS-Block: permite bloquear el terminal a petici·n del usuario. El desbloqueo 

del terminal s·lo puede hacerse introduciendo la contrase¶a de acceso al 
m·dulo Anti-Theft. Este par§metro se activa despu®s de que el usuario del 
smartphone robado env²e un SMS: "block:code". Para utilizar esta funci·n, 
seleccione Activo . 

La funci·n SMS-Clean  permite eliminar la informaci·n personal del usuario 

(contactos, mensajes entrantes, archivos personales). Este par§metro se activa 
despu®s de que el usuario del terminal robado env²e un SMS: "clean:code". Para 
utilizar la funci·n SMS-Clean , seleccione Activo . 

SIM-Watch  permite, cuando se sustituye la tarjeta SIM del smartphone, enviar al 

n¼mero especificado el nuevo n¼mero de tel®fono y bloquear el terminal robado. 
Para utilizar esta funci·n, seleccione Activo . 

Si es necesario cambiar la contrase¶a del m·dulo Anti-Theft, seleccione 
Cambiar. Escriba y confirme la nueva contrase¶a y presione en Aceptar . 

Siempre que abre la configuraci·n del m·dulo Anti-Theft (ver Figura 18) debe 
introducir la contrase¶a definida previamente. 
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Figura 18. Ficha Anti -Theft   

La informaci·n de actividad del m·dulo se agrega al informe de la aplicaci·n. 
Para mostrar el informe, elija Informes  en la ficha Varios . 

2.2.7.6. Par§metros de SMS-Clean 

Para configurar la funci·n SMS-Clean, cambie a la ficha Varios  y seleccione 
Anti -Theft. Escriba la contrase¶a (ver secci·n 2.2.7.5 en la p§gina 24) y a 
continuaci·n seleccione SMS-Clean  dentro de la ventana abierta. 

La secci·n SMS-Clean  presenta la lista de datos que cuya eliminaci·n puede 

seleccionar en caso de robo o p®rdida de su smartphone (ver Figura 19). 

 

Figura 19. La ficha SMS-Clean  

Si desea poder eliminar la libreta de tel®fonos en caso de robo o p®rdida de su 
dispositivo m·vil, seleccione Eliminar contactos  y establezca el valor S².  

Para eliminar el corro, los mensajes SMS o MMS (carpetas Bandeja de entrada 
y Correo) seleccione Borrar mens. recibidos  y establezca el valor S². 
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La entrada Eliminar mis archivos permite eliminar los datos personales (de la 

carpeta!:\Data\). De forma predeterminada, la eliminaci·n de los archivos 
personales no est§ activada. Si desea poder eliminar sus datos personales en 
caso de robo o p®rdida de su smartphone, seleccione esta entrada y establezca 
el valor S². 

Haga clic en Aceptar  para guardar los cambios. 

2.2.7.7. Par§metros de SIM-Watch  

Para configurar la funci·n SIM-Watch , cambie a la ficha Varios  y seleccione 
Anti -Theft. Escriba la contrase¶a (ver secci·n 2.2.7.5 en la p§gina 24) y a 
continuaci·n seleccione SIM-Watch  dentro de la ventana abierta. 

La secci·n SIM-Watch  est§ dise¶ada para supervisar la sustituci·n de la tarjeta 

SIM del terminal (ver Figura 20). 

 

Figura 20. La ficha SIM-Watch   

Los campos N¼mero de tel®fono 1 y N¼mero de tel®fono 2 permiten indicar los 
n¼meros de tel®fono donde se recibir§ el nuevo tel®fono si se sustituye la tarjeta 
SIM de su smartphone. Estos n¼meros pueden comenzar por un d²gito o por un 
"+" y s·lo deben contener d²gitos. 

Tambi®n puede configurar el bloqueo de su smartphone si se sustituye la tarjeta 
SIM. Para ello, seleccione Bloquear el dispositivo y establezca el valor S². El 
desbloqueo del terminal requiere introducir la contrase¶a de acceso al m·dulo 
Anti-Theft. De forma predeterminada, el bloqueo del terminal no est§ activado. 

Haga clic en Aceptar  para guardar los cambios. 
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2.2.8.  Actualización de las bases de 

aplicación  

La detecci·n de programas malintencionados es posible gracias a los registros 
de las bases de aplicaci·n, que contienen una descripci·n de todos programas 
malintencionados conocidos hasta la fecha. Es de suma importancia mantener 
sus bases actualizadas. 

Puede actualizar sus bases manualmente o de forma planificada. Las 
actualizaciones se realizan por Internet desde los servidores de Kaspersky Lab. 

Puede activar el an§lisis autom§tico del smartphone despu®s de cada 
actualizaci·n de las bases de Kaspersky Mobile Security. Para ello, abra 
Configuraci·n en la ficha Actualizar  y establezca el valor Activo  en la entrada 
Analizar al actualizar . 

El valor del par§metro Repetir an§lisis cuaren.  especifica si los objetos en 

Cuarentena deben ser analizados de nuevo tras la actualizaci·n de las bases de 
aplicaci·n. De forma predeterminada, se realiza el an§lisis. Si no desea realizar 
el an§lisis, seleccione No. 

Si no desea seleccionar el punto de acceso Internet cada vez que ejecuta una 
actualizaci·n, seleccione el valor No para el par§metro Pedir punto de acceso ; 

la aplicaci·n recordar§ el punto de acceso de la ¼ltima actualizaci·n exitosa para 
establecer futuras conexiones de red. Tambi®n puede configurar un nuevo punto 
de acceso. 

Si es necesario cambiar de punto de acceso activo, utilice la configuraci·n del 
Punto  de acceso . Seleccione el valor deseado en la lista. De forma 

predeterminada, el punto de acceso es el punto predeterminado del terminal. 

El valor del par§metro Servidor de actualiz . especifica el origen de 

actualizaci·n de las bases de aplicaci·n: Servidores de actualizaci·n de 
Kaspersky Lab (valor Predeterminado ) u otro servidor especificado por el 
usuario (valor Personalizado ). Si seleccion· el valor Cambiar , indique la URL 

dentro de la ventana abierta. Si es necesario, puede especificar un servidor de 
actualizaciones alternativo. 

Dispone de informaci·n detallada acerca de las bases en la entrada Inf. bases  
datos  de la ficha Informaci·n. 

La informaci·n acerca de la actualizaci·n de las bases se agrega al informe. 
Para mostrar el informe, seleccione Inform es en la ficha Actualizar . 
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2.2.8.1.  Configuración de la actualización  

Para configurar las actualizaciones de las bases de aplicaci·n, proceda de la 
forma siguiente: 

1. Ejecute Kaspersky Mobile Security (ver secci·n 2.2.2 en la p§gina 9). 

2. Cambie a Configuraci·n en la ficha Actualizar  (ver Figura 21). 

 

Figura 21. La ficha Actualizar   

3. Activar/Desactivar la pregunta por el punto de acceso (par§metro Pedir 
punto de acceso ). 

Nota 

Los valores de configuraci·n del punto de acceso son los 
proporcionados por su proveedor de servicios inal§mbricos. 

Si especific· el valor No, la conexi·n se establecer§ con el punto de 

acceso utilizado para la ¼ltima actualizaci·n. 

Si activa la opci·n, la aplicaci·n le invitar§ a seleccionar un punto de 
acceso en la lista de los puntos disponibles (ver Figura 22). 
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Figura 22. Selecci·n del punto de acceso 

4. Escriba la direcci·n del servidor de actualizaciones (si es necesario). 
Para ello, seleccione Servidor de actualizaciones y a continuaci·n el 
valor Personalizado . Escriba la URL del origen de actualizaciones 

dentro de la ventana abierta (ver Figura 23). 

 

Figura 23. Direcci·n de servidor de actualizaciones 

De forma predeterminada, las actualizaciones son recuperadas desde 
el servidor de actualizaci·n de Kaspersky Lab en la direcci·n: 

http://ftp.kaspersky.com/index/mobile.xml. 


