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CAPITULO 1.

KASPERSKY
MOBILE SECURITY 7.0

Kaspersky Mobile Security 7.0est 8§ di sefado para garanti
modelos Smartphone y Communicator ejecutando Symbian OS y Microsoft
Windows Mobile, contra programas malintencionados, correo no deseado y para
realizar las funciones siguientes:

El

La

Protecci -n e n del isistemp ale archieo$ del terminal;
interceptaci-n y an8lisis de:

e todos los objetos entrantes, transmitidos mediante conexiones

inal 8mbricas (puerto infrarrojo,

durante | a sincronizaci-n con
un navegador;

el

Bl

PC

e archivos abiertos en el dispositivo

e programasinstalados desde | a interfaz

del

d

an8lisis de | os objetos edelldispesitvwt e ma
co

m- vil en |l as tarjetas de expansi
de forma planificada;

aislamiento seguro de objetos infectados en cuarentena;

- n

actualizaci-n de | as bases dulizadassper s

para detectar programas malintencionados y eliminar objetos
peligrosos.

bloqueo de mensajes SMS y MMS no deseados

bl oqueo del terminal o el i mi rea@so-

de acciones no autorizadas, como por ejemplo, en caso de robo.

protecci-n del dispositivo m-vil

usuario con Kaspersky Mobile Security dispone de posibilidades de
configuraci -n flexibles, puede mo svitus
status y el informe de eventos donde

aplicaci-n posee un men¥% sencillo

dentr

ar
S

y

e

u

el
re

n e
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Nota

Cuando detecta un programa malintencionado, Kaspersky Mobile Security
puede neutralizar el objeto infectado (si es posible desinfectarlo), eliminarlo o
moverlo a Cuarentena. En este caso, no se guarda copia del objeto eliminado.

1.1. Requisitos hardware y software

Kaspersky Mobile Security est8 disefado pz:
Smartphone y Communicator con uno de los sistemas operativos siguientes:

e Symbian OS 9.1, 9.2 Series 60 Ul.
e  Microsoft Windows Mobile 5.0.
e  Microsoft Windows Mobile 6.0.

El programa s-1lo se ejecuta en model o
compatibles con | a recefMSi -n y envzo

1.2. Kit de distribucion

Puede adquirir Kaspersky Mobile Security
de | a aplicaci-n y | a documentaci-n en f
adquirir Kaspersky Mobile Security en oficinas de venta especializadas. Para

obtener m8&s detall es, consulte con su opet



CAPITULO 2. KASPERSKY
MOBILE SECURITY FOR
SYMBIAN OS

Este cap2tulo describe el funcionamiento
Security 7.0 en terminales Smartphone con sistema operativo Symbian v er si - n
9.1, 9.2 o0 Series 60 Ul.

2.1. Instalacion de Kaspersky Mobile

Security
Para instalar Kaspersky Mobile Security, siga estos pasos:
1. Copi e el paquete de distribuci-n en el
2. Ejecute Il a instalaci-n (abra el ar chi
smartphone).
3. Para confirmar |IS&veiFigerala! aci -n, el i j a

E3Fo=
[ Ly, Instalador
¥ e

_,
b
=

-

SI
Figural. Conf i rmaci -n de |l a instalaci -1
4. Si no corresponde ninguna versi-n de |
sistema operativo, se mostrarg8 un men
con |l a instalaci-n d&eeptEspafol, haga cl
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5. Leaelcont eni do del contrato de I icencia
|l os t®r mi nos dadeptacconParma ocardel ar | a
presione Cancelar (ver Figura 2).

j, Instalador

Figura 2. Contrato de licencia

Advertencia.

Este software no est§ di sefado par g
restaurarlo.

2.2. Uso de la aplicacion

Esta secci-n describe I a configuraci-n de
tiempo real, el filtrado de mensajes SMS y MN
smartphone, |l as actualizaciones de | a apl

sus conexiones de red, etc.

2.2.1. Activacion de la aplicacion

Cuando ejecuta |l a aplicaci- -mMeparctpvamera
Kaspersky Mobile Security (ver Figura 3) s e mostrar 8§ en | a
smartphone.
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e
5 7.0 -
i
AjPIRIKKY 8
rar codigo activacion:
BACAS,
Lise Dpcianes =iy abre
4 COMpPra
Untlunesf r
Figura 3. La ventana de activaci- -n del pro
La activaci-n es necesaria para poder uti
Mobil e Security. Puede obtener su c¢-digo

Kaspersky Lab.

Advertencia.

Para activar Kaspersky Mobile Security 7.0, su smartphone debe disponer de
conectividad GPRS o WLAN.

El c-digo de activaci-n se compone de | et
(nodi stingue may%sculas o min%scul as) . Escr
Despu®s de escribir el loidiago deent aswlh crreamm¥%
Opciones . La aplicaci-n env2a una petici-n HT
Kaspersky Labyacontinuaci - n descarga e instala | a ||
Si el c-digo de activaci-n introducido n

mensaje aparece en la pantalla del smartphone.

2.2.2. Inicio de la aplicacion

Para iniciar Kaspersky Mobile Security, proceda de la forma siguiente:
1. Abra el men% principal del tel ®f ono.

2. Seleccione KMS70y &ejecute | a Aogrleincael - me o %
Opciones .
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Nota

Cuando inicia la aplicaci-n por prim
funci - n de inicio awdmit ilco [¥veeirnSais
conforme, elija Aceptar .

A continuaci - n, el smartphone muestra u

componentes de Kaspersky Mobile Security (ver Figura 4) aparece en la pantalla
del smartphone.

e Protecci-n en: tviiesmipaol irzeaacli - n del mo d o
tiempo real 225eenr |sae gggig-im a

e Dl timo ang8l isifsecbampdel is¥dntiviiusnael an gl i
smartphone.

e Fechadelabasededatos :f echa de publicaci-n de |
utilizadas por |l a aplicaci - n.

e Config. Anti -Spami Modo de opeBpam- QvAaAnx2secci - |
en | a ¥Bgina

e Nivel del Firewall : ni vel de protecci-n del sn
229en | a 3WBgi na

KA PIR{IKY £
roteccion en tiempo real
Activa

' Ultimo analisis compl.
23/05/2008

/i Fecha de la base de datos
2al12(20

@ Config. ﬂ"tﬂﬁtﬂ

{p Mivel Firew; Idl_:

(=il

Aceptar ﬁ
Figura4. Ventana de componentes de |l a apl

Para cambiar a |l a interfAeeptarde | a aplicaci

2.2.3. Interfaz grafica de usuario

La interfaz gr8fica de usuario dispone de
e La ficha Analizador permite realizar un an 81 i si s antivir
smartphone, modi ficar | a configuraci

de protecci-n en tiempo real as2 como
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e La ficha Cuarentena permite administrar la cuarentena, una zona de
almacenamiento especial para objetos infectados y sospechosos.

e La ficha Actualizar permite actualizar la base antivirus, modificar la
configuraci-n de I a actualizaci - -n )
autom8tica.

e La ficha Firewall permite supervisar la actividad de red y proteger su
smartphone en sus conexiones de red.

e La ficha Varios permite configurar los filtros de mensajes SMS y MMS
entrantes (Anti-Spam ) y bloquear el smartphone o eliminar los datos
personales en caso deAmnidhef). o p®r di da (

e Lafichal nf or maenite mostrar los informes de actividad de los

componentes de |l a aplicaci-n, obtener
aplicaci-n y | as bases antivirus ut
configuraci-n general de | a aplicaci -

Para desplazarse de una ficha a otra, utilice el joystick del smartphone o elija
Abrir &g ieh aOpceomeds(ver Figura 5).

% Analizador

Select,
Figura5. E| QOp&onés

Pararegresar a | a ventana de estado de | os con
Estado actual e n e | Opt®mes..

2.2.4. Configuracion general

Lafichal nf or maoi eh cuadr®ordfei glu (8er Eggrarm)

permite configurar las siguient es f unci ones de | a aplicaci
e Inicio aut omo&toi cdbe inicio autom8tico.
inicio autom8tico, |l as funciones prin

cuando encienda el smartphone. Si desactiva el modo de inicio
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autom8ticogciestaspfuncipales se deten
tel ®f ono est® siempre protegiS2o por ec

e Verpantalladeestado :especi fica si la aplic
pantalla de estado al iniciarse.

e Tamafo del:eisnpfeoaimbi ca & Xi ntoa ndaeflo imm f

Cuando se alcanza el I 2mite, |l os mens
el iminan, hasta el valor m8xi mo especi
e Retroi | umiegpexifica sinla pantalla se mantiene iluminada
durante el an8lisis antivilrausapche nf od
retroiluminaci-n est8 desactivada.

e Reproducirsonido :se producir8 un sonido ante
(detecci-n de objetos infectados, me n
etc.). Seleccione S i desea utilizar un sonido de alerta.

e Vi br a:cespecifica si el smartphone vibra cuando se detecta
un objeto infectado. L a vi braci -n est § activ
predeterminada.

Inicio automatico

 Ver pantalla de estado

Optiones Aty
Figura 6. El GQoennfh gur aci - n

Para modi ficar | os valores de configuraci
o elija Cambiar e n e | Opt®meds.

2.2.5. Analisis antivirus y proteccion

Desde la ficha Analiza dor, puede real i z divirus Werntoda I8 1 i s i ¢
sistema de archivos y de la memoria del smartphone, o analizar un archivo o

directorio individual . Tambi ®n puede mo d
antivirus y del mo d o de protecci -n ant i

resultados d e | an8lisis o planificar | a ejecuci
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2.2.5.1. Proteccion en tiempo real y analisis a
peticion
La protecci-n en tiempo real es un modo d

de Kaspersky Mobile Security queda residente en la memoria RAM para
supervisar todos los datos del smartphone.

La protecci-n en tiempo real se inicia al
en que | o apaga (a menos que desactive est

Kaspersky Mobile Security tambomfleto dpluede
sistema de archivos de su smartphone, incluso de objetos almacenados en

tarjetas de ampliaci-n de memori a.
Los resultados de actividad de |l a protec
petici-n son registrados e nmeydlialnfoorheoenme . P

la ficha Analiza dor.
Para iniciar el modo de protecci-n en tiert
1. Seleccione Co n f i g u erdaficha Analiza dor.

2. EI par Bmet eoci - n e npermite@ati@aoo desactvar el
modo de pr oiengporedal.- n en t

Para modificar |l a configuraci-n del ang§8l. c
1. SeleccioneCo n f i g u erdaficha Analiza dor.

2. Defina la cobertura delMgsam&d & siamn§leincs
indicando qu® tipos de archivos se ane

e Todos lo s archivos : analiza todos los archivos.

e Archivos ejecutables : analiza s-1lo archivos
ejemplo, *.exe, *.sis, *.md|, *.app).

3. Especifique | a acci-n aplicada cuando
(par 8mefcion apntivirus
Sideseaelegirlaacci -n en | a pantalla del Smar
un objeto infectado, seleccione Preguntar .
Par a el iminar autom8ticament e sin al
Autoeliminar .
Si desea mover autom8ticament e a | e
detectados, seleccione Cuarentena . Esta es |l a acci-n p

para objetos infectados.
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4. Activar/ Desactivar el ansglisis de |
( par § rAmalizar ta ROM ).
En ciertos casos, la memoria ROM puede ser vulnerable a programas
malintencionados. Para permi t i r el an8lisis de | a
Kaspersky Mobile Security, seleccione S 2
5. Activar/ Desactivar |l a descompresi n d
Z1 P ( p a Ddscomgrimiarchivos ).
Si desea que Kaspersky Mobile Security descomprima los archivos SIS
y ZI P durante el a ny2 $isno ses nesesakice c ci on
descomprimir | os archi v departh desactivare e |
la funci - n.
6. Activar/ Desactivar el an8l i sAnglizade nue
tarjeta nueva ).
Si desea que Kaspersky Mobile Security analice una nueva tarjeta en
segundo plano, seleccione An 8§81l i si.$#anatadesactivar e |
autom8tico de | as t abDepaetivan sSi desea qué , sel
Kaspersky Mobile Security pregunte antes de analizar una nueva tarjeta
insertada, seleccione Preguntar .
7. Activar/ Desactivar Il a visualizaci n
Monstrar i cono de PRT).
Seleccione el valor Siempre en | a entrada correspond,i
desea mostrar siempre el i conodelde | a
smartphone cuando |l a protecci-n en t
desea si desea mostrar el icono s-1lo
seleccione S- | o e n. Simw rdégea mostrar el icono, seleccione
Inactivo .
Nota
Para modificar los valores de configuraci- n , utilice |l os
smartphone o elija Cambiare n e | Opt®med..
De forma predeterminada, |l a aplicaci
|l os especialistas de Kaspersky Lab.
predeterminada mientras ut i | i z a | a apl i c aAnalizador vy{
seleccione Predeterminado e n e | Opt®med..
Para planificar un an8lisis, proceda de | &
1. Ejecute Kaspersky Mobi2RgedelcarP.8gi taer

2.

En la ficha Analiza dor (ver Figura 7) seleccione Analizar todo si desea
analizar el sistema de archivos del smartphone al completo o Analizar
carpeta si desea analizar una carpeta individual.
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Optiones

Figura 7. Ficha Analiza dor

Si sel ecci oAnalizal carpetapcis-en abrir8 wuna ven
sistema de archivos del smartphone. Utilice los botones del joystick

para desplazarse por el sistema de archivos de su smartphone.

Coloque el cursor en el directorio que desea analizar y seleccione
Analizador e n e | Opteomed..

Despu®s de iniciarse el ans8lisis, se abre
tarea: n“mero de objetos analizados, rut a

progreso (ver Figura 8).

r|uatE'1,1l]I]l]12a5'|,DBS 101F9
9FB _nsmidssettings.db

Optiones.
Figura 8. VentanaPr ogreso del ansg8lisis
Cuando detecta un objeto infectado, Il a ap
el archivo a f eHimimad)o, (naocvcei r-1no a cuarent

Cuarentena) o dej ar el archi wignorarij.n modi fi carl o
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Advertencia.

La aplicaci-n s-1lo pregunta poAcd iaiena
elvalor Preguntar (para m8s det a2d5ele nvérmaa ¥BEgG in

= : 2
K K Anillza[lur =4

Optione

Figura9. Not i ficaci-n de virus detectac
Despu®s de terminar el ansglisis, l'a aplic
acerca de los objetos malintencionados detectados y eliminados.
Si desea mantener |l a pant alslcambie & la fithen ad a ¢
I nformacabma @d n fmeqdiy seledcione Activo e n e | par § met
Ret r oi | u mbDenfarmai predeterminada, si ho presiona ninguna tecla del
smartphone, la retroiluminaci-n se desac

energ?a.

2.2.5.2. Analisis planificado

Kaspersky Mobile Security permite al wusual
smartphone El an8lisis se realiza en seg
infectado, se | e aplica |l a acci -sis(v@revi s
seccd2b5den | a I8BBgina

El an8lisis planificado est8 desactivado
Para planificar |l os an8lisis:

En la ficha Analiza dor, seleccione Pl ani f iycenfigur-en | os par § me:
de Hora a n § | autoi (ger Figura 10):

e Diariamente : el an8lisis se realiza cada
campol ni ci o del ang8lisis
e Semanalmente : el ans8lisis s e realizar 8§

EspecifiqueelD2 @an 81 agt e mEytlaHoraan § 1 auwi s
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Analisis auto.

Semanalmente

Dia analisis automatico

Hora anal

Figural0. EI| Prheann%h f i caci - n

2.2.6. Uso de la Cuarentena

Los objetos infectados movidos a cuarentena no suponen ninguna amenaza

para el smartphone y pueden ser eliminado:
La aplicaci-n puede mover | os objetos infe
o0 despu®s de una confirmaci - -n.

Si desea configurar |l a aplicaci - -n pera mo:

aut om8ti cament eAnalizablar,aelijal Go nff ii ayhuay selecciome
Cuarentena como val or dAdcip-ar Samettirwi r us

Si sel ecci on Preguntar, @aandoi detecta un objeto infectado
Kaspersky Mobile Security le propone eliminarlo o moverlo a cuarentena.

Las principales funciones de Il a cuarent e
Cuarentena (ver Figura 11).

Cuarentena

Configuracion

Figurall. E| QuaentEna
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Elija Cuarentena para mostrar la lista de todos los objetos en cuarentena
(ver Figura 12).

0
- 1. 5Ficar.SIS
23/05/2008 16:09:56 ;
2. Beicar.ixt
| 23/05/2008 16:09557
| 3. CARIBESIS &
i 23f05/20

Optiones.

Figura 12. Objetos infectados en cuarentena

E|l m@ptighes disponible en la ventana Cuarentena permite:
e Para mostrar informaci-n detall ada d
cuarentena(l nf or maci - n

e Eliminar el objeto seleccionado (Borrar archivo ).
e Eliminar de la cuarentena todos los objetos (Eliminar todo ).

e Restaurar el objeto seleccionado en cuarentena en su carpeta de
origen (Restaurar archivo ).

e Mostrar la ayuda de cuarentena (Ayuda ).

Para configurar l a cuaf€enf egardedaitfishh i ce e
Cuarentena (ver Figura 13).

nfiguracion

Figura1l3. Confi guraci -n de | a cuarentens:
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El par §mea®ae peci fica el nYsamer o m8&xi mo de
pueden conservarse en cuarentena. Los valores posibles son 20, 50 o 100
archivos.

E I par Emetseo vaspenifica el ti empo m8§xi mo
objetos infectados en | a cuarentena. Des
infectados ser8n eliminados autom8ticament
Nota

Si desea restabl ecer | os par 8metros

especialistas de Kaspersky Lab, seleccione Predeterminado e n el
Opciones .

2.2.7. Uso de los médulos Anti -Spamy Anti -
Theft

El m- d u-Spam patege su smartphone contra mensajes SMS y MMS no
deseados.

El m®t odo de filtrado wutiliza el si st ema
componente Anti-<Spam bl oquear 8 | os mensajes entr al
en su | ista negra. Los mensajes que provi

"blanca" no son bloqueados.

El m - Ahti-Theft se encarga de bloquear el smartphone y borrar los datos en
memoria en caso de p®rdida o robo.

2.2.7.1. Modos de funcionamiento Anti -Spam

Para configurar el funcionamiento del componente Anti-Spam, cambie a la ficha
Varios, seleccione Anti-Spamy a continuacComfi ged &@cici on e
Defina uno de | os modosAns-Spgm:i ent es del par

e Activar. En este modo, el componente Anti-Spam filtra los mensajes
entrantes de acuerdo con las listas blanca y negra. Cuando se recibe
un mensaje de un n¥mero que no aparec
componente Ant-Spam presenta wuna alerta y pi
bloquear o autorizar el mensaje y agregarlo a la lista negra o blanca.

e S- Il o | i s Emeste Bidddl el componente Anti-Spam filtra los
mensajes entrantes de acuerdo con las listas blanca y negra. Se
autorizar § la recepci-n de mensajes

ninguna de las I|listas, sin confirmaci
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e Desactivar. En este modo, el componente Anti-Spam queda
desact i vado. No se realiza ning%n filtra

2.2.7.2. Modificacion de las listas blanca y negra

Los registros de Il as listas negra y blanc
MMS que ser8n bloqueados o0 auteSpamzkados p
informacir- n acerca de mensajes bl oquelafdmes. o el i

Nota
No se bloquear8 | a recepci-n de mensaq

Para modificar la lista blanca o negra, cambie a la ficha Anti -Spam (ver Figura
14) y seleccione la lista correspondiente.

Lista negra
. Lista blanca

Configuracion

Optiones
Figural4. E| Amie-Sp&m

Para modificar | aOpcionsest:a, utilice el men %
e Agregar registro :agrega un nuevo registro a la lista.
e Modificar registro : modifica el registro actual.
e Eliminar registro : elimina el registro de la lista.

e Elimin ar todo : elimina de la lista todos los registros.

e Ayuda: muestra | a Ayuda sobre | a gesti -
Si selecciona Agregar registro o Modificar registro , deber 8 especif
siguientes par8metros del registro:

e Tipo de mensaje: Especifique el tipo de los mensajes entrantes que
deben bloquearse (en el caso de una lista negra) o son autorizados (en
el caso de una lista blanca). Valores autorizados: S- | o ,SSM3 o
MMS y Todos los mensajes .
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e N¥imer o de .t eHs®feocniof i que el n¥Ymerso de t
mensajes qgue ser 8n bl oqueados o] aut
nYsmero, puede utilizar |1 os caracteres

e En el campo Texto, especifique el texto del mensaje entrante cuya
detecci-n por | a aplicaci-n determina

e  se autoriza un mensaje con un texto especificado para lista blanca;
e se proh2be un mensaje con un texto ¢
EI an8lisis del mensaje se realiza en el (
e verifica si el n¥Ywmero pertenece a | a |
e verif i cmeropertenecke ala lista blanca;
o verifica si el texto del mensaje pertenece a la lista negra;
e verifica si el texto del mensaje pertenece a la lista blanca;

Si el mensaje cumple cualquiera de estasc
an8lisis y etomemsadpeoedl aqueado, en func
negra donde se incluye.

Despu®s de especificar e At 0 Haapguardma t r o s,
registro y regresar a la ventana de lista (ver Figura 15).

a,
Sta negra ,

Mirmera: 123456783
Texto: Spam

- Murnero: 123056759670
=l Texto: <cualgquieras

oniones ‘

Figura 15. La lista negra

2.2.7.3. Configuracion del modulo Anti -Spam

Para configurar el componente Anti-Spam, abra la ficha Anti -Spam y seleccione
Conf i gu (ver€iguran6).
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Config. anti-spam

~ Lista contactos

Optiones
Figural6. Conf i gur aci - pathel m-dul o Antii

E |l mEatf i gudachcneso a | os siguientes par
Anti-Spam:

e Listacontactos .Sielpar 8metr o t BgehoomperlentevAati- o r
Spam no bl oquear § | a recepci -n de m
n¥meros incluidos en su l'ibreta de
desactivada (valor No), el componente Anti-Spam realiza el filtrado en
funci -hideal bl anca o negra que incluye

e Agregar salientes . Si el par §metS2 ste ea@r eedar
autom8ticamente a |l a I|ista blanca tod
mensajes SMS o MMS. SeleccioneNopara desactivar | a o

e Bloguear no num®r i c aSi el par 8metrNo, eti ene
componente Anti-Sp a m no proh2be |l os mensaj e
num®ricos. Para activaS?2 esta opci - -n, s

e Diferenciartipos : si el par 8meNoyroseéienel etawv8|
Todos los mensajes para definir el tipo de mensaje de los nuevos
registros creados en | a |lista blanca
de | a configuraci-n de | 0827Reglastros

p 8§ gi 2D} en otro caso, los registros son creados para el tipo
especifico de mensaje (SMS o0 MMS).
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Nota
Este par8metro s-lo afecta | os
Anti-Spam en uno de los casos siguientes:
e Cuando agrega n¥meros de scal:
Agregar salientes est § acti vada);
¢ Cuando agrega n¥%meros de nue
a alguna de | as 2Rv4amsl a VABS g i
Para modificar los valores de configuraci - n, utilice | os mandos
o elija Modificar e n e | Opteomeda
2.2.7.4. Acciones aplicadas a mensajes
Cuando recibe un mensaje SMS o MMS de un

ninguna de las listas, el componente Anti-Spam lo intercepta y muestra una

alerta en la pantalla del smartphone (ver Figura 17).

= —
F +~la

F

Mi carpeta

Figura 17. Advertencia del componente Anti-Spam

Haga cl i c @paonesl|parangelactionary aplicar una de las acciones
siguientes al mensaje:
e Agregar a la lista blanca : autoriza |l a recepci - -n de
Il os n¥%mer os entkealdlistasblanca. mi t
e Agregar a la lista negra : proh2be | 0os mensajes y @
de los remitentes a la lista negra.
e Ignorar: autoriza | a recepci - -n del mensaj
el nYsmer o del remitente a ninguna de |
Sielpar 8§ meDiferenciartipos de | a conf i-§uamceésing Adefiin
No | a a cAgrégarra la lista blanca o Agregaralalistanegra crear 8 | os
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correspondientes registros de listas para todos los mensajes (Tipo de mensaje -

Todos los mensajes ), enotr o caso, el tipo definido cc¢
mensaje recibido (para m8s detalles acerc
en | as | i st @87.2evnerl as g@Bcgii -nna

La informacii n acerca de mensajes blogueados s
aplicaci - n. Para mostrar el informe, eli]j:

2.2.75. Mbdulo Anti -Theft

Este m-dul o est § di sefado par a garanti z
conservados en el nthiascesossno auionzadosnen easolde c o
p®r dida o robo.

Cuando accede a | os par8metros del m-dul o
contrasefa. Esta contrasefa |le permite moc
contrasefa es necesaoianopavthoeviiado all ac

permitir al usuario bloquear y borrar los datos guardados en el smartphone en
caso de robo o p®rdida.

SMS-Block : permite bloquear el terminal a pet
del ter mi nal s- |l o guedaeaohdaercsoent irmtsreddu
m- d u And-Theft. Este par8metro se activa despu
smartphone r obado"bleckoodee. uRarSaMSut i | i zar e
seleccione Activo .

La f urigkIS-Clean per mi t e el i mi nar rsohah deliusuarmr ma c i
(contactos, mensajes entrantes, archivos
despu®s de que el usuari o de'cleah:edemiPama I rofl
ut i | i zar SMS&lednpseleccionaActivo .

SIM-Watch permite, cuando se sustituye la tarjeta SIM del smartphone, enviar al
nYsamer o especificado el nuevo n¥Ywmero de t e
Para utilizar esthMmtivd.unci - n, seleccione

Si es necesario cambi ar IAti-Theftp selecciaree fa d
Cambiar. Escriba y confirme | a nAceptara contr as:e

Siempre que abre | a c¢ @&mifThefy (ver &igura-18) dethee | m- d
introducir |l a contrasefa definida previ ame
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La informaci-n de actividad del m-dul o se
Para mostrar el informe, elija Informes en la ficha Varios .

2276.Par 8metr osClehe S MS

Para configurar la  f u n c i -Clean, $avhBie a la ficha Varios y seleccione
Anti -Theft. Escriba | a cont 22a75eena |(av e@d4§ gsaencac i - r
conti nuaci - 8MSsCéeanedentrd de la eentana abierta.

La seckS$Cleanpresenta | a |ista de datos que
seleccionar en caso de robo Fgup®x di da de s
=]
‘.ﬂ.-

i

Areptar [i
Figura 19. La ficha SMS-Clean

Si desea poder eliminar Il a libreta de tel
di sposi ti vo mEliminharcontatesl g estableaca el valor S 2

Para eliminar el corro, los mensajes SMS o MMS (carpetas Bandeja de entrada
y Correo) seleccione Borrar mens. recibidos vy establezca el valor S 2
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La entrada Eliminar mis archivos permite eliminar los datos personales (de la
carpetal:\Data\) . De forma predeterminada, la el
personal es no est§ activada. Si desea poder
caso de robo o p®rdida de su smartphone,
el valor S 2

Haga clic en Aceptar para guardar los cambios.

2277.Par 8§metr osWadhe SI M

Para configurar la fun c i SIM-Watch, cambie a la ficha Varios y seleccione
Anti -Theft. Escriba |l a cont 22a75eena |(av e@4§ gsaencac i - r
continuaci - 8IM-8attchaenta de Ia eentana abierta.

LaseccSIM-Watchest 8 di sefada para supervisar |
SIM del terminal (ver Figura 20).

'Wat[h = <

Mumero de teléfono 1

" Ndmero de teléfono 2

Bloquear el di it
[ Ho

Aceptar
Figura 20. La ficha SIM-Watch

Los campos N¥mero de tel ®fono 1 y N¥.mero
nYsameros de tel ®f ono donde se recibirg el |
SI'M de su smartphone. Es tzasg mp¥me runs dpwe d eo
"+" y s-l o deben contener d2gitos.

Tambi ®n puede configurar el bl oqueo de su
S| M. Para el l o, seleccione Bloquear el di
desbloqueo del terminal requiereint r oducir | a contrasefa de
Anti-Theft. De forma predeterminada, el bl oqueo

Haga clic en Aceptar para guardar los cambios.
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2.2.8. Actualizacion de las bases de
aplicacion

La detecci-n de pr ogr amsible gnaeidsia tos registos onad o
de | as bases de aplicaci - n, gue contienen
malintencionados conocidos hasta la fecha. Es de suma importancia mantener

sus bases actualizadas.

Puede actualizar sus bases manualmente o de forma planificada. Las
actualizaciones se realizan por Internet desde los servidores de Kaspersky Lab.

Puede activar el ang8lisis autom8§tico de
actualizaci-n de | as bases de Kaspersky
Conf i gu emlaficha Actualizar y establezca el valor Activo en la entrada

Analizar al actualizar .

El val or d eRepetp am & héctemares especifica si los objetos en
Cuarentena deben ser analizados de nuevo |
aplic®ei forma predeterminada, se realiza
el ans8lisibBg. seleccione

Si no desea seleccionar el punto de acceso Internet cada vez que ejecuta una
actualizaci - n, Bedaerca ielnefpedi gumeaid emaeso ;

la aplicaci-n recordar8 el punto de acceso
establ ecer futuras conexiones de red. Tamil
de acceso.

Si es necesario cambiar de punto de acces

Punto de acceso. Seleccione el valor deseado en la lista. De forma
predeterminada, el punto de acceso es el punto predeterminado del terminal.

El val or d e IServigoa rd& ractuiliz o especifica el origen de
actualizaci -n de |l as bases de aptuaaciza
Kaspersky Lab (valor Predeterminado ) u otro servidor especificado por el

usuario (valor Personalizado ) . Si s e | e c €dmbiar ; indigue lawWRBRLU o r

dentro de la ventana abierta. Si es necesario, puede especificar un servidor de
actualizaciones alternativo.

Di spone de informaci-n detall ad&f lsaseer ca d
datos delafichal nf or maci - n
La informaci-n acerca de | a actualizaci -n

Para mostrar el informe, seleccione Inform es en la ficha Actualizar .
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2.2.8.1. Configuracion de la actualizacion

Para configurar |l as actualizaciones de | a
forma siguiente:

1. Ejecute Kaspersky Mobi2ege®belcarP.8gi taer
2. CambieaCon f i g u erdaficha Actualizar (ver Figura 21).

Actualizar

. Configuracién

]

nfori
Opciones i

Figura 21. La ficha Actualizar

3. Activar/ Desactivar | a pregunt aedror el
punto de acceso ).
Nota
Los val ores de configuraci - -n [(
proporcionados por su proweedor
Si especi fNog:- |l@al coalxti -n se establ ece
acceso utilizado para |l a % tima actual
Si activa |l a opci-n, Il a aplicaci-n |e

acceso en la lista de los puntos disponibles (ver Figura 22).
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Figura22. Sel ecci -n del punto de acceso

4. Escriba | a direcci-n del servidor de
Para ello, seleccione Servidor de actualizaciones y a continuaci
valor Personalizado . Escriba la URL del origen de actualizaciones
dentro de la ventana abierta (ver Figura 23).

Figura23. Direcci -n de servidor de actuali

De forma predeterminada, las actualizaciones son recuperadas desde
el servidor de actualizaci -n de Kas

http://ftp.kaspersky.com/index/mobile.xml.




