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Este documento est8§ sujeto a cambios sin
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INFORMACI|I BOBRE LA APLI CACI DN

obtener respuestddengaaobrelacommaji er ¢

cil
stalaci -n o el uso de | a aplicaci -n.

Kaspersky Lab dispone de muchas fuentes d
gue m8s |l e convenga, en funci-n de | a u
consulta.

FUENTES DE | NFORMRICBESQUEDAS
PERSONALIZADAS

Puede utilizar el sistema de Ayuda .

El sistema de ayuda ofrece informaci-n so
de su equipo: visualizaci -n del estado de
del equipo y ejaeasuci -n de otras t

Para abrir |l a Ay udAyuda declad vemtama peiricipalvdee tac ul o

aplicaci <Fl>o0 pul se
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CONTACTOCONEL DEPARTAMENTO DE

VENTAS

Si tiene alguna consulta sobre | a el ecci
ampliaci-n delil peacodo, dpuade | | amar por
especialistas del Departamento de ventas

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
El servicio se ofrece en | os idiomas ruso

Puede enviar sus consultas al Departamento de ventas a:
sales@kaspersky.com.

CONTACTOCONEL SERVICIODE ASISTENCIA
TECNI CA

Si ud. ya adquiri - | a aplicaci -n, y de:
cont 8ctese coAsebtencipwci ®ced®fad@no o por |

Los especialistas del serviciode Asi st encir® stp®nmiec &n a sus |

sobre |l a instalaci-n y wuso de |l a aplica
ayudar8n a eliminar | as consecuencias de
nocivo.

Antes de contactarse con el serviciode Asi st enciai h®enmeae sob
reglas de consulta (http://support.kaspersky.com/support/rules).

Solicitud por correo al serviciode Asi stenci & st ®o njpa@iasa
registrados)

Ud. puede consultar a los especialistas del servicio de Asi st enci a t ®
medi ante el formul ario electr-nico del
di r e c c i(http//support.kaspersky.com/helpdesk.html).

Puede plantear su consulta en al em8n, e

Cuando envz?2e su com@méena, de medibich ela t & |
registrarse en el sitio Internet del servicio de Asi st enci, § sut ®cni
contrasefa


http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Nota

Si todav2a no es usuario registrad
puede completar un formulario de registro en:
(https://support.kaspersky.com/en/PersonalCabinet/Reqistration/Form/).

Durante el registro, debe indicar

archivo llave.

Reci bir8 |l a respuesta de W&sBisstpaci al t ®t
en su Espacio personal.

(https://support.kaspersky.com/en/PersonalCabinet) as? como en
direcci-n de correo electr-nico especif
Describa en el formul ario electr-nico e
detalle posible. Especifig u e | a siguiente i nformaci
obligatorios:

1 Tipo de consulta . Las preguntas m8s frecuen
son agrupadas por temas gen®ricos,
instalaci -n/desinstalaci-n de prod
an8lisici/lenimdienavi rus". Si no encu

apropiada, elija "Pregunta general".
f Nombre y n¥mero de | a v.ersi-n de

1 Texto de la consulta . Describa el problema encontrado con el
m8&xi mo detalle posible.

a

T N¥mer o y contr asksdibaede nddmeemt e cont

de cliente recibidos al registrarse en el sitio Internet del servicio de
Asi stencia t®cnica

1 Direcci-n de c orlLoseespecrlistasdel servinio de o
Asi stencianwvti®crnS§ncal a respuesta a
direceicormdeo el ectr-nico.

Asi stenci pot ®c el ®aono

Si su problema requiere ayuda urgente, puede llamar al servicio de
Asi st enci de st @uwadi Poa favor, no olvide brindar toda la
i nf or maci - rhttpr/supperskaspersky.cdm/support/details) cuando
consulte al servicio de Asi stenci a ras®c ni
(http://support.kaspersky.com/support/support _local) 0] internacional

c a

(http://support.kaspersky.com/support/international). Est o permitir$§

nuestros especialistas procesen su consulta a la brevedad posible.


https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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FORO INTERNETDE KASPERSKY LAB

Si su consulta no requiere respuesta urgente, puede plantearla a los
especialistas de Kaspersky Lab y a otros usuarios de aplicaciones antivirus de
Kaspersky Lab en el Foro Internet de Kaspersky Lab http://forum.kaspersky.com.

El foro le permite consultar temas publicados anteriormente, aportar con
comentarios, plantear temas nuevos y util

N OVEDADES DE K ASPERSKY
INTERNET SECURITY 2009

Kaspersky Internet Security 2009 es un enfoque totalmente nuevo de la

seguridadde | a i nf oramacar acter?2stica principal
restricciones de acceso a los recursos del sistema, que contribuye a prevenir

acciones indeseables de programas sospecl
manera significativa la capaci dad de |l a aplicaci-n pa
confidencial es del usuari o. La aplicaci -n
gue facilitan de manera notable | a ejecuc

del equipo.

Presentamos a cowméevasuacaractiars2sticas de
Security 2009:

Nuevas caracter?2sticas de protecci-n

1 Kaspersky Internet Security incluye ahora el componente Filtrado de
actividades que, junto a la Defensa proactiva y al Firewall, implementa

un nuevo enfoque uni ver s al de protecci- -n del S |
amenaza, existente o desconocida. Kaspersky Internet Security

requi ere ahor a mu c h a menos atenci -n
utilizaci-n de I|istas de aplicaciones

T La b¥s qu eutherabiliiadles en el sistema operativo y en las

aplicaciones, con su consiguiente eli
ni vel de seguridad y evitar la intruc
sistema.

1 Los nuevos Asi st ent e de an§ly Asissentedde s egu
configudedcinavegador facilitan | a b
amenazas de seguridad y vulnerabilidades en las aplicaciones
instaladas, en el sistema operativo o en el navegador Internet.


http://forum.kaspersky.com/
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T Kaspersky Lab cuenta ahora amenlasuna r
nuevas amenazas graci as a | a tecno
Kaspersky Security Network g u e recol ecta y envz?a
cual qui er infecci-n del equi po del
Kaspersky Lab.

1 Las nuevas herramientas Monitor de red y A n 8 $ de paquetes de red
facilitan | a recolecci-n y ans8lisis
en red de su equipo.

1 ElnuevoAsi stente para | a rasdaacorregirdos - n de
daffos causadosocier ataques

Nuevas caract erc2is-tni cdaes ddaet opsr octoencf i denci al €

1 El nuevo componente Filtrado de actividades supervisa de manera
eficaz el acceso de las aplicaciones a datos confidenciales, archivos y
carpetas del usuario.

f La seguridad de | os dat os confidenci
tecl ado est88 asegurada poTecladovétuah ueva h

1 La estructura de Kaspersky Internet Security incluye el Asistente para la
limpieza de rastros de actividad privada que elimina del equipo toda la
i nformaci -n per sonallos igtwss (i@ de Sitias at r a
Internet visitados, archivos abiertos, cookies, etc.).

Nuevas caracter?2sticas antispam:

1T Se mejor - | a #Bltfoeantispary endeh domporente Anti-
Spam, graciasalast ecnol og? asReckrt Tesmes.r vi dor

1 Los complementos para Microsoft Office Outlook, Microsoft Outlook
Express, The Bat!! y Thunderbird simp
par 8metros anti spam.

1T La renovaci - n dentrol paentap restriage tdee manera
eficaz el acceso de menores de edad a recursos Internet indeseables.

Nuevas caracter2sticas de protecci-n para
1T Se mejor - |l a protecci-n contra intrus
datos antiphishing ampliadas.

1T Se incluye el ang8lisis del tr8fico |IC
delosmensa) er os i nstlaternet§ neos en

T La seguridad en redes inal 8mbricas es

de las conexiones Wi-Fi.
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Nuevas caracter?2stlprageama: en | a interfaz de

1 La nueva interfaz del programa es el reflejo de un nuevo enfoque de

protacdie-la informaci - - n.
T Los cuadros de di 8l ogo, con su gran ¢c¢
al usuari o a tomar deci siones r8pidas
T Se mej or - | a funcionali dad de |l os i
estad?2stica sobre | as activi chhdees de
aplicar filtros para una mayor flexibilidad de trabajo con informes, hace
de KIS 2009 un producto irreemplazable para los profesionales.
PRINCIPIOSDEPROTECC | DN DE LA
APLI CACI DN
Kasper sky Il nternet Security garanta za |
cualquier amenaza conocida o desconocida, ataques de piratas e intrusos,
correo no deseado y otros datos indeseables. El procesamiento de cada tipo de
amenaza corre a cargo de un componente |
organizaci -n f koafigurdn |cen fapil@ladmduadlqeiera de los
componentes y ajustarl os a | as necesi da
particular, o de toda | a organizaci - n.

Kaspersky Internet Security incluye:

1 Vigilancia de las actividades de las aplicaciones en el sistema para
evitar que ejecuten acciones peligrosas.

1T Componentes de pr ot ec cnocivos: pomortionana pr o |
protecci-n en tiempo real de las tr
entrada de todos los datos en su equipo.

1T Componentes de pr oavegxenintemet: gsegunartla as n
protecci-n de su equipo contra <cualg
conocido hasta ahora.

1 Componentes de filtrado de datos indeseables: ahorran tiempo, dinero
y reducen el tr8fico Internet

1 Tareas de an 8| izadassparabuscar wiius ansrchivast i | i
carpetas, uni dades 0 zonas indi vi dua
compl et o del equi po. Se pueden config
detectar vulnerabilidades en las aplicaciones instaladas en su equipo.
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T Serviciode actuali zaciones: indica el est
l a aplicaci-n y tambi ®n permite det e
piratas y mensajes no deseados.

1T Asistentes y herramientas que facilit
funcionamiento de Kaspersky Internet Security.

T Caracter2Asistasncdiequet ®Emogar ci onan ir
para trabajar con | a aplicaci-n y amp

ASISTENTES Y HERRAMIE ~ NTAS

Asegurar | a seguridad de su equi po es
conoci mi entos sobre | as caracter2sticas de
empl eados para aprovechar sus debilidades:s
procesar |l a gran cantidad y diversidad d
seguridad de sistemas.
Paraf acilitar |l a solwuci-n de tareas espec
Kaspersky Internet Security incluye un conjunto de asistentes y herramientas:
T Asistente para el ang8lisis de |l a se
seguridad del equipo y busca vulnerabilidades en el sistema operativo y
en los programas instalados en el equipo.
1T Asistente para |l a configuraci-n del
par §metros de Microsoft I nternet Expl

perspectiva de seguridad.

1 ElAsistenteder est auraci -n del sistema el i mi
de programas nocivos en el sistema.

1 Asistente para la limpieza de los rastros de actividad: busca rastros de
acciones del usuario en el sistema vy
operativo, que puedan ser v i r para recuperar infor
sobre la actividad del usuario.

1 Eldi sco de rescate est8§8 disefado para
del ataque de un virus que haya dafad
e impida que ®ste pueda iniciarse.

1 An 8is desgpaquetes de red: intercepta y muestra los detalles de los
paquetes de red.

T Monitor de red: muestra informaci - -n a
equipo.
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1 ElTecladovirtua:per mi te evitar | a intercepci
trav®s del teclado.

SOBRE EL SOPORTE

La aplicaci-n ofrece un césjeaheocidad tc@cn
usuari o. Est8&8n disefadas para mantener |
prestaciones de | a aplicaci-n y ayudarl e

Kaspersky Security Network

Kaspersky Security Network es un sistema de transfe
de informes sobre amenazas detectadas y potenciales a una base de datos
centralizada. Est a base de datos asegura una r ¢

amenazas m8s di f undiadoasobreofeasivasvirales. a | os
Licencia

Al adquirir |l a aplicaci - -n, ud. acepta

Lab gue regul a la wutilizaci -n de |l a &

actualizaciones de las bases dedatosyalAs i st e n c idarante ®sto i ¢ a
tiempo. Las condiciones de uso y otros datos necesarios para que el
programa sea completamente funcional vienen incluidos en un archivo llave.

El meioeticia | e permite consul tar i nformac
licencia, renovarla o adquirir una nueva.

Asi stencia t®cnica

Todos los usuarios registrados de Kaspersky Internet Security pueden
beneficiarse de nuestro servicio de Asi st enciBarna@®csnalbear d- |
exactamente puede obtener As i st e n c juslicetla@otrada ésistencia

t ®cni ca

Losv2nculos | e dan acceso al Foro de uc
permiten enviar sugerencias o un informe de erroresa Asi st enci a t ®
medi ante un formul ario especi al en | 2ne

Tambi ®n podr 8§ ItAsn esrt eac d¢ears dl ®axnreiac,a a | o0s
de su Espacio personal Yy, por supuesto
di spuesto a ayudarle con Kaspersky Inte
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ANéLI SI'S HEURCSTI CO

Al gunos componentes de protecci-n en tiem
como el Antivirus de archivos y memoria, el Antivirus de correo y chat, el

Antivirus I nternet; |l os an8lisis antiviru
Por supuest o, el anglisis mediante compar
de datos existente ¢uealelasoaménazasncenocldas ydescr
m®t odos para su reparaci-n, sigue siendo
si un objeto es nocivoy su c¢l asi ficaci-n como progr a
heur2stico, a di ferencia del m®tdetecar de c

comportamientos t2picos (mcvod) qugpemiteda f i r m
programa dictaminar sobre la peligrosidad de un archivo con cierto grado de
probabilidad.

La ventaja del an8lisis heur2sticdatogs que
para realizar el an8lisis. Gracias a est
antes de que los analistas antivirus las detecten.

Sin embargo, exi sten m®t odos que permiten
Por ejemplo, una de estas medidas consiste en congelar la actividad de un
c-dingciwot ras detectar un an8lisis heur2stic
Nota: E | uso combinado de varios m®todgd
seguridad.

En caso de amenaza potenci al, el anali zac
objeto dentro del entorno virtual seguro
actividad sospechosa durante | a ejecuci - -n
como dafino y no | e permite ejecutarse e

mensaje al usuario solicitando instrucciones adicionales:

1 Mover a cuarentena la nueva amenaza para analizarla y procesarla
m8§s tarde con bases de datos actuali z

1  Eliminar el objeto

T Ilgnorar (si est8 seguro de que el obj

Par a utilizar 2 otsi cno®t, o daocsUtilizasaeelrdnaizadorasi | | a
h e ur 2 sPara ello, mueva la barra deslizadora a una de estas posiciones:
Superficial, Medio o Detallado. El nivel de detalle asegura el equilibrio entre la

mi nuci osidad vy, por 5 aontta myevag amleriazhs § el d e | a
consumo de recursos del si st ema, as? com
ni vel heur2stico, mayor consumo de recu.l

requerido.
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Advertencial

Las nuevas amenazas detectadas de rfSpri da
analizadas por Kaspersky Lab y |l os m
las actualizaciones de las bases de datos cada hora.

Si actualiza regul armente sus bases
protecci-n para Ssu equipo.

REQUISITOS DE HARDWARE Y
SOFTWARE DEL SISTEMA

Para asegurar el nor mal funci onami ento
|l as siguientes especificaciones m2ni mas:

Requisitos generales:
75 Mb de espacio libre en disco duro.
CD-ROM (parainstalarlaaplicaci - n desde el CD) .

Rat - n (mouse).

= = =4 =4

Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y

m-dul os de | a aplicaci-n por Internet

1  Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 o superior), Microsoft Windows XP
Professional (SP2 o superior), Microsoft Windows XP Professional x64 Edition:

1  Procesador Intel Pentium 300 MHz o superior (0 su equivalente
compatible).

1 256 Mb de memoria RAM libre.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1  Procesador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) o
superior (0 su equivalente compatible).

T 512 Mb de memoria RAM libre.



AMENAZAS A LA SEGURI DAD
DEL EQUIPO

Las aplicaciones nocivas constituyen una considerable amenaza a la seguridad

del equi po. Adem8s, otras amenazas prov
mensajes fraudulentos (phishing), intrusiones de piratas, a s 2 como progr e
publicitarios (adwar e) o] pornogr 8ficos

asociadas al uso de Internet.

EN ESTA SECCI DN

ApPlICACIONES PEIIGIOSAS. .. . i iieieiiiiiiiiiee ettt e e e e e e e e e s 16

AMENAZAS EN INLEIMEL ... ..o e e e e e 36

APLICACIONES PELIGROSAS

La apl ide &aspersky Lab puede detectar centenares de miles de
programas nocivos residentes en su equipo. Algunos de estos programas
constituyenunagranamenaza para Ssu equipo, mientra
peligro si se cumpl en determinadas cond
programa nocivo, el programa lo clasifica y le atribuye un nivel de peligrosidad

(alta 0 media).

Los analistas antiviiusde Kaspersky Lab distinguen dos
programas nocivos y programas potencialmente indeseables.

Programas nocivos (p8W) ngd Mal war e) cordi & T apdroosp - s i
producir dafos al gqueijpecompy oal rwdbwar ibd,o qu
eliminaci-n de datos, interrupci-n en el
red.

Programas potenci al me n30e(PUPn a difsrencidbde bbs ( p § ¢
programas nocivos, no producen d a ,@ero pueden ser inoportunos.

La Enciclopedia de Virus (http://www.viruslist.com/sp/viruses/encyclopedia)
contiene una descripci-n detallada de est
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PROGRAMAS NOCIVO S

Los programas nocivos (Malware) est §n di sefados espec?f
dafTar al equi mway ,albl ogguwamire: modi fi car o
alterar el funcionamiento del equipo o de la red.

Los programas nocivos se dividen en :tvirugy gusamob,c at eg
troyanos, y utilidades nocivas.

Virus y g u s alM)o (¥iruséspaBdy Warnas): son capaces de crear

copias de s2 mismos y ®stas, sepraducirse. e z , t
Algunos de ellos se ejecutan si n conoci miento ni i ntery
mi entras otros requieren | a interacci-n d

programas realizan sus acciones nocivas cuando se los ejecuta.

Tr oy anos 21 (@r§ani programs): a diferencia de los gusanos y los virus,

no se reproducen. Se infiltran en el equi po, por
el ectr-nico o de un navegador, cuando el
"infectado”. Para ejecutarse y realizar sus acciones nocivas, necesitan la
intervenci-n del usuari o.

Herramientas nocivas ( p 8¢)i n(aMal i ci ous _t ool s): son he
especi al mente par a producir dafos. Sin

programas nocivos, no ejecutan inmediatamente acciones nocivas y se pueden
guardar y ejecutar de forma segura en el equipo del usuario. Estos programas
tienen funciones para crear virus, gusanos y troyanos, organizar ataques de red
en servidores remotos, piratear equipos o realizar otras acciones nocivas.

VIRUS Y GUSANOS

Subcat eVyusy gusanos (Viruses_and_Worms)
Nivel de riesgo: alto M& x i mo .

Los virus y gusanos tradicionales realizan en el equipo acciones sin la
autorizaci - -n del usuari o, y puesuear,ser ear
reproducen.

Virus tradicionales

Despu®s de infiltrarse en el si st ema, un
activa en el mismo, real i zanocvwy aaccaomti nuaci -n agr e
Ss2 mismo a otros archivos.
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Los virus tradicionales s - | o se reproducen en |l os re
determinado equipo; no pueden penetrar en otros equipos de forma
independiente. S-10o pueden penetrar en ot
copia de s2 mismos a un archi v didanleruacenad
CD, o cuando el wuswuari o reenvz2a un correo
El c-digo de un virwus tradicional es caj
equi po, del sistema operativo o de wuna

pueden haber virus de archivo, virus de arranque, virus de secuencia de
comandos y virus de macro.

Los virus pueden infectar archivos de diferentes modos. Los virus de
sobreescritura escri ben su propio c-digo reempl a:
infectado, tras lo cual destruyen el contenido del archivo. El archivo infectado

deja de funcionar y no es posible repararlo. Los virus parasitarios modifican los
archivos, dej 8ndol os parci al dos virasmp | et ¢
c omp a { ea ateran los archivos pero crean duplicados de los mismos.

Cuando se abre un archivo infectado de esta forma, se ejecuta su copia, es decir

el propi o Vi r us virusBixnduladose wirust(@Bd)bguedinfectan

m- dul os,vioub uet nf ect an bibliotecaotroslgpe compi
infectan el texto original de los programas, etc.

Gusanos

I
g
r

f telarcediegqo ede surstgmaano ¢
similar al c-d o de un virus trrmodvaci onal
Los gusanos de ed s e paeidad paiam@avecharsilds por
mediosde comunicaci -n entre equipos (sin el
para enviar copias de s2 mismos a trav®s

Despu®s de in

Es el modo de proliferaci-n | o quedeper mi
gusanos. La siguientecont i nuaci -9 tiegpocsi e Hosanos ¢
sumodo de proliferaci-n.
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Tablal.Gusanos seg?¥n el mo d o

TiPO

N OMBRE

DESCRI PCI DN

IM-
Worm

Gusanos de
mensaj er?
instant 8n

Sepropagan a trav®s de cl

mensaj er2a instant§8ne
Messenger, AOL Instant Messenger, Yahoo
Pager o Skype.

Normalmente, utilizan la lista de contactos para
enviar mensajes con u
de su mismo archivo, ubicada en un sitio
Internet. Cuando un usuario descarga y abre
dicho archivo, el gusano se activa.

a

n

Email -
Worm

Gusanos de correo

I nfectan | os equi pos
el ectr - -nico.

Un mensaje infectado contiene una copia del
gusano, o0 un Vv2ncujhdoen
un sitio Internet infectado o en el sitio del autor.
El gusano se ejecuta cuando se abre este tipo
de adjuntos: al activ
abrir un archivo, el
real i za rmava. drasesto, sigue
reproduci®ndose medi ante ¢
nuevas direcciones de
enviarles mensajes infectados.

a

a

Q

IRC-
Worm

Gusanos de
mensajer?
instant 8n

Los gusanos de este tipo penetran en los
equi pos a trav®s de s
Relay Chat, sistemas que permiten comunicar
con otras personas por Internet en tiempo real).

Este gusano publica en servicios de chat
Internet un archivo con su propia copia o un
vz2nculo a dicho archi
cuando un usuario descarga y abre dicho
archivo.

\"

de
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TiPO N OMBRE DESCRI PCI DN
Net- Gusanos de red Estos gusanos se repro
Worms | (residentes en inform8ticas.
redes)
A diferencia de los otros tipos, los gusanos de
red se propagan sin | a
Dentro de la red local, buscan equipos con
programas que presenten vulnerabilidades.
Para ell o, envzan un p
(un "exploit") que contiene parte o la totalidad
de su propio c-digo. S
red es vulnerable, d e j a r §dichcepagasete.
Una vez dentro del equipo, el gusano se activa.
P2P- Gusanos de Los gusanos P2P se propagan mediante las
Worm intercambio de redes P2P, como Kazaa, Grokster, EDonkey,
archivos FastTrack o Gnutella.

Para infiltrarse dentro de una red de intercambio
de archivos, el gusano se duplica dentro de la
carpeta de intercambio normalmente ubicada en
el equipo del usuario. La red de intercambio de
archvos di funde | a infor
presencia y el usuario puede "buscar" el archivo
infectado en la red y, como cualquier otro
archivo, descargarlo y abrirlo.

Gusanos m8s compl ej os
de una red de intercambio de archivos
espec?2fica: Responden
peticiones de b¥squeda
de sus copias.
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TiPO N OMBRE DESCRI PCI DN
Gusan | Otros gusanos Otros gusanos de red incluyen:
0s

9 Gusanos que distribuyen sus copias
mediante recursos de red. Aprovechando las
caracter2sticas del S
atraviesan las carpetas de red compartidas,
se conectan a equipos de la red externa
global y buscan acceso completo a sus
discos. A diferencia de otros gusanos de red,
para que se active este gusano, el usuario
debe abrir un archivo con su copia.

1 Gusanos que no utilizan ninguno de los
m®t odos de propagaci
tabla (por ejemplo, (¢
de tel ®f onos m-vil es)

TROYANO S

Subcat e grayandsgTrojan_programs)
Nivel de riesgo: M8 x i mo .

A diferencia de | os gusanos y | os virus
mi s mos . Se infiltran en el equi po, por ej
de un navegador cuando el usuario visita un sitio Internet "infectado". Los

troyanos deben ser ejecutados por el usuario antes de realizar sus acciones

nocivas.

’

El comportamiento de los distintos programas troyanos en el equipo infectado

puede variar. Las ¢ a delosttreyarfos som el dlsquep,r i nc i
modi ficaci-n y eliminaci-n de datos, y | a
equi pos en redes inform8ticas. Adem§s, I
archi vos, ejecutarl os, mostrar meei,saj es

descargar e instalar programas y reiniciar el equipo infectado.

Los intrusos utilizan a menudo "conjuntos" que incluyen varios programas
troyanos.

La siguiente tabla describe los tipos y comportamientos de los troyanos.
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Tabla2. Ti pos de troyanos en funci-n a su compo
TiPO N OMBRE DESCRI PCI DN
Trojan - Archivos bomba Archivos comprimidos que cuando se
ArcBomb descompri men, aument

hasta impedir el funcionamiento del

equipo. Cuando se intenta descomprimir

el archivo comprimido, el equipo empieza

a ralentizarse o se "congela" mientras el

di sco puede saturar g
Los "archivos bomba" son especialmente
peligrosos para los servidores de archivos
y de correo. En un servidor donde se
ejecute un sistema de procesamiento

autom8tico de infor
"archivo bomba" puede llegar a
paralizarlo.

Backdoor Troyanos de Se consideran | os m
admi ni st r dtodoslostroyanos. Por sus caracter 2 s t
remota (puerta recuerdan a los programas de
trasera) admi ni straci -n remot

programassei nst al an a&indg ?
conocimiento del usuario y facilitan a los

intrusos | a admini st{
equipo.
Trojans Troyanos Los troyanos incluyen los siguientes

programas nocivos:

9 Troyanos tradicionales: s - | o r ¢
las funciones principales de los
programas troyanos: bloqueo,
modi ficaci -n o eli
perturbaci-n del f
equipo o de una red; no tienen
funciones adicionales que son
caracter2sticas de
troyanos descritos en esta tabla.

9 Troyanos "polivalentes ": disponen de
funciones adiciona
de varios tipos de troyanos.
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TiPO

N OMBRE

DESCRI PCI DN

Trojans -
Ransoms

Troyanos
chantajistas

Secuestran" | a Pplroj
usuario, modificando, bloqueando o
perturbando el funcionamiento del equipo,
de forma que el usuario es incapaz de
utilizar sus datos.
pide un rescate al usuario a cambio de
proporcionarle un programa que

rest abl ec enan§ente del efuipm

Trojans -
Clickers

Troyanos
generadores de
clics

Acceden a p8ginas |
equi po del usuari o:
al programa navegador o sustituyen
direcciones Internet almacenadas en los
archivos del sistema.

Gracias a estos programas, los intrusos
organizan ataques por red y aumentan el
tr8fico hacia esos g
cantidad de apariciones de banners
publicitarios.

Trojans -
Downloader
s

Troyanos
descargadores

Acceden a |l a p8gina
descargan e instalan otros programas
nocivos en el equipo del usuario; guardan
el nombre del archivo del programa

nocivo que descargan, o lo obtienen de la
p8§gina I nternet con:;g
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TiPO

N OMBRE

DESCRI PCI DN

Trojan -
Droppers

Troyanos dropper

Estos troyanos guardan en el disco del
equipoot r os troyanos y
instalan.

Los intrusos pueden utilizar estos
troyanos lanzadera (Droppers) para:

1 Instalar programas nocivos sin la
participaci - -n del
Afidroppersodo no mues
mensaje propio o falso, por ejemplo
para informar acerca de un error de
archivo o de una v
sistema operativo.

T Evitar | a detecci

nocivos conoci dos: ni
antivirus puede detectar un programa
nocivoal oj ado en un i@

1

Trojans -
Notifiers

Troyanos
notificadores

Notifican al pirata que el equipo infectado
est8 conectado, vy |
informaci -n sobre e
| P, el n¥mer o de un
direcci-n de correo
comunican con el intruso por correo

el ectr - -nico, medi an
a su p8gina Interne
m®t odos.

Este tipo de troyanos se utiliza a menudo
en conjuntos compuestos por varios
troyanos. Informan al pirata sobre la
instalaci-n exitosa
equipo del usuario.

1
1

Trojans -
Proxies

Troyanos proxy

Permiten al intruso acceder, de forma
an-nima, a p8ginas
equipo del usuario y sirven a menudo
para enviar correo no deseado.
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TiPO

N OMBRE

DESCRI PCI DN

Trojans -
PSWs

Ladrones de

contrasefd

Troyanos | adr ore(BSW ¢
Password Stealing Ware); roban cuentas
de uswuarios, por ej ¢
sobre registro de programas. Buscan

datos confidenciales en los archivos del
sistema y en el Regi
pirata por correo
FTP, codesé8a su p
o mediante otros m

Algunos de estos troyanos pertenecen a
los tipos especiales descritos en esta

tabla. Se trata de troyanos que roban
informaci -n de cuent
(Trojans-Bankers), troyanos que roban
datos personales de usuarios de clientes
de mensajer2a i nbBUyri
troyanos que roban datos de usuarios de
juegos en | -Gamekhieves).r

Trojans -
Spies

Troyanos

€

Se usan para espiar al usuario: recopilan
informaci -n sobre s
equipo, por ejemplo, interceptando datos
introducidos mediante el teclado,

capturando i m8genes
generando listas de aplicaciones activas.
Despu®s de recuper af
la transmiten al intruso por correo
el ectr -nico, co@aica Bt
a su p8gina Internet
m®t odos.

Trojans -
DDoS

Troyanos DDoS

Env2Zan numerosas pet
remoto desde el equipo del usuario. El
servidor agota sus recursos para procesar
las peticiones hasta que deja de funcionar
(Denial-of-Service (DoS)). Estos
programas sirven a menudo para infectar
mvl ti ples equi pos dg
servidor.
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TiPO

N OMBRE

DESCRI PCI DN

Trojans -IMs

Ladrones de datos
en mensaj ¢
i nstant 8n g

Estos programas r obg{
contrase¢fYas deplrogranas
de mensajerza instan
chat), como ICQ, MSN Messenger, AOL
Instant Messenger, Yahoo Pager o Skype.
A continuaci-n, tratf
al i ntruso por coOfrr ¢
FTP, conect8ndose a
o medianteotros m®t odo s .

Rootkits

Rootkits

Estos programas ocultan otros programas
nocivos y su actividad,
exi stencia y propag
sistema; ocultan archivos o procesos en

la memoria de un equipo infectado,
registran claves ejecutadas por los
programas nocivos, ocultan el intercambio
de datos entre las aplicaciones instaladas
en el equipo del usuario y otros equipos

de lared.

Trojans -
SMS

Troyanos de
mensajes SMS

I nfectan tel ®f onos 1
envZan mensajes SMS
pago que se facturan al usuario.

Trojans -
GameThiev
es

Ladrones de datos
en juegos de red.

Estos programas roban los datos de

cuentas de usuari os
continuaci - n, transi
al pirata por corre
FTP,conect 8ndose a su
o mediante otros m®f

Trojans -
Bankers

Ladrones de
cuentas bancarias

Estos programas roban datos de cuentas
bancarias o de dinefj

despu®s, transmiten
por correo el ecRTR, - ni
conect8§ndose a |l a p

0O con otros m®t odos|
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TiPO N OMBRE DESCRI PCI DN

Trojans - Buscadores de Estos programas recuperan direcciones

Mailfinders direcciones de correo electr - -ni

electr-niqtransmiten al pirat

mediant e FTP, conect 8n
I nternet, o mediant ¢
pirata utiliza las direcciones recopiladas
para enviarles correo no deseado.

HERRAMIENTAS NOCIVA S

Subcat e ¢glermardiemtas nocivas (Malicious_tools) Nivel de riesgo: alto
medio

Son herramientas disefadas especial mente
a diferencia de otros programas nocivos, no ejecutan inmediatamente acciones

nocivas y se pueden guardar y ejecutar de forma segura en el equipo del

usuario. Estos programas cuentan con funciones para crear virus, gusanos y
troyanos, organizar ataques de red en servidores remotos, piratear equipos o

realizar otras acciones nocivas.

Son varios tipos de herramientas nocivas con diferentes funciones. La tabla a
conti nuaci - sdfaeatesdipos.be s u

Tabla 3. Herramientas nocivas por su func

TIPO N OMBRE DESCRI PCI DN

Constructor | Constructores Los constructores sirven para generar

virus, gusanos y troyanos nuevos. Algunos
constructores poseen una interfazest § n d
con ventanas que permite seleccionar el

tipo de programanocivoa cr ear ,
utilizado para evita
otras propiedades.

Ataques de red Env2an numerosas pet
DoS remoto desde el equipo del usuario. El
servidor agota sus recursos para procesar
las peticiones hasta que deja de funcionar
(Denial-of-Service (DoS).
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TiPO

N OMBRE

DESCRI PCI DN

Exploit

Expl oit/H

Se denomina fdAexploit
datos o c-digo de pr
vulnerabilidades de un programa para
ejecutar acciones nocivas en un equipo.
Por ejemplo, un exploit puede escribir o

|l eer archivos, o abr
"infectadas".

Los diferentes exploits aprovechan las
vulnerabilidades de diferentes aplicaciones
0 servicios de red. Un exploit se transmite
porl a red a m%l tiples
paquete de red para encontrar equipos con
servicios de red vulnerables. Una haz
incluida en un archivo DOC aprovecha las
vulnerabilidades de los procesadores de
texto. Puede ejecutar operaciones
programadas por el intruso cuando el
usuario abre un archivo infectado. Un
exploit contenido en un mensaje de correo
busca vulnerabilidades dentro de los
programas de correo; es capaz de ejecutar
S U a cnociva tan pronto como el
usuario abre el mensaje infectado dentro
del programa.

Los exploits sirven para propagar gusanos
de red (Net-Worm). Los Exploits-Nukers
son paquetes de red que inutilizan los
equipos.

FileCryptors

Cifradores de
archivos

Los cifradores de archivos procesan otros
programas nocivos para ocultarlos de las
aplicaciones antivirus.
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TiPO

N OMBRE

DESCRI PCI DN

Flooders

Programas de
saturaci
redes

Env2zan un gran n¥Yamer
trav®s de canal es de
red. Estos canales incluyen, por ejemplo,
programas IRC ("chat").

Sin embargo, este tipo de programa nocivo
noincl uye programas (¢
de correo, l os canal
i nstant8nea o0 env2en
continuaci-n clasifi
tipos separados (Email-Flooder, IM-Flooder
y SMS-Flooder).

HackTools

Herramientas de
efracci -n

Lasherrami entas de ef
sirven para piratear los equipos donde se
encuentran instaladas o para organizar
ataques desde otro equipo (por ejemplo,
agregando sin permiso usuarios de
sistema, borrando los informes de sistema
para ocultar cualquier rastro de su
presencia en el equipo). Incluyen algunos
"sniffers" (analizadores de red) que
ejecutan funciones nocivas, como
interceptar contrase
sniffers son programas que permiten
analizar el trgfico

not -
virus:Hoax

Bromistas

Asustan al usuario con mensajes falsos
sobre virus: Punegirdsen
un archivo limpio o mostrar un mensaje
sobre un formateado del disco que nunca
se realizar §.

Spoofers

Spoofers

Env2an mensajes y pe
una di r e cnuté falsa. Las éntrusos
los utilizan, por ejemplo, para aparentar ser
otro remitente.

VirTools

Herramientas que
modifican
programas
nocivos

Permiten modificar otros programas
nocivos para ocultarlos de las aplicaciones
antivirus.
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TiPO N OMBRE DESCRI PCI DN

Email - Programas de Env2Zzan numer osos men

Flooders saturaci -|de correo electr-nic
direcciones de al amplio flujo de mensajes, los usuarios se
correo vuelven incapaces de distinguir los

mensajes entrantes no deseados.

IM-Flooders | Programas de Env2uagr an n¥mer o de
saturaci -Jusuarios de clientes
mensaj er?2finstant8nea (I M), <co

i nst ant §n| Messenger, AOL Instant Messenger,
Yahoo Pager o Skype. Debido al amplio
flujo de mensajes, los usuarios se vuelven
incapaces de distinguir los mensajes
entrantes no deseados.

SMS- Programas de Env2Zzan numer osos men
Flooders saturaci -|tel ® onos m-vil es.
mensajes SMS

PROGRAMAS POTENCIALME ~ NTE INDESEABLE S

Programas potencialmente indeseables : a diferencia de los programas
nocivos no est8n disefados s-l o para produ
servir para violar la seguridad del equipo.

Los programas potencialmente indeseables incluyen programas publicitarios
(adware), capt ador épsrnwarp)o ryn otgps §gdroagrancas
potencialmente indeseables.

Los progr amas publicital)i osrebAdwwane)i nfp
publicitaria al usuario.

Los ©programas por rBb:g(Posrfnvweorse) ( ppSrgeésneant an i
por no gal gtharioc a

Otros programas B8p: rm8sga MmpBgdnade | o de
usuari os inform8ticos utilizan estos prc
consigue introducirse o instalar dichos programas en el equipo del usuario,

podr 8 explotar algunas de sus caracter?2st
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Los programas potencialmente indeseables se instalan mediante uno de los
siguientes m®t odos:

1 El mismo usuario los instala, individualmente o junto con otro programa
(por ejemplo, los desarrolladores de programas incluyen programas
publicitarios dentro sus programas freeware o shareware).

T Tambi ®&n | os instalan | os piratas que
paquetes de otros programas nocivos, aprovechan "vulnerabilidades”
del navegador Internet o utilizan cargadores o lanzaderas de troyanos,
cuando el usuario visita un sitio Internet "infectado".

PROGRAMAS PUBLICITARI  OS (ADWARE )

Subcat e gragrathas publicitarios (adware)
Nivel de r iesgo: alto medio

Los programas publicitarios (Adware) tienen como fin mostrar publicidad al
usuario. Muestran pancartas (banners) publicitarias en la interfaz de otros
programas, y remiten | a s consul tas de b¥%squeda hac
publicidad. Algunos programas publicitarios recopilan y redirigen a sus autores

dat os de marketing acerca del usuari o,
b%#“squedas hace (a diferencia de |l os troya
Il a informaci - n cebusuaiop autori zaci - -n d

PROGRAMAS PORNOGRS (PORNWARE )

Subcategdrr?2agramas pornogr 8ficos (pornware
Nivel de riesgo: alto medio

Normalmente, son los usuarios que los instalan para buscar o descargar
pornograf?2a.

Los piratas tambi ®n pgmeasemel equipp deh Usaario e st 0 ¢
para mostrar publicidad de sitios y ser
aut ori zaci - n Patdaeihstalanas,u apmoveanan vulnerabilidades del

sistema operativo o del navegador Internet o utilizan cargadores o lanzaderas de

troyanos.

Exi st

en tres tipos de pr
La tabl n

amas pornogr §f
a a continuaci c

ri be estos ti
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Tabla4. Ti pos de programas pornogr 8ficos

TiPO N OMBRE DESCRIPCI DN

Porn-Dialers | Marcadores Estos programas marc
autom8tic|/tel ®f onos de servici
(conservan estos n%nj
los troyanos marcadores, informan al

usuario de su acci -n
Porn - Programas de Descargan informaci
Downloader descarga de equipo del usuario; a diferencia de los
S archivos troyanos marcadores, informan al usuario
por nogr §f| desusacciones.
Internet
Porn-Tools Herramientas Permiten buscar y visualizar contenidos
pornogr 8§f i cos; este ti

herramientas para navegadores y
reproductores de v2d

OTROS PROGRAMAS DERI ESGO

Subc at e Qtws programas de riesgo

Nivel de riesgo: alto medio

Muchos wusuarios wutilizan | &cluyealjoodientas de e
| RC, marcadores telef . -nicos, programas de
actividad del sistema inform8tico, herrar

servidores Internet FTP, HTTP o Telnet.

Sin embargo, si un pirata consigue introducirse o instalar dichos programas en el

equi po del usuari o, podr 8 explotar al gune
seguridad.
A otros programas de riesgo se |l os cl asi

continuaci - -n desdipos.be sus diferentes
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Tabla5.0t r os ti

pos de programas de r

TiPO N OMBRE DESCRI PCI DN
Client -P2P Programas clientes Los usuarios los instalan para
de chat Internet comunicarse por IRC. Los piratas los
utilizan para propagar programas
nocivos.
Dialers Programas de Establ ecen conexi (
marcaci-n g"ocultas" por m- dgd
Downloaders Descargadores Descargan en secreto archivos desde
sitios Internet.
Monitors Monitores Permiten supervisar la actividad de
los equipos donde se encuentran
instalados (rendimiento de las
aplicaciones, ¢-m
datos con aplicaciones de otros
equipos, etc.)
PSWTools Herramientas de Sirven para mostrar y recuperar

recuperaci
contrasefaq

1{contr as e | assLospiratas d {

buscan exactamente o mismo
cuando los instalan en los equipos de
los usuarios.

RemoteAdmin

Programas de
admi ni str a
remota

Los administradores de sistema los
utilizan a menudo; dan acceso a la
interfaz del equipo remoto con el fin
de supervisarla y controlarla. Los
piratas buscan exactamente lo mismo
cuando los instalan en los equipos,
para vigilarlos y controlarlos.

Son diferentes de los troyanos de
administraci -n re
traseras (Backdoors). Los troyanos
poseen funciones que les permiten
infiltrarse e instalarse en el sistema
de forma independiente, mientras
gue los programas de riesgo no

di sponen de estas

es gc
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TiPO

N OMBRE

DESCRI PCI DN

Server-FTP

Servidores FTP

Realizan las funciones de un servidor
FTP. Los piratas se instalan en los
equipos de los usuarios para tener
acceso remoto a t
FTP.

Server-Proxy

Servidores proxy

Realizan las funciones de un servidor
proxy. Los piratas los instalan en los
equipos de los usuarios para enviar
correo no deseado sin el
conocimiento del usuario.

Server-Telnet

Servidores Telnet

Realizan las funciones de un servidor
Telnet. Los piratas los instalan en los
equipos de los usuarios para tener

acceso remoto a ti
Telnet.

Server-Web

Servidores Internet

Realizan las funciones de un servidor
Internet. Los piratas los instalan en
los equipos de los usuarios para
tener acceso remot
protocolo HTTP.

RiskTool

Herramientas locales
del equipo

Proporcionan car a
avanzadas que operf
equipo del usuario (ocultan archivos

0 ventanas de aplicaciones activas,
cierran procesos activos).

NetTool

Herramientas de red

Proporcionan al usuario del equipo
donde est8&n instal
caracter2sticas a
permiten administrar otros equipos de
la red (reiniciarlos, encontrar puertos
abiertos, ejecutar programas
instalados en estos equipos).

Client -P2P

Clientes P2P

Son utilizados en redes punto a punto
(P2P). Los piratas pueden utilizarlos
para propagar programas nocivos.
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TiPO N OMBRE DESCRI PCI DN

Client -SMTP Clientes SMTP Env2an correo de
piratas los instalan en los equipos de
los usuarios para enviar correo no
deseado sin el conocimiento del

f

usuario.
WebToolbar Barras de Agregan sus propias barras de
herramientas Internet | herramientas a las de otras
aplicaciones.
FraudTool Programas Se presentan como si fuesen
fraudulentos programas aut ®nt i

existen programas antivirus
fraudulentos que muestran mensajes
acerca de |l a dete
nocivos, pero no encuentran ni
neutralizan nada.

ME£TODOS DE LA APN EARA LA
DETECCI DN DE OBFEETADSS |,
SOSPECHOSOS Y POTENC  IALMENTE
PELIGROSOS

La aplicaci-n de Kasper s kogivostenhos dbgetose ct a

medi ant e d o sreachv® t(rediante : bases de datos) y proactivo
(mediant e an8§lisis heur2stico).

Las bases de datos son archivos con registros utilizados para identificar
centenares de miles de amenazas conocidas en objetos. Los registros contienen
informaci  -n acerca de secciones de
nocivos, y de los algoritmos utilizados para desinfectar los objetos que contienen
estos programas. Los analistas antivirus de Kaspersky Lab detectan a diario
centenares de programas nocivos, crean registros que los identifican y los
incluyen en actualizaciones a la base de datos.

contr

Si |l a aplicaci-n de Kaspersky Lab detect

que coinciden exactamente con el identikit de un programa nocivo existente en

la base de datos, di ct a mjuen sertr@ta de un objeto infectado. Si s -

| o
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coincide en parte (de acuerdo con ciertas condiciones), | o ¢l asi fi car §
objeto sospechoso.

Con el m®t odo proacti vo, Il a apli oomiws - n co
m8s recientes, cuya informaci-n todavza n

La apl i cpeckyLabeskapaz de detectar objetos que contienen nuevos
programas nocivos bas8ndose en el aofpbosi amident o.
cierto decir que el c-digo de este objetoc
de un programa nocivoc o n o ¢ i d o decirgeercantiese2algunas secuencias

de comandos que son car aaivos,rcdms laperarmo de pr
escritura de un ar c hi v o, 0 | ade intertugcionree ptlaaci aml i cac
determina, por ejemplo, que un archivo puede estar infectado por un virus de

arranque desconocido.

Los objetos detectados p o r clasifidados nc@moo d o p
potencialmente peligrosos.

AMENAZAS EN |INTERNET

L a aplicaci -n Kasper sky Lab utiliza tec
siguientes amenazas a la seguridad de su equipo:

1 Correo entrante no solicitado o spam ( v er s eCoreed entranté no
solicitadoospam"” en | &86);p8§gi na

1  Fraudes (phishing) ( p 8 g37)n a
1 Ataques de hackers ( p § g38)n a

1 Banners publicitarios ( p § g38)n a

CORREO NO SOLICITADO  ENTRANTE (SPAM)

La aplicaci - -n Kasper sky Lab protege a I
solicitado. Se considera spam a los mensajes entrantes no solicitados, a
menudo de paobécitaBaec Elecorreo no solicitado supone una carga

adicional de los canales y servidores de correo del proveedor. El destinatario

paga por el tr8fico no deseado generado
con mayor demor a. P o r selisitada sercangiderailegaeeh cor r
muchos pa2ses.
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La aplicaci-n Kaspersky Lab analiza | os n
Outlook, Microsoft Outlook Express y The Bat! y, si detecta que alguno es un

mensaje no deseado, aplica las acciones seleccionadas, por ejemplo, moverlo

hacia una carpeta especial o eliminarlo.

La aplicaci-n Kaspersky Lab det ecgradoel co
de precisi-n. Aplica varias tecnolog?2as d
solicitado emdifrecci-m dell aemitente as?
frases presentes en el campo del asunto

deseados y ejecuta un algoritmo de autoarg
antispam a partir del texto del mensaje.

Las bases de dato s antispam conti enepwy fsin & gleea i
direcciones de remitentes, listas de palabras y frases relacionadas con
publicidad, medicinas y salud, juegos de azar, etc.

PHISHING

El phishinges wun tipo de fraude por Imerosede n e t q
tarjetas de cr®dito, c-digos PIN y otra i
dinero.

El phi shing est8 a menudo asociado con | a
unar ®p | i c adel sittoavebtda un determinado bancoy env2 an mensaj
sus clientes en nombre del banco. Les informan que debido a ciertos cambios o

fallos en el sistema inform8tico bancar.i
usuarios por l o que ®stos deben confir ma
Internet del banco. Elusuari o activa el viancul o al S i

piratas e introduce sus datos personales.

Las bases de datos del componente antiphishing contienen la lista de
direcciones URL de sitios Internet conocidos como origen de los fraudes.

La apl i aspecshky Lab andliza los mensajes entrantes de Microsoft Office

Outl ook y Microsoft Outlook Express y si
URL registrada en la base de datos, lo clasifica como no deseado. Si el usuario

abre el mensaje e intenta seguir el vzncul o, Il a aplicaci - -n
sitio Internet.
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ATAQUES DE HACKERS

Un atagquederedes una intrusi-n destinada a tom
i nform8tico remot o par a provocar su f al
protegida.

Los atagquesder ed son acciones intrusivas (por
i ntentos de robo de C 0 nnbaivess @u§ aejecutan o pr
i nstrucciones en nombre del usuario y tr
realizan otras funciones vinculadas con ataques por red. Entre ellos, se cuentan

al gunos troyanos, ataques DoS fodwsmggaci
algunos tipos de gusanos de red.

Los ataques de red penetran en la red local y las redes globales aprovechando
vulnerabilidades en los sistemas operativos y en las aplicaciones. Pueden
transferirse como paquetes de datos IP durante las conexiones de red.

La aplicaci-n Kaspersky Lab bloquea | os
conexiones de red. Utiliza bases de datos especiales del componente Firewall.

Estas bases de datos contienen registros
paquetes de datos | P de wvarios programas
analiza las conexiones de red y las bloquea si encuentra en ellas paquetes IP

gue considere peligrosos.

PUBLICIDAD EMERGENTE
Losbannerso avi sos publicitarios con v2ncul os
presentan, |l a mayor2a de | as veces, como

en el sitio Internet no supone ninguna amenaza para la seguridad del equipo,
pero se considera una interferencia del funcionamiento normal del equipo. La
intermitencia de las publicidades en la pantalla irrita y reduce el rendimiento

laboral. El usuari o se distrae con informaci
delosavi sos aumentan el tr8fico I nternet.

Muchas organizaciones proh2ben |l a present
interfaces, como parte de sus directivas
La aplicaci - -n Kaspersky Lab bl oquea | o0s

URL del sitio Internet al que apunta la publicidad. Utiliza una base antibanner
actualizable con la lista de direcciones URL de redes internacionales de
publicidad. La aplicaci-n examina | os v?
compara con las direcciones en la base de datos vy, si alguno corresponde,

el imina el v2nculo hacia dicha direcci-n



| NSTALACI DN DE LA
APLI CACI DN EN I

E G

El Asi stente dei nsntsalad alc éen @ pddigogem eniodo n
interactivo.
Advertencial
Le recomendamos cerrar todos | os pro
con |l a instalaci - -n.
Para instalar | a aplicaci-n en su equi po,
ext en*sie) n
Nota:
La instalaci-n con -&al deschiryadde paoirs
a |la instalaci-n desde el CD.
Tras =esto, el Asi stente de instalaci n b
aplicaci-n (*comsiextyenssdi-nl o encuentr a b u
los servidores de Internet de Kaspersky Lab. Si no encuentra el paquete de
instalaci-n, |l e ofrece descargarl o. Despu
instalaci-n de | a aplicaci-n. Si cancel a
' a aplicacir@msdonomealanuda
Elprograma de instalaci-n est8 disefado c
contiene un conjunto de botones para <con
continuaci-n brindamos una breve descripc
1 Siguiente : acept a I a acci apa siguiente als da a | @
instalaci-n.
1 Anterior -r egresa al paso anterior del pr o
f Cancelar -cancela | a instalaci - -n.
1 Terminar -t er mina |l a instalaci-n de | a apl
Damos a continuaci-n una explicacliaai det a

del paquete.
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EN ESTA SECCI DN

Paso 1. Descarga de versi on.e.s..r.e.c.i.edi
Paso 2. C o0 nde losadgasitos dehsistema..........coovvvvveiiieeiieeiiiinnnnn. 41
Paso 3. Ventana de bienvenida del Asistente ............ccccooiiii 41
Paso 4. Lectura del Contrato de licencia............oooooeviiiiiii 41
Paso 5. Selecci-n del..t.i.po..de..i.ns.t.a;
Paso 6. Selecci-n de .la..car.pet.a..de.d2
Paso 7. Selecci-n de | o0os compa.nent.ess
Paso 8. B“squeda de ot.r.os..p.r.o.g.r.ama.s4s;
Paso 9. Preparaci - n..f.i.nal... d.e..l.a..i.n.s4b;
Paso 10. Fin de..l.a..i.nst.al.ac.i...n......... 45

PASO 1. DESCARGA DE VERSIONES
RECIENTESDELAAPLI CACI DN

Antes de instalar laaplicaci - n en su equicgnsultalos servidoses st ent
de actuali zaci - npahdetekdnargiexisselunanlualb a ver si
de | a aplicaci - -n

Si no detect a I a presenci a de una vers
actualizaci -n de Ksasspteernstkey dLea hoinnt st haul adr c8i
instalaci.n en curso

Si encuentra wuna versi-n m8s reciente de
Asistente le ofrecer 8descargarla. Si cancela la descarga, el Asistente de
instalaci -n se r eanud aengurop Sidexideiingtalaranb ar | a
versi-n m8s reciente, s eosdeasrccahri gpgoissyrel ea isnus

Asi stente dempesarmmctialnar | a versi-n m8s
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det all es acerca de | a i nst aehte, consule lad e un
documentaci-n de |l a versi-n correspondi en

Paso 2. COMPROBACI| DAENLOS
REQUISITOS DEL SISTEMA

Ant es de instalar Il a aplicaci - -n en su

conformidad del si st ema mdeesusadtualizaciongs de |
(Service Pack) con |l os requi si t(ossecde - nn
"Requerimientos de har dwalb)e. yT asnobfit®na rceodm per
gue | os programas requeri dogquelddtdBmnganst al
de | os permisos suficientes para instalar
En caso de no cumplirse estos requisitos,
en la pantalla. Le recomendamos instalar los programas y las actualizaciones

requeridas con el servicio Windows Update ant es de instalar |

Kaspersky Lab.

PASO 3. VENTANA DE BIENVENIDA
DEL ASISTENTE

Si su sistema cumple con todos los requisitos ( s e ¢ cRequerimiéntos de
hardware y soft wa)yys'i emo leax ipsSgei nuana ver si

servidores de actwualizaci-n de Kaspersky
®st a, el Asi stente de instalaci-n se rean
aplicaci-n. El primdr Acsuasdremtae diodl dogd oc
inicio de | a instalaci - -n, aparecer 8 en | a
Para continuar <con | a iSiguentea.lPara cancalar lapul s e
instalaci - n,Capcalarse el bot - n

PASO 4. LECTURADEL CONTRATO DE
LICENCIA

El cuado de di 81 ogo si gQontratm teelicemcia ertre Y y u n
Kaspersky Lab. L®alo con atenci-n y si es
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condiciones del contrato, seleccione Acept o | os t®r minos del
Licencia 'y pul s e Siglientdb.dta- n nstal aci -n continuar &
Para cancelar | a i n<aneelamci - n, pul se el bo

PAsO 5. SELECCI DN DEL TI PO DE
| NSTALACI DN

En este paso, puede seleccionar el tipo
sus necesidades:

T I nstal aci.Siselecchmiestaa opci - n, se instalar
compl et a en su equi po, con |l os p
recomendados por |l os expertos de Ka
compl et ar la instalaci - -n, se abrirs§
aplicaci -n.

T Instalaci - -nadaperBmoneki e caso, podr §
componentes de | a aplicaci - -n que de
especificar lacar peta de dest i n(os edcecPakoab. i"nst ¢
Sel ecci -npdeal de canst al acdl), activar ¢ n | a
configurar |l a aplicaci-n con un Asi st

Si selecciona | a primera opci - n, el Asi s
pasar 8 directamégvnetre saelcclkPasno "®aso 8. B Yas
aplicaciones ant i vi ruso e®dd) | aEmp8ginatro caso, s
especi ficar su decisi-n en cada paso de |

~

PASO 6. SELECCI DN DE LATACARPE
DE | NSTALACI DN

Nota:

Este paso del Asistente de i nsat alaacoip
instalaci-n persPasadti zad8el(eseccinisn ad &l

la p#2.i na

En este paso, puede identificar wuna carpe

| a apl iacuapredetermindda es:
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1 <Drive> \ Program Files \ Kaspersky Lab \ Kaspersky Internet
Security 2009 : para sistemas de 32 bits.

1 <Drive> \ Program Files ( =86) \ Kaspersky Lab \ Kaspersky Internet
Security 2009 : para sistemas de 64 bits.

Para especificar u
en el cuadro de di
la carpeta en el campo de entrada.

a car pamisar Yli el eatie- pe
|

n
8§l ogo est8ndar de sel ec

Advertencia!

Recuerde que si especifica manualmente la ruta completa de la carpeta de
i nstalaci - n, su nombre no debe super
caracteres especiales.

Para continuar con |ta-Siguentt al aci - n, pul se

PAso 7. SELECCI DN DE LOS
COMPONENTESDEAPLIC ACI DN PARA
INSTALAR

Nota:

Este paso del Asistente de instalaci
instalaci-n persPasadti 2adl8el sdecinisn ad &l

la p#&.ina

En caso de optar por Il a i nSdelectiamarilosn per
componentes de | a aplicaci-n que desea i
predeterminada, s e s e | e ¢odos losxcamp@nentes de | a aplicaci
instalaci-n: protecci-n, an8lisis y actua
Para decidir qgqu® componentes no desea ins
de cada uno. Sel eccione el componente en
en el campo inferior . La i nformaci -n contiene una
componente y |l os requisitos de espacio |i
Para cancelar |l a instalaci-n de cualquier
pulsando el icono junto al nombre del componente y sel ecci one | a ¢

Componente no disponible . Observe que si cancela | a
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component e, no estar 8§ protegido contr a
peligrosos.

Para seleccionar la instalaci-n de un cc
pulsand o el icono junto al nombre delSecompo
instalar8 en | a unidad de disco duro | oca
Despu®s de sel eccionar |l os componentes
Siguiente . Para regresar a la lista predeterminada de componentes para

inst al ar , puBsra. el bot - n

PAsOo 8. BESQUEDA DE OTROS
PROGRAMAS ANTIVIRUS

En este paso, el Asistente busca otros programas antivirus, incluso programas
de Kaspersky Lab que puedan entrar en c¢c
instalada.

Silos detectaensu equi po, la |'ista de estos progrt
Podr 8 eliminarl os antes de continuar <con
Puede decidir si |l os elimina autom8ti came

ubicados debajo de la lista de programas antivirus detectados.

Si la lista de programas antivirus detectados contiene Kaspersky Lab 7.0, guarde

el archivo |l ave de esta aplicaci-n ante:
para | a versi-n nueva de | a aplicaci - -n. '
objetos almacenados en cuarentena y en la zona de respaldo; estos objetos son

autom8ticamente desplazados a | a cuarente
admi ni strarl os despu®s de | a instalaci:-n.
Si elimina autom8ticamente | a vensd - -n 7.
activaci-n para utilizarla durante | a ins

Advertencial

La aplicaci-n acepta | os archivos |1
utilizadas para aplicaciones de | a Vg

Para continuarconlai nst al aci - n, Siguientes e el bot - n
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PAso 9. PREPARACI DN FI MAL DE
| NSTALACI DN

En este paso, puede proceder a | a prepar
aplicaci-n en su equipo.

Durante | a instalaci-n iniciali yRPapdér sonal
Sel ecci - n idnedt aliapcoi -dne4d2) eeomdndamos Soglesactvar
lacasilaActi var Il a Autoprotecdiurmnaetéa dest
inicial. De esta manerea,prsot elceciomcided dn-dul o
ocurre un error durante | a instalaci-n,
procedi mi ento de i nstaahaciinthent €uanldao ivn

recomendamos desactivar esta casilla.

Nota:

En caso de una instalaci - n r emota de | a a pHsdritoria c
remoto , recomendamos desactivar la casilaAct i var | a Autop
de instalar . Si se activa I a casill a, I

incorrectamente o no realizarse en absoluto.

Paracontnuar con | a i nst abBiguente.n ,Trpawl sees teol, bscet
|l a copia de | os archivos de instalaci- -n e

Advertencia!

Dur ante el proceso de instalaci - -n, |
paquetedelaapl i caci commipooalnyes para inter
La mayor2a de | as conexiones termind

tras un breve tiempo.

Paso 10. FI N DE LA |I NSTALACI D

Laventanal nst al aci - ni ntfeormianadleal fin del eproce
|l a aplicaci-n en su equi po.

Si es necesario reiniciar el equi po par a
aparecer 8§ un aviso correspondi ent e en p
Asi stente de instalaci-n se reanudar§ aut
Sinoesnecesari 0 reiniciar el si stema para com

b ot Siguiente parainiciarelAsi st ente dedeoh&digpFriacaen-r



INTERFAZ DEL PROGRAM A

La aplicaci-n posee una interfaz sencill e
endetallesus caracter2sticas b8sicas.

Adem§s de I a interfaz principal del pro
Mi crosoft of fice Qutl ook (ans8lisis ant i
Express (Wi ndows Mai |l ), The Bat! (an8l i s
Int er net Expl orer y Microsoft Wi ndows Expl
caracter2sticas de | as aplicaciones indic

los componentes Antivirus de correo y chat y Antispam desde su interfaz.

EN ESTA SECCI DN

l cono del 8§rea .de..not.i.fli.cac.i.ones.... 46
Men¥ cont.eXtilalo 47
Vent ana principal..de..l.a..anpl.i.ca.c.i..n...49
NOLIfICACIONES .....eeiiiii e 52

Ventana de confi gur.ac.i.:..n..de..l.a..apl.i5@;

ICONO DEL ¢ REA IBIEACNDAHES

Tras instalar |l a aplicacapar ecedr 8i ceonnoelde
notificaciones de la barra de tareas de Microsoft Windows.

Este icono es un indicador del funci onami
de protecci-n y muestra un n¥mero de fu
programa.

Si elicono estﬁ(a:ootliovr(), |l a protecci-n est§

al gunos de sus componentes est8n en ej ec
inactivoﬂ(blanco y negro), todos | os componen
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EI icono de | a aplicaci-n cambia en funci
%TCorreo en curso de ans8lisis.
's'l'ActuaIizaci-n de | as bases de datos vy

Pa i Debe reiniciar el equipo para aplicar las actualizaciones.

PE‘.'I'OCUI’I’i- un error en alguno de | os <col
Security.

El icono tambi ®n per mite acecrefdaezr dae |laas afpu
el men¥ cont extMeanéuo(nvteerx tsueac c'id7gpnla Ventanap § gi n ¢
principal de | a ap/entagagpaii-nrci (pvadr deedaai -anp | F
p §gi49.a
Para abrir el men contextual, pul se el
aplicaci -n.
Para abrir |l a ventana principal de | a apl
aplicaci -n. La ventana pri mdirpalendella psreoc
Protecci - -n

Si hay noticias disponibles desde Kaspersky Lab, el icono de noticias aparece

en el §rea de noti fi cach ®usedos\vkeesdliagondbar rr a
para mostrar las noticias en la ventana de respuesta.

MENE CONTEXTUAL

Puede ejecutar tareas de protecci-n b8sic
ElI men¥% de | a aplicaci-n contiene | os ele
1 Actualizaci- n ejecuta |l a actwualizaci - -n de |
m- dul os de | a aplicaci-n, y |l os insta

T AnS8lisis daelequpdbet®j ecuta un ans8lisis ci
en busca de objetos peligrosos. Se analizan los archivos en todas las
uni dades, incluso en | os medi os extr a?

T AnS8l i si s :arsteil wicrcuisona objetos y ejecu
De forma predeterminada la lista contiene varios objetos, como la
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carpeta Mis documentos y los buzones de correo. Puede completar
objetos

estalistacon | a sel

ecci-n de ot

ros

Monitor de red : muestra la lista de conexiones de red establecidas, los
i co.

puertos abi

ertos

el tr 8§f

y

Teclado virtual : cambia al teclado virtual.

Kaspersky Internet Security :abrelaventana pr i nci pal de | a
( s e c cventana principal del programa” en | a9).p8gi na

Conf i gur examinarn y configurar los componentes de la
aplicaci -n.

Activar : activa el programa. Para beneficiarse de la condi ci n d
usuari o registrado, debe activar s u
sl o est§ disponible si el programa n
Acerca de : abre una ventana con informaci
Suspender | a /pRrecatneucdcair- nl a : peasaxtivae c c i n
temporal mente o activa | os componente
Esta opci-n del men¥% no afecta a | as
|l as tareas de an8lisis antivirus.

Bl oquear el t r $lbguea otempbralmentee thdas las
conexiones de red del equipo. Si desea autorizar el acceso del equipo a

|l a red, vuelva a seleccionar este 2te
Salir: cierra | a aplicaci - -n (al sel ecci

descarga de la RAM del equipo).

Actualizacion

analisis completo del equipo
Analisis antivirus. .,

Maonitor de red
Teclado virtual

Kaspersky Internet Security

Configuracian
Acerca de

Suspender la proteccian. . .
Bloquear el kr&fico de red

Salir

Figur

a 1: Md n %

contextua
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Cuando una tarea de an8lisis antivirus es
el men¥% contextual con una barra de prc
sel ecciona |l a tarea, podr 8 abr elestadoade vent a

la tarea en curso.

V EN TANA PRINCIPAL DE LA
APLI CACI DN

La ventana principal de | a aplicaci-n pue

1 La parte superior de la ventana le informa sobre el estado actual de la
protecci-n de su equipo.

Alerta de sequridad Reparar ahora

Figura 2: Estado actual de | a protecci

Exst en tres estados posibles de prot et
por un color similar al gue se utili
significa que el ni vel de protecci -n
los colores amarillo y rojo advierten sobre la presencia de amenazas a

|l a seguridad de | a configuraci-n o de
Adem8s de | osociyws ogt amhs®n se consi der
|l as bases de datos obsoletas de | a &
protecci-n deedcetcicvadcdogd,e Ilpar 8metros m

Las amenazas a la seguridad deben eliminarse en cuanto aparecen.
Para obtener informaci -n detallada so

e | v 2Remanarlaleora_(figura anterior).
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1

La parte izquierda de la ventana - p an e | d e n-asiwve pa@ac i

n

acceder r8pidamente a cual quier funci

tarea de ans8lisis antivirus

@

, tarea

Anti-Virus
Sistema de seguridad
Sequridad de Internet

Fittracidn de contenido

Q Analisis

Analisis completo

Analisis rapido (0%)

Actualizacion
i.@i Licencia

Figura 3: Parte izquierda de la ventana principal

de
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1 La parte derecha de la ventana contiene inf or maci - n acer ca
funci -n seleccionada en |l a parte izql
of rece herramientas para tareas de &
actualizaciones, etc.

" Archivos ¥y memoria
Mivel de seguridad: Recomendado
En caso de deteccion: Seleccione accion automaticamente ﬁ
+ Correo ¥ mensajeria instantanea Resta_uEacic'un del
SISCEMA
Mivel de seguridad: Recomendado
Encaso de deteccion;  Seleccione accion automaticamente /i-\
+" Trafico Internet 2
Mivel de seguridad: Recomendado Il\.j*
En caso de deteccion: Seleccione accidn automaticamente Disco de rescate
(Objetos analizadosseg Periodo; 1 minutols)
1
i [
W Archivos v memoria B Correo v mensajeria inskantanea B Trafico Inkermelg . ..o
Figura 4: Parte informativa de la ventana principal
Tambi ®n paardod kotones: i | i

T Configur agadra acceder a |l a configuraci

1 Ayuda: para abrir el sistema de ayuda d

1 Detectados : para abrir la lista de objet
resultado de la actividad de cualquier componente ot ar ea de an§|
antivirus, y vi suali zar estad?2sticas
aplicaci - n.

1 Informes: para abrir la lista de eventos ocurridos durante el
funcionamiento de | a aplicaci - n.

T Asistenci a a®c ei claa vent ana comel info

sistema y v2nculos hacia recursos de
(sitio del ServiciodeAs i st enc jf@o).t ®cni ca
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Nota:
Para modificar | a apariencia de
propias im8genes y combinaciones

NOTIFICACIO NES

Si s e produce al g %n evento durante el
aparecer 8n en pantall a notificaciones e !
emergentes por enci ma del icono de | a aj

Microsoft Windows.

En f unci ado dedgmVedad) del evento, en cuanto a la seguridad del
equipo, puede recibir los siguientes tipos de notificaciones:

1 Alerta. Se ha producido un evento cr2zti
presencia de un virus o de una actividad peligrosa en su sistema.
Conviene decidir de inmediato c¢c-mo del
tipo de notificaci-n aparece en rojo.

1 Advertencia . Se ha producido un evento potencialmente peligroso. Por
ej empl o, se detect - |l a presencia de a
0 una actividad sospechosa en su sistema. Instruya al programa en
funci -n del peligro relacionado con
notificaci-n aparece en amarill o.

1 Not a: Esta notificaci-n |l e informa sc

por ejemplo, incluye notificaciones relativas al funcionamiento del
componente Filtra ci- n de Contenidos . Las notificaciones informativas
son de color verde.

VENTANA DE CONFIGURAC | DN DE LA
APLI CACI DN

Es posible abrir | a ventana de configur ac
principal ( s eVYeatanpmr i“nci pal dé& éa &k@dpé8laienan
contextual ( s e ¢ cMenuncontextua | * en 148 p&gilnaa apl i caci
abrir esta ventan a , acti veCoalf i g memla pastensuperior de la
ventana principal o seleccione | a opci-n

aplicaci - n.
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La ventana de configuraci-n tiene de dos

1 La parte izquierda de la ventana da acceso a los componentes de la
aplicaci-n, tareas de an8lisis antivi

T La parte derecha de | a ventana <conti
componente, tarea, etc. seleccionado en la izquierda de la ventana.



PRIMEROS PASOS

Uno de los principal es objetivos de | os expertos
Kaspersky I nternet Security fue ofrecer l
opciones del programa. Esto hace posible que un usuario con cualquier nivel de

conocimientos infoemS8§siuceguppedaopretceéeagme
su instalaci-n, sin perder horas en confi

Para comodidad del usuario, hemos agrupado los pasos iniciales de

configuraci -n dentro de un mismo Asi sten
inicia tan pronto como se instala el programa. Siguiendo las instrucciones del

Asi stent e, podr 8 activar el progr ama, con
restringir el acceso al programa con una

Su equipo puede estar infectado con programas nocivos antes de instalar la
aplicaci -n. Par a nmnmbevws,ctarequtogramaans8l i s
( s e c cEBcaneadd Anti-Virus del equipo” en | &7).p8gi na

Como consecuenci a doeiva w rda fallasceh elasisteman la

configuraci-n de su equi po puede resultae
ans8lisis de seguridad par a encontrar vV u
instaladas o anomal 2as en | a configuraci

Es posiblequeenes e moment o, |l as bases de datos

en el paquete de bases de datos esteh desact ual i zadas. I ni ci
de | a aplicaci-n (si no | o hizo el Asi st
i nmedi atamente deapu®s ade -infpst al ar | a

El componente Ant-Spam i ncl ui do dentro de | a aplic

autoaprendizaje para detectar mensajes no deseados. Ejecute el Asistente de
aprendizaje antispam para configurar el componente a partir de su propia
correspondencia.

Despu®s de compl et ar |l as acciones anteri
funcionar . Para evaluar el ni velAsisitrdae pr ot ¢
de admini straci -(nsedeAdsm qilirsitdaci - idad de [

Management' en | &3)p8gi na
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EN ESTA SECCI DN

Selecci - -n del..ti.pa.de...ed e 55
Actualizaci - -n..de..l.a..apl.i.cac.i...n........... 56
An8l i sis de..s.egur.i.dad. ... 56
AnsS8lisis del equi.p.o..en..busc.a..de..vi.57:
Admi ni straci -.n..de..l.a.l.i.cenci.a....... 58

Suscripcireenpwaa@i 1m aut oms§.t.i..c.a...d.e...l 59¢c

Participaci-n en Kasnper.sky..Sec.ur.i.tl.y6l]
Admi ni straci - n..de..l.a..s.egur.i.dad....... 63
Suspensi -n de..l.a..pr.ot.ec.Ci. ..l ... 65

SELECCI DN DEL TREPO DE

Despu®s de ai ragptialcarci 1 n, el component e |
conexiones de red activas en su equipo. /£
un estado que determina qu® actividades d

Si seleccion- el modo i nt er &ydrternet8ecuity f unc
abrirs notificaciones cada vez que s e |
Seleccione el estado de las nuevas redes en la ventana de notificaciones:

1T Red p¥%blica: estado para conexiones d
el acceso al equipo desde el exterior. Para estas redes, el acceso a
carpetas p%¥%blicas e impresoras tambi

estado recomendado para redes Internet.

1 Red local: estado para conexiones de red en las que se autoriza el
acceso a car pet asorap debrddi Le aesomendainasp r e s
atribuir este estado a las redes locales protegidas, por ejemplo, una red
corporativa.
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1 Red de confianza: estado para conexiones de red en las que cualquier
actividad est § autorizada. La atribu
recomendada para zonas absolutamente seguras.

Para cada estado de red, Kaspersky Internet Security incluye el conjunto de

reglas de administraci-n de | as actividad
estado especificado para | acied, despu®s

ACTUALI ZACI DN PEIICACA DN

Advertencia!

Necesita una conexi -n I nternet para {

Kaspersky Internet Security incluye bases de datos con firmas de amenazas,
ejempl os de frases t2pi cscepciaheslde ataquessdeo no

red. Sin embargo, en el moment o de insta
bases de datos hayan quedado obsoletas, vy
y |l os m-dulos de aplicaci-n con regularid
Es posible seleccionarelmodo de ej ecuci -n de | a actuali
de configuraci-n de |l a aplicaci -n. De for
Security busca autom8ti cament e |l as act u:

Kaspersky Lab. Si el servidor contiene actualizaciones recientes, Kaspersky
Internet Security las descarga e instala en segundo plano.

Par a mant ener siempr e actualizada I a |
recomendamos actualizar Kaspersky I nterne
de su instalaci:-n.

4  Para actualizar Kaspersky Internet Security manualmente,
1. Abra | a ventana principal de aplicaci
2. Seleccione la entrada Actualizar en la parte izquierda de la ventana.

3. Pul se ellnibcoitarn | a .actuali zaci -n
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AN¢LI SI'S DE SEGURI DAD

Como consecuencia de actividades no deseadas en su equipo causadas por

falas en el si stema o por nbcwosactlwa cio-nf i deu r e
su sistema operativo puede resultar dafa
instaladas en su equipo pueden presentar vulnerabilidades que los intrusos
pueden aprovechar para causar dafos a su

Para detectar y eliminar estos problemas de seguridad, los expertos de

Kaspersky Lab recomiendan ejecutar el Asi
despu®s de instalar ttea delaclkisins &é& s
vul nerabilidades en aplicaciones instalad
configuraci-n del sistema operativo y del

4  Parainiciar el asistente:
1. Abralaventanaprincipaldelaap!l i caci - n.

2. En la parte izquierda de la ventana seleccione Vigilancia de
aplicaciones .

3. InicielatareaAn 8l i si s de seguridad

AN¢ LI SI'S DEL EMNRUSEADEE
VIRUS

Debido a que los autores de programas nocivos se esfuerzan en disimular las
acciones de sus programas, es posiblequenose d® cuenta de su pi
su equipo.

Una vez instalada en el equi po, la aplic:
An 81l i si senrs§ equiph.oEsta tarea busca y neutraliza los programas
dafinos presentes en | os o0bjsstenrmopemgtvee se ¢
Los especialistas de Kaspersky Lab recom
Ang8lisis .completo

4 Para iniciar | detener wuna tarea de ans§

1. Abralaventanaprincipaldelaap!l i caci - n.
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2. En la parte izquierda de la ventana seleccione la entrada Analizar
An8lisis ,Aoa@pisetgdg r8pido

3. Pulsel ni ci ar pam&l iisnisci ar el ans8lisis.
ejecuci -n de Dea etneaerre ayrasy e fgrcienamiento
de la tarea.

ADMI NI STRACI DN LIDENCIAA

La apl i caci -n necesita una | | avAt adgligr ell i c enc
programa se | e har Estadlave le @ayga a ddi ecderachdde a v e .
usar el programa desde el momento en que lo adquiere e instala la llave.

Sin una llave de licencia, yamenos que se trate de una Vv

aplicaci-n se ejecutar8 en el modo que S -
aplicaci-n no podr8 descargar ninguna otr
Si se activ- una versi-n defugionarechbando | a a

expire el periodo de prueba.

Al expirar |l a Il ave de |l icenci a, el progr
de que ya no podr 8 act uAdl iizgaurall agsu eb aasnet se sd
realizar ang8lisis anti®mnr pedmd&® Segueigui P
componentes de protecci - n, pero s-l o con

momento de expirar la licencia. No podemos garantizarl e qu
I

contra virus que surjan despu®s de a exp
Para proteger su equipo contra infecciones causadas por nuevos virus, le

recomendamos renovar su llave de licencia. La apl i caci -n | e avi
antelaci-n de dos semanas anRers aleg¥m teixe

un mensaje en esteagdantviedo qagasecem§ci e |

La informaci-n sobre | a actual I'lave ap
ventana principal dearetilfai caplii-cmacyi -thi:po ( c
comerci al , prueba, prueba beuwuipoysendosqué a apl
puede instalarse esta |l ave, fecha de exp
vigencia de la licencia. No se mostrar8 informaci-n sol
'l ave si se encuentra instalada wuna |ic
secegi ASuscripci-n para |l a renovaci - -n auto

2).
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Par a acceder al contrato de | i cerveri a de
Contrato de licencia para el usuario final . Para eliminar una llave de la lista,
pul se eHimidarat - n

Para adquirir o renovar una licencia:

1. Para adquirir una nueva llave, p u |l s e e Adqubirditencia (si la

aplicaci-n todav? aRemavar kcencish.d a \erana v a d o)
gue se abrir8 contiene toda |l a infor
trad®sl a tienda en | 2nea de KS88gper sky
Elige realizar | a compra por Internet
c-digo de activaci-n a | a direcci - -n
especific- en el formulario tras real

2. Parainstalarlallave, p ul s e elhstalér tave- que se encuentra en

|l a secci-n Licencia en |l a ventana pr
comandoAct i vadii-cmdo en el men¥ prSenci pa
activar g el Asi stente de activaci -n.

Nota

Kaspersky Lab ofrece de manera regular ofertas especiales de precios para la
ampliaci-n de | i cenci aGongzca estas diettas sntelrsitics
web de Kasper sk Produciob A&/entaeyloferfas especiales.

SUSCRI PCI DN PARREANQWACI DN
AUTOMEéTI CA DE IASCENC

Si cuenta con |l a suscripci-n para |la re
aplicaci-n se contactar8 autom8ticamente
determinados intervalos de tiempo para mantener la vigencia de su licencia
durante todo el periodo de suscripci - -n.

Si |l a actual l'icenci &/iya sexwpirrn f,i ckha p e remnk
la disponibilidad de una llave actualizada en el servidor, y si encuentra dicha

1 ave, Il a aplicaci - n nlehantetiersnods deggreem@azoe i n st
de llaves. De est a maner a, | a |l i cencia se ren
intervenir. Si adem8s expir- el periodo de tiemp
renueva, se la puede renovar de forma manual. Durante el lapso de tiempo en

gue se permite |l a renovaci-n se mantendr

Tras el venci miento de este plazo, y si n
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no instal ar 8§ |l as actual i z a cPara meehazar dee |l as

suscripai rendeati -n autom8tica de |l icenci

nuestra tienda en | 2nea de | a que adquiri

Advertencial

Si para el moment o de su activaci -n |

licencia comercial, esta licencia sereemplazar 8 con wuna | | &V

Ud. desea volver a utilizar la licencia comercial, debe eliminar la llave de

suscripci-n y volver a activar |l a apl

hizo llegar al obtener la llave comercial.

La condécsusncripci-n se caracteriza por |
1. bDafa®o petici-n para activar | a suscr

necesita de wun tiempo para procesar

Kaspersky Anti-Virus opera en un modo de completa funcionalidad. Si

despu®s de cierto tiempo | a petici n
se |l e notif i cEnre§e casb, las bases decdatos. de la
aplicaci-n ya no podr8n actualizarse.

2. Activ.daa@i -sruscripci-n para |l a renovaci
seacti v- por un periodo de tiempo il
fecha) o por un determinado periodo de tiempo (se especifica la fecha
de expiraci-n de |l a suscripci-n).

3. Renovada.La suscripci-n se renov- de man
por un periodo de tiempo, ilimitado (no se especifica una fecha) por un
determinado periodo de tiempo (se esp
Il a suscripci-n).

4. ErrorrHubo un error en |l a renovaci - -n de |

5. ExpiBl- .periodo de suscri pciUdnpuddé egqg - E

usar otro c-digo de activaci-n o0 reno

con nuestra tienda en | 2nea de | a que
6. Cancelaci-n de. Uda scuasnccreilpcil & suscri

renovaci-n autom8tica de |icencias.

7. Actual ieqeedda.-Porr al guna raz-n no se

re

'l ave para renokActveelEat sdecdé prcenaovaci

suscripaianrenovar | a suscripci - -n.
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Si expir- el periodo de vigencia de | a st
durante e | cual se permite renovar JilExpljlacenci
aplicaci-n |l e notificar§g al respecto y cC¢
actualizada del servidor. La funcionalidad de | a aplic
excepci-n daclianadeubhs bases de datos de
Si por alguna raz-n no se renov-i BBa |ic

necesario actualizar) a tiempo (por ejemplo, el equipo estaba apagado durante
todo el tiempo en que | a rdespomblepndd puede de | a
renovar su estado de forma manual, pul sando Eelt aW@t -dre r enov a

de | a susKaspegky Anti-¥i rus no actwualizar g | as
aplicaci-n hasta que se renueve | a suscri
Mi entras | a s wentaviggnte,ino es posilde instalar llaves de otro

tipo ni usar otros c¢c-digos deS-alcaivacpodr
utilizar otro c-digo de activaci - -n cuand
suscripci-n (esti&rgw)de suscripci-n

Advertencial

Al utilizar su suscripci-n para | a r
instalar | a aplicaci-n en su equipo,
nuevo usando el c-digo de acti vaciukma
aplicaci -n.

PARTI ClI PACI| OKNASEERSKY
SECURITY NETWORK

Todos | os dzas, aparece un gran nYamer o
mundo. Para facilitar Il a recolecci-n de
or2genes de nuevas amenhadas pardesaudur cellli
Kaspersky Lab le ofrece su servicio Kaspersky Security Network.

La wutilizaci-n de Kaspersky Security Net\

informaci -n a Kaspersky Lab:
T Un identificador %nico uweuipd. Setratp| i cac
de un identificador de |l a configuraci

contiene ningunaotrai nf or maci - n.
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T I nformaci -n sobre amenazas det ect adas
aplicaci-n. La organizaci - -n y el cont
del tipo de la amenaza detectada.

T I'nformaci - -n del si st ema: versi - -n del
instalados, servicios y controladores descargables, versiones de
clientes de correo y navegadores, ext

de aplicaciones Kaspersky Lab instaladas.

Kaspersky Security Network tambi®n recopi
i nformaci -n sobre:

1 archivos ejecutables y aplicaciones firmadas, descargadas en su
equipo,

1 aplicaciones ejecutadas en su equipo.

La informacise esvtaazasltifcianal i zar | a apli

Advertencia!

Kaspersky Lab garantiza que dentro de Kaspersky Security Network, no se

recol ecta ni redistribuye ning¥%n dat
4 Para configurar el env22o de datos estad
1. Abralaventana de configuraci-n de | a aplic

2. Seleccione la entrada Comentarios en la parte izquierda de la ventana.

3. Active la casilla Acepto participar en Kaspersky Security Network
para <confirmar su participaci-n en
Network. Active la casila Acept o envi ar estad2stic
dentro del marco de Kaspersky Security Network para confirmar
gue acepta enviar estad?2sticas amplia
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ADMI NI STRACI| DN SBERIDAD

Los problemas en | a protecci - -n ddeelcoloequi po
del icono indicador del estado de Il a pro
encuentra el icono. S'i apareeohl gtta en el si st ema

recomendamos corregirlo inmediatamente.

————————— —
Alerta de seguridad Reparar ahora

Figura 5: Estado actual de | a protecci
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Puede ver |l a |ista de problemas que se h
posibles soluciones en la ficha Estado (ver figura siguiente) que se abre desde
e | v 2Remanaralora_(ver figura anterior).

Estado de la proteccion - Kaspersky Anti-¥Yirus 2009
Kaspersky

Internet Security 2009 | # |™REWEy amenazas activas

Estada Inmenazas detectadas I Estadisticas I

Su equipo esta protegido
Tod sU equipo, Fecha d;

Figura 6: Soluci-n de problemas de se

Puede ver la lista de problemas existentes. Los problemas se encuentran

organi zados en base a |l a urgencia de su r
cr2ticos, es decir, | os probl emas con el
menos importantes, con eliconodeest ado en amaril |l o; por Y
informati vos. Se proporciona una descripc

siguientes acciones est8n disponibles:

1 Eliminar inmediatamente. Con los botones correspondientes, puede

solucionar laamenaza, aplicando | a acci -n recomendac
1T Posponer | a. Se ppar rualguéer motive, no fuera posible
el iminar i nmedi at amente el probl ema,

m8§s tarde. Par a Qcllthranenpajel.s e el bot - n
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N-tese que esta opcle pana prodemas graves. di s p C
Estos problemas incluyen, por ejemplo, objetos nocivos que no fueron
desinfectados, bloqueo de alguno o de
archivos del programa.

Para volver a mostrar los mensajes ocultos en la lista general, active la casilla
Mostrar los mensajes ocultos .

SUSPENSI DN DE LEC ®IRIDN

La suspensi-n de |l a protecci-n implica
componentes durante un cierto tiempo.

4 Para suspender | a protecci-n de su equi
4. Seleccione la entrada Suspender | a pr ognea ome-nnva
contextual d e | a apli cacMemy (ccerttea xlanu afl
p §gid4n.a
5. En la ventana abierta Suspender | a, prmdieqgwcé -despu

cu8nto tiempo desea woil ver a activar

1 En <intervalo de tiempo> : |l a protecci-n se act]
transcurrido el tiempo indicado. Ut
seleccionar el intervalo de tiempo.

1 Despu®s de: r éianipcricatrecci - n se acti
reiniciar el sistema (en el supuesto que tenga activado el inicio de

|l a aplicaci-n junto con el equi po) .

1 Manuamente : | a protecci -n s-1lo s e act i

Para activar | a pRearcdar nl asptetect

el men¥ contextual de | a aplicaci - -n

Como resul t ado de | a desactivaci-n tempor al

componentes de protecci-n quedar 8n suspen

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la vemtana principal.

1 Icono deshabilitado (en grisyde | a a { Isiec &ldononnd”e | 8§rea
de not i"f iema d id6)pnSagbarra de sistema.



66 Kaspersky Internet Security 2009

1 Color rojo del icono indicador de estado y del panel de la ventana
principaldela apl i caci - n.

Si exi st2an conexiones de red cuando se s
notificaci-n informando sobre |l a interrup



VALI DACI DN DE LOS
PARSMETROS DE LA
APLI CACI DN

Despu®s de instalar y para wdrificag wueafunciohaa a p |
correctamente puede utilizar un "virus" de prueba y sus variantes. Es necesario
realizar una prueba separada para cada co

EN ESTA SECCI DN

Prueba con el "virus" EICAR y sus modificaciones............cccccceeeiieiin. 67
Prueba de protecci..n..del.. . tr.8f.i.co. .. HT/TI

Prueba de protecci..n..del.. .tr.8f.i.co..SMILI

Validaci-n de | os par8metros del.. An72i
Validaci-n de | os par 8metr os..de..l.a.73;
Validaci-n de | os par 8met r.os..del...c.amp

PRUEBACONEL "VIRUS " EICAR Y
SUS MODIFICACIONES

Este "virus" fue especSlCdl Reropeae Inditits forf ado
Computer Antivirus Research con el fin de realizar pruebas con productos
antivirus.

El fvirusd de prueba NO ES UN VIRUS REALpor que no contiene
pueda daf ar Ssu equi po. Sin embargo, Il a mayol
identifican este archivo como un virus.
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Advertencial

aNunca utilice un virus real par a
antivirus!
Puede descargar este virus de prueba del sitio Internet o f i ci al de | a

EICAR: http://www.eicar.org/anti_virus _test file.htm.

Nota:
Antes de descargar el archi vo, debe
otro mo d o | a apéntciaticar 2 a

p
anti_virus_test_file.htm como objeto infectado transmitido por el protocolo HTTP.

No olvide activar |l a protecci-n anti
de descargar el virus de prueba.

La apl i cacael archivodescatgadd del sitio EICAR como un objeto
infectado que contiene un virus que no se puede desinfectar y ejecuta las
acciones especificadas contra dicho objeto.

Tambi ®n puede utilizar |l as variantes de
comprobar e | buen funcionamiento de | a aplica
del "virus" est 8ndar, agregue alguno de
continuaci -n). Para crear variantes del "

editor de texto simple o de hipertexto, por ejemplo Bloc de notas Microsoft
UltraEdit32 , etc.

Advertencia!

Puede comprobar el funci onami ento co
"virus" modificado EI CAR s:-1l o0 si I a
posterior al 24 de octubre de 2003, (actualizaciones acumuladas de octubre
2003).

La primera columna de la tabla contiene los prefijos que deben insertarse

del ante de | a cadena del "virus" de pru
enumera los posibles valores de estado que el antivirus le atribuye al objeto, de
acuerdo con | os resultados del an8lisis.
procesamiento aplicado a objetos con el (
Observe que | as acciones aplde aldas mar Hmree
de | a aplicaci -n.

Despu®s de agregar el prefijo al "virus"

un nombre nuevo, por ejemplo: eicar_dele.com. Asigne nombres similares a
todos los "virus" modificados.


http://www.eicar.org/anti_virus_test_file.htm
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Tabla 6. Modificaciones del "virus" de prueba

Prefijo Estado del objeto I nformaci -n del
del objeto
Sin prefijo, Infectado . La apl i entficaiel-objetoi d

virus de prueba
est8ndar

Objeto infectado que
contiene el
virus conocido. No se
puede neutralizar.

COomo un virus que no se puede
desinfectar.

Ocurre un error cuando se intenta
desinfectar el o]
acci-n asociada
no se pueden neutralizar.

CORRI

Dafado.

La aplicaci - -n ti
objeto pero no puede analizarlo,
porgue est8§8 dafa
del archivo est §
formato de archivo incorrecto, por
ejempl o). Encont
acerca del procesamiento del
objeto en el informe de actividad
de | a aplicaci - -n

WARNT

Sospechoso .

Objeto sospechoso que
contiene el
virus desconocido. No
se puede neutralizar.

El analizador he
detecta el objeto como
sospechoso. En el momento de la
detecci - n, |l as b
firmas de amenazas del antivirus
nocontienenni ng%¥n tr a
para este objeto. Apar ecer
notificaci-n cua
este tipo de objetos.

g

SUSPI

Sospechoso .

Objeto sospechoso que
contiene el
modificado de un virus

conocido. No se puede
neutralizar.

La aplicaci- -n de

correspondencia parcial de una

secci-n del c-di
|l a secci-n de un
En el moment o de

las bases de datos de firmas de
amenazas del antivirus no

contienen ni ng?%n
este objeto. Apa
not i f i uardo se datecte

este tipo de objetos.
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Prefijo

Estado del objeto

I nf ormaci -n del

del objeto

ERROV

Error de an

g

Ocurri - un error
de un objeto. L a
pudo acceder al objeto: El
programa no tiene acceso al
objeto, porque la integridad del
objeto est§ dafa
no se encuentra el final de un
archivo multivolumen) o porque no
es posible conec
objeto analizado se encuentra en
una unidad de re
informaci -n acer
procesamiento del objeto en el
informe de actividad de la
aplicaci - -n.

CURET

Infectado .

Objeto infectado que
contiene el
virus conocido. Se
puede desinfectar.

El objeto contiene un virus que es
posi bl e neutraldi
neutralizar g el
del cuerpo del "virus" se
reempl az arlgbraCORE.
Aparecer 8§ una no
se detecte este tipo de objetos.

DELET

Infectado .

Objeto infectado que
contiene el
virus conocido. No se
puede neutralizar.

La aplicaci- -n id
COMo un virus que no se puede
desinfectar.

Ocurre un error cuando se intenta
desinfectar el 0
acci-n asociada
no se pueden neutralizar.

Aparecer 8 una no
se detecte este tipo de objetos.
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PRUEBA DE PROTEREIL DNREé¢FI CO
HTTP

4 Paracomprobar | a detecci-n de virus en el fl
del protocolo HTTP, haga lo siguiente:

Puede descargar este virus de prueba del sitio Internet oficial de la
or gani za c ihtg/wkn.elCak.8a/anti_virus_test file.htm.

Cuando intenta descargar el virus de prueba, Kaspersky Internet Security lo
detecta e identifica como un objeto infectado que no se puede reparar, y aplica

l a acci-n especificada ceHTTR pas espedipoSdmet r o s
objetos. De forma predeterminada, cuando intenta descargar el "virus" de
prueba, Il a conexi-n con el sitio Web se
mensaje inform8ndole que este obj-@sto est ¢
File.

PRUEBA DE PROTEREL DNRE¢FI CO
SMTP

Para detectar virus dentro de |l os flujos
SMTP, puede utilizar un sistema de correo compatible con este protocolo para
transmitir datos.

Nota:

Le recomendamos c o npprsky Imtarnet Secunityo conkadaslos
mensajes de correo salientes, incluyendo el cuerpo de los mensajes y los

adjunt os. Para probar | a detecci - -n d
texto de un "virus" de prueba erpd d&ln
mensaje.

4 Paraello:

1. Cree un mensaje en formato de texto plano con un cliente de
correo ya instalado en su equipo.


http://www.eicar.org/anti_virus_test_file.htm
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Nota:

ElI mensaje que contiene el wvirus
en formato RTF o HTML.

2. Copie el texto de un "virus"de prueba est8ndar o n
principio del mensaje o adjunte un archivo que contenga el "virus"

de prueba.
3. Envze el mensaj e al admi ni strador .
La aplicaci-n detecta el obj eElo envizoo idd

mensaje con un objeto infectados e bl oquear §.

VALI DACI DN DE IKMETHROBS DEL
ANTIVIRUS DE ARCHIVOS Y MEMORIA

4 Para comprobar que |l a configuraci-n del
y memoria es correcta, haga lo siguiente:

1. Cree una carpeta en un disco, copie en ella el virus de prueba
descargado desde el sitio Internet oficial del organismo
(http://www.eicar.org/anti_virus test file.htm) as? c omo
modificaciones del virus de prueba que haya creado.

2. Autorice el registro de todos los eventos para que el archivo de
informe muestre informaci-n acerca
analizados por causa de errores.

3. Ejecute el "virus" de prueba o su v
El component e Anti virus de a r c Hamadae,s y r
analizar g el archivo y aplicarg 1l a acci
sel ecciona varias acciones para aplicarl.
una comprobaci -n completa del funcionamie
Puede examinar los resultados de | a actuaci - -n del comp

archivos y memoria en el informe correspondiente.
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VALI DACI DN DE LEKEOMETRORB DE
LA TAREA DE AMSTIVIRBIBS

4 Para comprobar que |l a configuraci-n de
correcta, haga lo siguiente:

1. Cree una carpeta en un disco, copie en ella el virus de prueba
descargado desde el sitio Internet oficial del organismo
(http://www.eicar.org/anti_virus_test file.htm) as? como
modificaciones del virus de prueba que haya creado.

2. Cree una nueva tarea de ans8lisis an
contiene el conjunto de "virus" de prueba dentro de la cobertura.

3. Autorice el registro de todos los eventos para que archivo de
infforme muest r e i nf or maci -n acerca de | oc¢
analizados por causa de errores.

4, Ejecute | a tarea de an8lisis antivi
Cuando se ejecuta |l a tarea de ans8lisis,
par 8metros de tarea se apl i coaoinfectados e | 0 S
detectados. Si selecciona varias acciones para aplicarlas al objeto detectado,
podr 8 realizar una comprobaci-n completa

Puede examinar los resultados completos de la tarea en el informe
correspondiente.

VALI DACI DN DE LKMETRAORB DEL
COMPONENTE ANTISPAM

Utilice un mensaje de prueba identificado como SPAM para poner a prueba la
protecci-n anti spam.

ElI cuerpo del mensaje de prueba debe incl

Spam is bad do not send it


http://www.eicar.org/anti_virus_test_file.htm
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Despu®s bhdier reesctie mensaje en el equi po,
atribuye el estado de correo no deseado

objetos de este tipo.
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RECOLECCI DN DE DBEATC
KASPERSKY SECURITY

NETWORK

| NTRODUCCI €N

LEA CON ATEENSTE NDOCUMENTO. CONTI ENE I NF
IMPORTANTE QUE DEBE CONOCER ANTES DE SEGUIR UTILIZANDO
NUESTROS SERVICIOS O NUESTRAS APLICACIONES. AL SEGUIR
UTILIZANDO LAS APLICACIONES Y LOS SERVICIOS DE KASPERSKY LAB,
SI GNI FI CA QUE ACEPTA LA PRESRETHLEECU ARAC
DE DATOS DE KASPERSKY LAB. Nos reservamos el derecho de modificar

esta Decl araci -n de recol ecci -n de dat o
publicaci-n de | as modificaciones en esta
revisi-n a codeteumchan para@ste acuerdo
“ltima vez que | o | ey-. La wutilizaci - -n ¢
de Kasper sky Lab despu®s de | a publ i cac
Decl araci -n de recol ecci -n d-en ddaet 0 £ S tsa s

modificaciones.

Kaspersky Lab, y sus filiales (colectiva
Decl araci-n de recolecci-n de datos con
pol2tica de recolecci-n e inter««mumbi o de

Kaspersky Internet Security.

Acerca de Kaspersky Lab

Kaspersky Lab tiene el s-lido compromiso
todos sus clientes y en particular, en lo relacionado con sus preocupaciones

sobre | a Recol ecci-n de dat oassibles Gtermogantesn d e mo ¢
acerca del modo de recolecci-n y wutilizac
de Kaspersky Security Network, por l o qu
informarle acerca de |l os principios de
Kaspers k y Security Net wor k (" Declaraci -n (
"Decl araci -n") .

Esta Declaraci-n de recolecci-n de datos

gener al y t ®cni co acerca de | as medi das
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preocupaciones acercadelarec ol ecci -n de sus datos. L a
Decl araci-n est8§8 organizada por | os princ
gue pueda encontrar r8§pi dament e I a i nfo
satisfacci-n de sus neces.iadrattdzsde yuesteax p e c t ¢
actuaci - -n vy el fundament o de cuanto hacen

datos recolectados.

Los datos y |l a informaci-n son recolecta
despu®s de | eer esta Decl arenepreguntasdode r ec o |
guedan dudas, envz2e un mensaj e el ec
support@kaspersky.com.

aQu® es Kaspersky Security Network?

El servicio Kaspersky Security Network permite a cualquier usuario de productos
de seguridad de Kaspersky Lab en todo el mundo contribuir a identificar y
reducir el tiempo necesari o para asegur e
riesgos de seguridad (incontrolados) que asedian su equipo. Para poder
identificar las amenazas nuevas y su origen, y para contribuir a mejorar la
seguridad de los usuarios y las prestaciones de sus productos, Kaspersky
Security Network recolecta wuna selecci-n
aplicaciones, relacionados con los riesgos potenciales que amenazan su equipo,
y transfiere estos datosaKasper sky Lab paEst a ui mfndrl madis-.

contiene ni ng%n dat o personal que per mi
Kaspersky Lab la wutiliza Yanicamente par a
productos y desarrollar soluciones contra amenazas y virus nocivo s. En

caso de transmisi - -n accident al de cual c
Kaspersky Lab | o mantendr 8 protegido de
recolecci-n de datos.

Al aceptar participar en Kaspersky Securi
de productos de seguridad Kaspersky Lab en todo el mundo contribuyen de

forma significativa a convertir I nternet

Cuestiones legales

Kaspersky Security Net wor k est § somet i
jurisdicciones, porgque sus servicios se pueden utilizar en cualquiera de ellas, en

particular en | os Estados Unidos de Am®ri
informaci -n personal sin su consenti mient
convenci mi ento razonabl e de gue ara lac ha 8
investigaci-n de actividades peligrosas ¢
colaboradores, propiedades de Kaspersky Lab, u otros. Como se mencionara

anteriormente, l as |l eyes relativas a | a j
Kaspersky Securit y Net wor k pueden variar seg%n | o
Uni -n Europea y sus Estados miembros, I a

personales identificables est8n someti do.
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tratamiento de datos personales, privacidad y comuni caci ones el e
particular, la Directiva 2002/58/CE del 12 de julio de 2002 del Parlamento y

Consejo Europeos, relativa al tratamiento
privacidad en el sector de las comunicaciones; la Directiva 95/46/CE del 24 de

octubre 1995 del Parl amento y Consejo Eur
personas frente al tratamiento y |ibre co
consiguientes Leyes adoptadas por | os Est
497/ 2001/ CE de | a Comisi - -n Europea sobre

personal es transferidos a terceros pa?2s
adoptadas por los Estados miembros de la UE.

Kaspersky Security Network informade§ deb
iniciar cual qui er recolecci -n y tratami
menci onados, en especi al con fines de des
a estos usuarios de Internet la correspondiente o pci - n  de (eetos r ada
Estados miembros dela UEy en otros pa2ses que exi ge¢
previo de aciept)acu-opttoph de sali-dud (pro
practicado en otros pa2ses), di sponi bl e
comunicaci-n de estos dat oamergialds.er cer as pa

Kaspersky Lab puede ser requerido por Ley o por autoridades judiciales para

aportar i nformaci -n de identificaci - -n
gubernamentales pertinentes. En caso de requerimiento legal o judicial,

aportaremos estasinfecxrimdaai -ha tdocument a
Kaspersky Lab tambi ®n puede aportar infor
de | a protecci-n de su propiedad as? col

particulares, de acuerdo con la ley.

Se depositar §n mgstddadamspersonates antd ks Agencias

de protecci-n de datos de | os Estados mi e
vigente de <cada Estado miembro de | a UE
decl araciones estar 8 di sponiSedudty Network os s e
INFORMACION RECOLECTADA

Datos recolectados

El servicio Kaspersky Security Network re
y ampliada a Kaspersky Lab relacionada con los riesgos potenciales de

seguridad que asedian su equipo. Los datos recolectados incluyen:

Dat os b8sicos

T I nformaci - -n del hardware y software d
operati vo, actuali zaciones instal adas
servicios, extensiones para |Internet

extensiones para Explorador de Windows, archivos de programa
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descargados, archivos de instalaci-n
de control, entradas Host y Registro, direcciones IP, tipos de
navegadores, clientes de correo, as?
producto de Kaspersky Lab que normalmente no permite la
identificaci-n personal;

1 Identificador exclusivo generado por el producto de Kaspersky Lab para
identificar equipos individuales sin identificar al usuario y que no
contiene ning%n mcandilo de car 8cter pe

T I'nformaci -n sobre el estado de |l a pro
como datos sobre cualquier archivo o actividad sospechosa de ser un
programa nocivo ( nombr e del virus, fecha vy
nombr es, rutas y t amfecfados, dickezionesdRy ar c hi
puertos de ataques de red, nombre de
nociva). Observe que los datos recolectados antes enumerados no
contienen ninguna informaci-n que per

Datos ampliados

1 Informaci- n de aplicaciones firmadas g u e
(direcci-n URL, tamafo del archi vo, n

T I nformaci -n de aplicaciones ejecutabl
creaci - -n, informaci -n de encabezados
herramient a de compresi -n utilizada).

Seguridad en transferencias y almacenamiento de datos

Kaspersky Lab est § comprometi do con I a
recol ectada. La informaci -n recolectada s
acceso limitado y restringido. Kaspersky Lab opera en redes de datos protegidas

por cortafuegos de calidad industri al y
Kaspersky Lab wutiliza wuna amplia gama de
seguridad con el fin delecppdaconeagamenazasao i nf or
autorizadas, tal es como operaciones de a
dat os. Nuestras directivas de seguridad
ampliadas en caso necesari o, y s-l o pers
datos recolectados. Kaspersky Lab toma todas las medidas necesarias para

asegurar un tratamiento seguro de su i
Decl araci - n. Por desgraci a, no es posi b

transmisiones de datos. Por ello, aunque nos esforcemos en proteger sus datos,
no podemos garantizar la seguridad de todos los datos transmitidos, ni de
nuestros productos o servicios, sin excluir el propio servicio Kaspersky Security
Network: todos estos servicios se proporcionan por su cuenta y riesgo.

Los datos recolectados pueden ser transferidos a los servidores de Kaspersky
Lab, donde hemos tomado las precauciones necesarias para asegurarnos de
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gue esta informaci - n, en caso de ser tral
adecuado. Los datosr ecol ect ados son considerados i
es decir, son procesados de acuerdo y en conformidad con los procedimientos

de seguridad y I as directivas aplicabl e
i nformaci -n confi denci ailzaecni -vni.g Ofrr aesn shuu ers
Kaspersky Lab, los datos recolectados son almacenados en un servidor con

caracter2sticas de seguridad f2sicas y e
incluyendo la wutilizaci - -n de proceyi mi er
contrase€fa as? c omo cortafuegos el ectr -
cualquier acceso no autorizado desde el exterior de Kaspersky Lab. Los datos

recolectados por Kaspersky Security Netwo
procesados y almacenados enlos Estados Unidos y pueden
otras jurisdicciones donde Kaspersky Lab ejerce su actividad. Todo el personal

de Kasper sky Lab est § capacitado en el

seguridad. El acceso a sus dalosemplendod o est
gue I o necesiten par a real i zar sSus tare
asociado con ninguna i nformaci -n person

personal. Kaspersky Lab no combina los datos almacenados en Kaspersky
Security Net wonk ocamtoindW¥%rsta de cont act
suscripci-n registrada por Kaspersky Lab

UTI LI ZACI €N DE LOS DATOS RECOLECTADOS
C-mo se wutiliza su informaci-n personal
Kaspersky Lab recolecta datos con el fin de analizar e identificar el origen de
riesgos potenci al es de seguridad, as? c
productos Kaspersky Lab para detectar comportamientos nocivos, sitios Internet
fraudulentos, software criminal u otros tipos de amenazas de seguridad Internet,

asegur ando de este modo el mayor nivel de
los clientes de Kaspersky Lab.

Di vul gaci -n de informaci-n a terceras par

Kaspersky Lab podr &8 comunicar cual quier i

requerimiento oficial previsto o awut ori zado por | ey, en re
cual qui er otro procedi miento | egal, o e
obligado a &ello para respetar una | ey,
cualquier procedimiento o requerimiento gubernamental obligatorio. Kaspersky

Lab podr 8 tambi ®n divul gar datos de ideil

razones para creer que su divulgaci-n es
emprender acciones | egales contra al guien
alguna <c¢l §usul a de Acuerdo con nuestra
seguridad de nuestros wusuarios y del p Yb |
y licencia con aquellas terceras partes que contribuyan al desarrollo,
funcionamiento y mantenimiento de Kaspersky Security Network. Para facilitar la

anticipaci - n, detecci - -n 'y prevenci -n de
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Kaspersky Lab podr 8 compartir determinad
investigaci -n y otros fabri caaspeesly Labe sol
tambi ®n podr 8§ el aborar estad2sticas a par
fin de seguir | a evoluci-n y publicar inf

de seguridad.
Opciones disponibles a su elecci-n

La parti ci pachky Securitg Netwkirk sespoptatiga. Puede activar y
desactivar el servicio Kaspersky Security Network en cualquier momento: para

el |l o, abra | a entrada Comentarios en | a g
Kaspersky Lab. Observe, sin embargo, que sioptapor r eser varse | a i
o los datos solicitados, no podremos asegurarle algunos de los servicios que

dependen de | a recolecci-n de estos datos

Al terminar el plazo de funcionamiento de su producto Kaspersky Lab, algunas
de las funciones de la aplicaci - n de Kaspersky Lab podr §n

pero |l a informaci-n no seguir8 siendo tr e
Lab.
Nos reservamos tambi ®n el derecho de envi

poco frecuentes, para informarles de cambiosespec 2 fi cos que pueder
capacidad de uso de los servicios a los que se suscribieron con anterioridad.

Nos reservamos tambi ®n el derecho de pone
nos obligue a ell o un procedi mi enden | eg:
acuerdo de I|licenci a, garant2a o compra ap

Kaspersky Lab se reserva estos derechos porque pensamos que puede ser
necesario, en determinados casos, disponer del derecho de entrar en contacto

con Ud. por motivos legales o razones importantes para Ud. Estos derechos no

nos autorizan a ponernos en contacto con Ud. con ofertas comerciales de
servicios nuevos 0 existentes, S i ste opt
tipo de comunicaciones es poco frecuente.

CONSULTAS Y QUEJAS RELACIONADAS CON LA RECOLECCI N
DATOS

En Kaspersky Lab, admitimos y tratamos las consultas de los usuarios acerca de

|l a Recolecci-n de datos con el mayor re
considera que existe cualquier tipo de i
relaci-n con su informaci-n o sus datos,

relacionada, puede escribir o ponerse en contacto con Kaspersky Lab en la
direcci-n el ectr - ni ca suppo@kaspersky@ma sper sky.

En su mensaje, describa con el mayor detalle posible la naturaleza de su
consulta. Su consulta o queja ser8 estudi



Declaraci-n de recolecci-n de datos de K&

El env2o de informaci-n es voluntario.
recolecci-n de datos en c uaCdomgentaries"ded@ ment o
p 8 gi Giaan f"i g u'rdatodos las productos correspondientes de Kaspersky.

Copyright (c) 2008 Kaspersky Lab. Reservados todos los derechos.



KASPERSKY LAB

Fundado en 1997, KasperskyLab se ha convertido en un

tecnol og2as de bagumifdadaci - n. Fabrica wu
soluciones de seguridad y protecci-n de
antiefracci - n.

Kaspersky Lab es wuna compaf2a internacio
Rus a, |l a organizaci-n &Aulembai aonpafses nd
China, Estados Unidos (California), Francia, Polonia, Reino Unido, Rumania y
Jap-n. Un nuevo departamento de I a com
i nvestigaci -n antivirus, se estableci - r
colaboradores de KasperskyLab i ncluye m8s de 500 ¢ omg
mundo.

Actual ment e, Kasper sky Lab empl ea m§ s d
cualificados, de | os cuales 10 poseen un

expertos Senior de Kaspersky Lab son miembros de la CARO (Computer
Antivirus Internet Researchers Organization).

Nuestros m§ s preciados val ores empresar |
experiencia acumul ados por nuestros espec
de lucha incesante contra los virus i nf or m§8t i cos. Medi ant e
profundi dad del comportamiento de | os vi.l
nuestra compaf2a son capaces de nacivay ci par
proporcionar as?2 a nuestros wGanuevositipms una
de ataques. La resistencia a ataques futu
productos Kaspersky Lab. Constantemente, nuestros productos superan a los de

otras marcas a la hora de asegurar una cobertura antivirus.

Afos de dumms taarbwijroti eron en uno de | os
soluciones de seguridad. Kaspersky Lab fue una de las primeras empresas de

este tipo en desarroll ar |l os mej or es es
Nuestro producto estrella, Kaspersky Anti-Virus,of r ece protecci - n i
todos | os niveles jer8rquicos de wuna red
archi vos, si st emas de correo, cortafuegc
equi pos ports8tiles. Sus herramientasn ada
of recen el m8§xi mo grado de automati zaci

equipos y redes empresariales. Numerosos fabricantes conocidos utilizan el
nvcl eo de KaMryseEn s ksta defestas organizaciones encontramos
a Nokia ICG (EE.UU.), F-Secure (Finlandia), Aladdin (Israel), Sybari (EE.UU.), G
Data (Alemania), Deerfield (EE.UU.), Alt-N (EE.UU.), Microworld (India) y
Border Ware (Canadg).
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Los clientes de Kaspersky Lab se benefician de una amplia oferta de servicios
adicionales que garanti zan no s-l o wun funcionamient
productos sino tambi ®n | a compatibilidad
negoci o. Di sefamos, instalamos y mantenen
corporativos. La base antivirus de Kaspersky Lab se actualiza cada hora.
Nuestra organizaci-n ofrecdsassescidaua®cao
24 horas, disponible en numerosos idiomas.

EN ESTA SECCI DN

Otros productos de Kaspersky Lab
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Kaspersky Lab News A gent

El Agente de noticias (News Agent) sirve
de Kaspersky Lab, notificaciones acerca ¢
La aplicaci-n consulta la I|lista de <canal

contienen en el servidor de noticias de Kaspersky Lab a intervalos
especificados.

Adicionalmente, el Agente de noticias permite:

9 visualizar el "clima viral" en la barra del sistema;

f suscribirse o] cancel ar | a suscripeci
Kaspersky Lab;

1 recibir las noticias de cada canal suscrito a intervalos seleccionados;
asimismo, est8 prevista | a posibilida
nuevas noticias a¥wn sin | eer;

T |l eer | as noticias de | os canales de s
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1 mostrar lalistay el estado de los canales;

T abrir p8ginas en el navegador con el

ElI Agente de noticias es wuna aplicaci - -n q
puede usarse de forma independiente o integrada en soluciones ofrecidas por
Kaspersky Lab.

Kasper skyEcanel i ne S

Este programa es un servicio gratuito para visitantes del sitio Internet de nuestra
compa€f?a, y of rece un efici edatsieequpa.81 i si
Kaspersky OnLine Scanner se ejecuta en el navegador. De este modo, los
usuarios puedenrecibi r r §pi damente una respuesta a

una infecci-n causnacdhl@a PDarr anheceldi g8l i si
puede:
T Excluir del an8lisis | os archivos <cor
correo.

1T Seleccionar bases d enpliabast para readizat g nd ar
an8lisis.

T Guardar un informe con | os resultados

KasperskyE OnLine Scanner Pro

Este programa es un servicio a suscriptores disponible para visitantes del sitio

Il nternet de nuestfrraecoeompna f&m§ | iqsuies oant i vi
equipo y |l a desinfecci-n de archivos pel
Scanner Pro se ejecuta directamente en e
usuario puede:

T Excluir del ans8l i si ssylaplzasesdeddiasdeo s cor
correo .

T Seleccionar bases de dat os est8ndar
ansg8lisis.

1 Desinfectar los objetos infectados detectados.

T Guardar un informe con | os resultados
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Kaspersky Anti -Vi r us hie Mo

Kaspersky Anti-Vi rus Mobil e ofrece protecci-n ant
bajo sistemas operativos Symbian y Micro
realiza un an8lisis antivirus avanzado qu
T An8lisis a petici-n Idedil sap arseimoirv & m-nv
tarjetas de memori a, de carpetas indi
Cuando detecta un objeto infectado, lo mueve a cuarentena o lo
elimina.
T Protecci-n en ti empo real : anali za

modi f i c ad o ®saehlivds abiastosp |

f Protecci-n contra SMS y MMS no desead

Kaspersky Anti -Virus para servidores de archivos

Este producto ofrece una protecci-n segu
servidores con Microsoft Windows, Novell NetWare y Linux contra todo tipo de
programas nocivos . En |l a composici-n de este pro

aplicaciones de Kaspersky Lab:

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.
Kaspersky Anti-Virus for Linux File Server.

Kaspersky Anti-Virus for Novell Netware.

= =4 4 =4 -4

Kaspersky Anti-Virus for Samba Server.

Ventajas y prestaciones operativas:

1T Protecci-n en tiempo real de | os si s
An8lisis de todos | as archivos del s e
servidor.

1 Pr evenc ipidemiasdvieales

T AnS8l i si s del sigteent decarchivos completo o de archivos y
carpetas individuales.

1T Uso de tecnol og? asandd & amalzaniolojgtos encei - n
sistema de archivos del servidor.

T Restauraci- -n del sistcemaa despu®s de s






