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| DET HAR AVSNITTET
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HAMTA INFORMATION OM

PROGRAMMET
Omduhar n-gra fr-gor om ink?®p, installation
det 1 2tt att f- svar.

Om du kontaktar Kaspersky Lab f=-r du infoc
bast, beroende p- hur br-dskande och vikti

| NFORMATIONSKALLOR DU KAN G RANSKA
SJALV

Du kan anvanda hj2l pen.

Hj &l pen inneh=-l1ler information om hanter
skyddsstatus, s%ker i oli ka del ar av dat or

KI'i ckdg 2d pprogrammets huvuddFE>nster el l er t
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KONTAKTAF ORSALININGSAVDELNING EN

Om du har fr-gor ang-ende i nk°p av prog
giltighetstid ringer du f°rs?2|jningsavdel:r

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Personalen pratar ryska och engelska.

Skicka fr=gorna till fo°r sé&osfadiesssngsavdel ni ng
sales@kaspersky.com.

K ONTAKTA DEN TEKNISKA SUPPORTEN

Om du redan har kopt programmet kan den
information via telefon eller Internet.

Den tekniska supporten svaratr p- fr-gor
programmet och hjalper dig att -tg?rda p
datorn har smittats.

Epostforfr-gan till den t e k°nri s k & g issutprpeorrs
anvandar e)

Stall fr-gor till experterna p- den tel
webbformul2r f°r hj2lpen
(http://support.kaspersky.com/helpdesk.html).

Du kan st24 lraydka,gaemngel ska, tyska, fran

Om du vill skicka@gposn fMmuhstre-dgadnamepe aet
ochl °semsomd du fick n2r du registrerade d
support.


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html

Introduktion 7

Obs!

Om du 2nnu inte registramat ndliag es &nrg
ett registreringsformula&r p-
https://support.kaspersky.com/en/PersonalCabinet/Reqistration/Form/

Du m-~ste uppge akt i v e ersnagns \Kdoaistreringeh. |

Den tekniska supporten skickar ett svar till det personliga kabinettet p =
(https://support.kaspersky.com/en/PersonalCabinet) och till den e-
postadressduangetti f °r fr -gan.

Beskriv probl emet i webbfor Awmig%er €t°1 § and
information i de obligatoriska f2alten:

T Typ av f°rbe-ganligaste fr-gorna 2ar
t.ex. Problem med installation/avinstallation eller Problem med
s°kning/borttagning. Om 2 mnesrubrik
med ditt problem valjer du All m2n for

1 Programnamn och version.
T Skriv ferBesganv problemet s- utfor]

T Kundnummer och KAhgended kundnummer
som du fick n?@ar du registrerade dig p-
support.

1 E-postadress. Den tekni ska supporten an
postadressen f°r att besvara dina f

Teknisk support via telefon

Om du har akuta problem ringer du den
Gl °m inte bort att h a nedvandig
(http://support.kaspersky.com/support/details) n2r du kontaktar
supporten i Ryssland (http://support.kaspersky.com/support/support local)

eller internationellt  (http://support.kaspersky.com/support/international).

D- kan personal enanseabbarar a din f°rfra-ag



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA KASPERSKY LAB-PROGRAM PA
WEBBFORUMET

Om du har fr-gor som inte 2r akuta kan du
experter och andr a an\htpifdrammkaspgrsky.comtr t f or ut

I forumet kan du | 2sa 2mnen som publicer
skapa nya 2mnen och anv&nda s°kmotorn.

NYHETER| KASPERSKY ANTI-VIRUS
2009

Kaspersky Anti-Vi r us 2009 (aven kall at Kasper sk
programmet) ar estktyddgttdasait baser at p -

individuella programs m°jligheter att ko
hindrar d2rigenom misst2nkta och farliga
mejligheten att skydda i ndi vi dhuaerl |fa® rabndvtatnr
avsevart. Programmet omfattar nu guider o

utf°randet av skyddsuppgifter.
Nya funktionerna i Kapersky Anti-Virus 2009:
Nya skyddsfunktioner:

T Genom att s°ka i operativsystemat och
efter s-rbarheter och avl 2agsna s-da
s2kerhetsniva- och ferhindra att ri sk
systemet.

Nya guider for S2kerhetsanalys och W
enkl are att s®°ka efter ol hs-rabalrdrett e
progr ammen som install erats p - dat c
operativsystemet och webbl&@sarinst?al |l

1 Kaspersky Lab reagerar nu snabbare p-
Security Networ k, som samlar ihewp upp
och skickar dem till Kaspersky Lab-servrar.


http://forum.kaspersky.com/
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T Med den nya System-terst?2llningsguide
datorn om den har smittats.

Nya skyddsfunktioner f°r Internet:

1T Skyddet mo t inkr2ktare p- Internet I
nat f i kkbidatserdar inkluderats i programmets databaser.

T Anvand snabbmeddel anden s@kert t ack '
ICQ- och MSN-trafik.

Programmets nya gr&2nssnittsfunktioner:

T Gra@nssnittet har f-tt en ansi ktslyftr
funktionernaf °r i nf ormati onsskydd.

T I'nformativa dialogrutor hj2l per anv?2nc
T Funktionerna f©°r att skapa statistik

anva@ndas f°r att valj ettknaftfulltdch flexibelt r = n r
verktygsom2 r oundg®ngligt f°r professionel

OVERSIKT OVER PROGRAM  SKYDD

Kaspersky Anti-Vi rus skyddar datorn mot kanda och

mo t o°nskade dat a. De ol i ka hottyperl
programkomponenter. Dnetb lgi°rr faltetx iibneslt,a | ol caht
konfigurera de olika komponenterna och s
el ler f°retagets behov.

Kaspersky Anti-Vi rus omfattas av f°ljande skyddsf

T ¥vervakning av systemaktivitadaeatt av p
skadliga -tg2rder utf°rs av programmert

1T Skyddskomponenter som ger realtidsskyc
indata i hela din dator.

T S@kerhet p- Internet som ger skydd mot
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T Viruss°kningen anv?a&ands f °rler,artappar,s® k a
s2rskilda omr -~den efter Virus el |l e
S°kningsuppgifterna kan konfigureras
installerade program.

1T Med uppdateringskomponenten ar s=v?
databaser som anv tkadladligh program,thecke p p t @
attacker och skr2ppost uppdaterade.

T Guider och verktyg som wunderl 2ttar k
som Kaspersky Anti-Vi rus k°r s.

T Supportfunktioner som ger information

Dat
hur

(o]

dess
SV-ar

For
av

e

programmet och utvecklar dess m°j |l igheter.

GUIDER OCH VERKTYG
rs@kerhet 2@r en inte helt okomplicera
operativsystemet fungerar och om vil ki
s-rbarheter. P- grund aa de steor @eiss
t att analysera och bearbeta informati
att g°ra det enklare att s-XWyspdkatetdat or
n upps?2ttning guider och verktyg.
S2kerhetsanal ysgui den som ukef efter dat o
s-rbarheter i operativsystemet och i I
We b b | 2 sigurationsguiden som anal yserar- we t
i st2l 1l ningarna for Mi crosoft I ntern
(framfor allt wur ett s2kerhetsperspekt
System-terst?2llningsguiden tar bort a
systemet.
Gui den for athddann wgmsdsski ¥ °r att ster
funktionalitet efter en virusattack som har skadat filerna i
operativsystemet och gjort det om°j |l i


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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SUPPORTFUNKTIONER
Progr ammet omfattas av ett ant al supportf
programsky d d e t uppdaterat, utvidga dess fL

anva@andningen av det.
Kaspersky Security Network

Kaspersky Security Network & r ett system for aut oma:
rapporter p- uppt@ckta och p-dataeasen.i el | a
Tack var e denna dat abas reagerar Kasper sl
vanligaste hoten samtidigt som anva&@ndar
om virusutbrott.

Licens
Nar du k°per Nasper dky-Antdiu ett | icens:
Lab som reglerar hur programmet far anvandas, Il i ksom
programdatabasens uppdateringar och teknisk support, under den angivna
tidsperioden. | licensnyckel filen finns
information du beh°ver f°r fullst?a&andiga
| Licens-f unkti onen kan du f- detaljerad inf
ny |licens eller f°rnya den du redan har.

Support

Al | a registrerade anv?aadamues &wnKagmerts

tekniska supporttja@nst. | nf Guppoatt i on om t
Om du f°ljer | &nkarna f-r du tillg=-ng t
du kan skicka felrapporter till teknisk support, eller ge feedback genom att

fylla i formul2ret online.

Du f=r aven -t komst till tekni sk C
anvandgiwvnAning. V-r personal hjalper dig

du f-r problem med programmet .
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H EURISTISK ANALYS
Heuristik anvands i vissa realtidspsskyddsk
Antivirus, Webb Antivirus och i wviruss®°kni

Om du sbfektened signaturmetoden (med en databas med beskrivningar

av alla k2nda hot) f-r du ett definitiuvt
vil ken fara det utgeor. Ti || skillnad fr~
metoden efter typiska beteenden och i nte efter stati skt

dock inte lika entydigt.

Ferdelen med den heuristiska analysen 2r
registrerade i databasen kan wupptackas,
dat abasen fore sPanengekat.t aTawkpt 2 cks ny
virusanalytiker har st°tt p- dem.

Det finns dock s2&tt att kringg- heuristi

kodens aktivitet i samma °gonblick som he.l
Obs!
Ju fler kombinationer av olikas® k met oder , desto s?&krar

Nar du s°ker efter ett obj ekt simulerar
objektet i programmets s2kra virtuell a mi
objektet k°rs, bed°®ms objretke ek ° warm- skaadd
s- visas ett meddel anden som beg?r ytterl]i

T S@tt objektet i karant2an s- att de ka
hj2l p av uppdaterade databaser.

1 Radera objektet.
T Hoppa °ver (om doubj2erk tseftk eirntpe- 2art tskad|

Markera Anvand heurisaoadclskflaynwtat g sregl aget till

| @2gen: L-g, Me d e | el l er Det al jerad. Det al
mel | an - ena sidan s°kningens grundl i ghe
bel astningen p- operativsystemets Juesur s
hegre du staller i n den heuristiska niv-

s°kningen och desto I &ngre tid tar den.
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Varning!

Nya hot som u
Lab och metod
av databaserna.

ppt3cks med heurtiwsKasperdky
er fo°or desinficering av

Om du uppdaterar databaserna regel bu
datorn.

SYSTEMKRAV FOR MASKIN - OCH
PROGRAMVARA

Om du vill att datorn s ka funger a nor mal t m-ste C
systemkrav:

Al l m2anna krav

T 75 MB | edigt h-rddiskutrymme.

T Cdrom (f°r programinst-adn).ation fr-n in
1 Enmus.
T Microsoft I nternet Expl orer 5.5 el |

programdatabaser och -moduler via Internet).
1  Microsoft Windows Installer 2.0

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP
Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande).

1 256 MB RAM-minne.
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Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller
snabbare (eller motsvarande).

512 MB RAM-minne.



HOT MOT DATASAKERHET

Dat ors2kerheten kan 2ventyras av skadliga
ndatfiske, h a c k e raantntoancskeerr forc-hn weebkbl a mpr ogr ¢
kommer fr-n Internet.

| DET HAR AVSNITTET

HOUPIOGIAM. ... e e e e e e e s 15
HOTPROGRAM

Kaspersky Anti-Vi rus kan wuppt@cka tusental sas skadl
p- datorn. En del av de h?2r programmen u
medan andra bara 2r farliga om vissa vill
har uppt?2ckts klassificeras det och till de
Kaspersky Labs viusanal yti ker skiljer m e dkddlayan tva-

programochpot enti el |l t o°nskade program

Skadliga program (malware) (se sidan 16) skapas f°or att skad
anva&@andar e: t. ex. for athtl et jPdabobt ockkon
datorfunktionerna eller ett datorn2tver k.

Potentiellt o°nskad% progiam G&keél snddnfr -
inte avsedda att endast fo°ror s akiaatosnk ad a,
s@kerhetsfunktioner.

Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en
utt°mmande beskrivning av s-dana progr am.



http://www.viruslist.com/en/viruses/encyclopedia
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SKADLIGA PROGRAM

Skadliga program (malware) skapas med syftet att skada datorer och dess
anvandare: De anva&ands f°r att stj?&la, bl o
eller f°r att st°ra datorer och datorn2tve
Skadliga program g-r at t vididchamaskar, trojangrr e un

och skadliga verktyg.

Virus och maskar (se sidan 16) (Viruses_and_Wor ms) kan k
ven kopiorna kan kopiera sig sj&lva. Vi
medan andra kr2ver attemanwy¥modaraenmeaktuitvén
-tg2rder n2&r de k©°rs.

Trojaner (sesidan20) ( Troj an_programs) kopierar int
maskar och virus. De kan smitta en dator via e-p 0 s t el ler via webb
anvandbaesnker en smittad webbplats. De m-s
utfo°r skadliga —-tg@rder n2r de k©°rs.

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas i syfte att orsaka skada.

Ti || skillnad fr-m anflta d&éadht gasbkadbraga
de k°ers, ut an k an spar as och k°ras s2ker
funktioner som anva@nds for att skapa vir
ndatverksattacker p- fjarrserv¥raa, ythtaeklai ¢
skadliga -~tg?2rder.

VIRUS OCH MASKAR

Underkategori: virus och maskar (Viruses_and_Worms)
Allvarlighetsgrad: h ° g

Kl assiska virus och maskar wutfo°r -tg?rder
den smittade datorn. De tkasp riiviean ssikgp psaj 2klovy

Klassiska virus

Nar ett kl assiskt wvirus tar sin in i syst
utf°r en skadlig =-tg@rd och kopierar sig ¢
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Kl assiska virus -terskapas enddawotDekan | ok al
inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om

de kopieras till en fil som sparas | en
anva2andar en vi dpastnmeddeldnden ded amittade bilagor.

Klassiskavir us koder 2r wvanligtvis skapade f°r a
dator , el l er i ett operativsystem ell er [

skilja p- f°Ifi enstdre skripti ochunsdroy p e r :

Virus kan smitta tft¥Jerrs kpr-i v gkieargeis ggelrkaklsa s 2

som ers?@tter inneh-l 1 et i den smittade 1
inneh-=lIl 1| . Den smittade filen slutar att
Parasitvirus modi fi er ar filer s - a(lek ella aelvis)l ut ar
Kompanjonvirus 2 ndr ar inte filer men duplicerar

°ppnas k°rs ist?2allet dess dubbl eltdtnk vdiertu sv

som infekterar objektmoduler (OBJ), virus som infekterar kompilatorbibliotek
(LIB) och virus som smittar programmens ursprungliga text.

Maskar

N2r n2tverksmaskens kod har tagit sig in
skadliga -tg2rden p- samma s2tt som kIl ass
s- f°r sin f°ormypga fat+n osemddatkor till en

reproducera sig genom olika informationskanaler.

Maskar delas in utifr-n hur de f°r°%kar si ¢
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Tabelll. Mas kar kategoriserat

Tvyp NAMN B ESKRIVNING

E-post- | E-postmaskar E-postmaskar smittar datorer via e-post.

mask
Det smittade meddel and
fil som antingen inneh
el l er en | 2 nk till en
Webbpl at sen ar daasaonh kag {
hackas, el l er hackare
°ppnar en s=dan bil ad
Al ternati vt aktiveras
| @ nken, | addar n e r Sedarc
-terskapas masken via
efter andra e-postadresser och skickar smittade
meddelanden till dem.

Snabb- | Snabb- De har maskarna spri-g

medde- | meddelande- landeklienter, t.ex. ICQ, MSN Messenger, AOL

lande- maskar Instant Messenger, Yahoo Pager och Skype.

mask
Maskarna anva&nder vfahi
skicka meddel anden som
en maskfil p- webbpl at
och ©°ppnar en s-dan fi

IRC- IRC-maskar Maskar av den h2r type

maskar IRC-kanaler (Internet Relay Chats), som

anva@nds f°r realtidsko

Dessa maskar hamnar i IRC-kanalen, antingen
som en kopia av maskfi
filen.N2 r du | addar ner ocC
aktiveras masken.

enlig
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Tvyp NAMN B ESKRIVNING
Na-t NatverksnDe h2&r maskarna spride
maskar | (maskar som tar
sigini Ti || skillnad fr-=n
datorn?tvin2atverksmaskar utan at
De s°ker i det Il okal a
s-rbara program. De
natver ksxmlkeat °(re som
kod, eller en del av dess kod till varje dator. Om
det finns en s=rbar d g
den av ett s-dant pake¢
den har tagit sig in i datorn.
P2P- Fil°overf o Fil °v e maskar spndg wa icke-hierarkiska
mask maskar filoverforingsnaatver Kk,

EDonkey, FastTrack och Gnutella.

Fer att kunna ta sig i

kopierar mas ken sig g
fil°verf°oring som vanl
dator.l fil del ningsn2tver
filen. Anv&@ndaren kan
filen i ndtverket, och
kan han/ hon | adda ner
Mer kompl exa maskar i m
for speci fPkangfsinlpt wer

positiva svar p- s°kf9
kopior f°r nedladdning
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Typ NAMN B ESKRIVNING

Maskar | Andra maskar Andra n2tverksmaskar o

1 Maskar som sprider sina kopior via
ndtverksresurser. De
operativsystemet, ansluter till datorer i det
gl obal a ndtver ket oc
enheterna f°r att f =
skillnad fr-n natv
anva@ndaren ©°ppna en

kopia av masken f°r a

T Maskar som anvan
foroknicgms meltiost as i
maskar som sprids via mobiltelefoner.

TROJANER

Underkategori: Trojaner (Trojan_programs)

Allvarlighetsgrad: h ° g

Ti || skillnad fr-n maskar och virus kopie
en dator via e-post eller via we b bl @2 saren n?2r anvandaren ¢
webbpl at s. Trojaner m-ste ©°ppnas av anvar

medan de k©°rs.

Trojaner kan wutf°r a e tDe vafligaste ttojanfunkiokeand | i g a
blockerar, modifierar och tarbortd at a och or sakar st®°rninga
ndtverken. Dessutom kan trojaner ta emot
meddel anden, °ppna webbsidor, |l adda ner o

den smittade datorn.
I nkr2aktare anv? nmngavoolkd ttojanpregnamu pps @t t

Nedan f°ljer en beskrivning av olika typer
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Tabell2.Tr oj antyper kategoriserade efter

Tvyp NAMN B ESKRIVNING

Trojan- Trojaner i Dessa trojaner best

ArcBomb arkivbomber filer som bl ir S -
datordriften n2r de
forsooker att packa
datorn att arbeta |
och disken kan fyllas med tomma data.

ArkivbomBerskidtt -foehr

e-postservrar. Om ett bearbetnings-

system med automatisk inkommande
information anv?aands
s-dan arkivbomb sto
Bakderr [Fj2rradmi|De har programmen
gstrojaner farligaste trojan er na. Funkt

p-minner de om f- 9

administrationsprogram. Programmen

installerar sig sjj
vetskap. Darefter kan

fj2rradministrera d

Trojaner Trojaner Trojaner omfattar
program:

1 Klassiska trojaner: De ut f g
de vanligaste trojanfunktionerna:
bl ockering, andrif
av dat a, och or s
st°rningar i dat or
De har inga extraegenskaper som
ut m2rker flera ¢ty
beskrivs i denna tabell:

1 flerfunktionstrojaner: De har
extraegenskaper s (
typer av trojaner.

be:
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Tvyp NAMN B ESKRIVNING
Utpressnings- | Trojaner som Trojanerna andrar
trojan kr2aver | °information p= anv?
(Ransoms) orsakar st°datoagar
anvandaren inte
informationen. Seda
en | °sensumma fr =n
mot att skicka ett program som
-terst?2ller datorns
Klickbar Klickbar trojan De har ammemrgr f -r -
trojan (Clickers) webbplatser fr-n an
(Clickers) skickar ett k omman
eller byter ut webbadresser som sparats i
systemfilerna.
Med de h2r progr amn
attackera n2tverk
s-dana webbgptltatSlka
av webbannonser.
Fi | h? mt g Trojanska Dessa program h2mta
(Down- filhamtar|fr-n inkr2ktarens
loaders) installerar dem p-
Progr ammet kan | agHt
nerladdningsbara skadliga programfilen
me d egen kod, el | €

webbsidan som det °
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Typ

NAMN

B ESKRIVNING

Trojan-
spridare
(Droppers)

Trojanspridare
(droppers)

De h2r programmen s
inneh-1l1er andr a t
h-rddi sk och instal

I nkr2aktar e loanspridarev 2
(droppers) for att:
1 Installera skadliga program utan
anva@andarens vet s kg
visar falska (eller inga) meddelanden,
t. ex. att det upp
eller att fel version av
operativsystemet a

1T Skydda andr a lig&
program fr-n att
antivirusprogram kanske inte
uppta&cker skadl i ga
inuti en trojanspridare.

Meddelande-
trojaner
(Notifiers)

Trojanmeddelare

Dessa trojanerna my¢
att den smittade g
°verfor sedan infor
inkraktaren, t Hadrelss,
nummer p - ° ppna-popto
adress. De kommunicerar med
i nkr 2kt ar-post, FWi eler eia
inkr2ktarens webbsi

Meddel andetrojaner
of t a i ttninggp pred flera olika
trojanprogram. De n
att andr a trojaner
anva@ndarens dator .

Proxytrojaner
(Proxies)

Proxytrojaner
(Proxies)

De I =ter inkr2aktar
webbsidor me d hjal
dator, ut an att anvanda
Trojanerna anv?2ands
skr2ppost .
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Typ

NAMN

B ESKRIVNING

L°senerd
trojaner (PSW,
Password
Stealing-
Ware)

Trojaner
|l ®°senord

Trojaner som stj2]
information om programregistreringar i
anva@ndarkontefker D¢
konfidentiell information i systemfiler och

i registret, och sk
via eepost, FTP, el | er
webbplats.

Vi ssa av de ha
beskrivsidenh 2 r tabell er
banktrojaner (Bankers), shabb-

meddeladetrojaner ( | Ms) o c h-
spelstrojaner (GameThieves).

Spiontrojaner
(Spies)

Trojanska
spionprogram

De har programmen
spionera p- anv?2ndsg
information om anv?a
datorn: Pr ogr a mme pel
upp data som anges
tar skarmdumpar oc
°ver aktivE2rpriogf am

saml at s in Sverfor g
via eepost, FTP el ler
webbsida.

DoS-trojaner

Trojaner
ndatverksa

Vid  Denial-of-Service-attacker (DoS-
attacker) skickas
fr-=n anva@andarens d 3
Servern °verbel ast
funger a. De har p
ofta f°o°r att smit
attackera servern.

r
t
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Tvyp NAMN B ESKRIVNING
Snabb- Trojaner De har programmen
meddelande- personuppgifter |l ©°senord fr-n S
trojaner fr-n snablanva@ndare (snabbmed
meddelande- t.ex. ICQ, MSN Messenger, AOL Instant
anv?andar e| Messenger, Yahoo Pager och Skype.
I nformationen °ver
i nkr 2kt arpost, FWj aller gia
inkr2ktarens webbsi
Rootkits Rootkits De har programmen
skadliga program och deras aktiviteter,
och kan p- s- s2tt
Il igger kvar i fillen eller |
processer i mi nnet
el l er i en register
skadliga progr amme
datautbyte mell an g
installerade p=- an
mel |l an °vriga dator
SMS-trojaner Trojaner i De har programm

textmeddelanden

mobiltelefoner och skickar
meddelanden till betalnummer.

SMs-

N2t ver kg

Trojaner

De har programmen

spelstrojaner personuppgifter anv ndar konton for
(Game- fr-n anvéaflnformationen °verf
Thieves) natverkss|epost, FTP, el l er
webbplats.
Trojaner i Trojaner som De har pr ogr amnkento-
Bankers s t pahkkonto- uppgifter eller kontoinformation om
information elektroniska/digitala pengar.
I nformati onen °ver

i nkr 2kt arppst, FWPj eller gia
inkr2aktarens webbpl
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Tvyp NAMN B ESKRIVNING

Adress- Trojaner som Programmen samlar ecpost adr e

insamlings- samlar e-post- datorn ot h Sedah

trojaner adresser i nkr 2kt a-posthFTR/ éller geaom

(Mailfinders) att k o mma At i nkr ¥
I nkr2ktaren samlar
kunna skicka skrapp

SKADLIGA VERKTYG

Underkategori: skadliga verktyg (Malicious_tools)
Allvarlighetsgrad: medel

Verkt ygen har wutvecklats f°r att orsaka ska
program anva@nds verktygen fr2mst for att

sparas och k°ras s?2kert p- datorn. S-dana
for att skapa ouvhrusr,oj manekar organi ser a r
fij2rrservrar, hacka datorer med mera.

Det finns m-nga typer av skadkmnedan: ver ktyg

Tabell3. Skadliga verktyg grupperade efter funktioner

Typ NAMN B ESKRIVNING

Constructor [Konstrukt|{Konstrukt©°rer anvand
virus, maskar och trojaner. Vissa
konstrukt©orer utnytt
som ger hackaren m°j
typ av skadligt program som ska skapas,
vilken metod som programmet ska
anvaanda for att un g
andra egenskaper.

DoS Nat v er ks a| Denial-of-Service-program (DoS): Dessa
program skickar ot al
anva@ndarens dator ti
°verbelastas och slu
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Tvyp NAMN B ESKRIVNING

Exploit Exploat°r|Exploat®rer ar en u
programkoder som ut i
programmet f°r att u
p- datorn. Expl oat®©°r
l2sa filer eller ©°pp
Ol i ka expl oart ° ser b auf
ol i ka program el | &nm

exploat?©r °verfors

datorer som ettt nat
efter datorer med s~
Om en exploat?or s ofim
utnyttijar s = r bigerare,eothe
anva&@ndaren ©°ppnar en
aktivera funktioner som programmerats av

inkra2aktaren. E x ppbst- 4
meddel anden s%ker e
epostk | i ent program oc
skadliga -tg?rder S
°ppnar e tatt meddeinde i
programmet.

Exploat®©°rer anvands
maskar Expl oat°rer/ at om
Nukers) ar ndatverks
datorn inte g-r att

FileCryptors

Filkrypterare

Filkrypterare krypterar andra skadliga
program fd°rd jat dem f°
programmen.

Flooders

Program som
anvands
°verbel
ndtverk

f
as

Dessa program geor
meddel anden via n2t
Internet Relay Chat-kanaler.

Dar emot ing-r i nt g
°ver bel as t-posttrafik e samt
snabbmeddelande- och sms-kanaler i den
har kategorin av S

Dessa program klassificeras i tabellen
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Tvyp NAMN B ESKRIVNING
nedan (Massutskick av e-post,
snabbmeddelanden och sms).

HackTools Verktyg f|[Verktyg f°r hackare

hackare dendator de 2@r install g
arrangera attacker
S-dana attacker inne
systemanvandare ut a
rensning av systemlo
Ssp-r av den nya anyv
systemet. De omfattar protokoll-
anal ysatorer som utf
t. ex. f-ngar upp -l
anal ysatorer ar pro
mejligt att visa n2t
not- Hoax-program De h2r programmen sk
virus:Hoax med virusliknande meddelanden: De kan
ge sken av att det
eller visa falska meddelanden om
diskformatering.

Spoofers Spoofers De har programmen sK
och ndatverksforfra-gn
avsa2ndaradress. I nkr
spoofer-pr ogram for att
godk2nd avs@andar e.

VirTools De h2&r wve|De geor det mejligt

anvands f|skadliga program f©
att skapa antivirusprogrammen.
modifieringar av
skadliga program
Email- Programf ©r alDe h?ar programmen s
Flooders °ver bel as| meddelanden till e-postadresser

e-postadresser

(°verbel a®Ptamgrdan) av
ma@ngden meddel anden,
inte se de inkommande meddelanden som
inte @r skr2ppost.
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Typ NAMN B ESKRIVNING

IM-Flooders | Program som De har programmen s
anvands f| meddelanden till snabbmeddelandeklient-
°verbel as| program, tex. ICQ, MSN Messenger, AOL

snabb- Instant Messenger, Yahoo Pager och
meddelande- Skype. P- grund av den
program meddelanden, kan anv?an

inkommande meddel and
skr2ppost.

SMS- Program som De har programmen s
Flooders anv?ands f| textmeddelanden till mobiltelefoner.

°verbel as
sms-meddelanden

P OTENTIELLT OONSKADE PROGR AM

Potentiellt o°nms&kradtei Iplr ogkialml nad fr -n ska
uppgi ft att orsaka skada. De kan dock p-ve

Potentiellt 0 ° n s k a eeldampograng, panografiprogrart dcla r
andra potentiellt o°nskade program

Reklamprogram (sesidan30) vi sar reklam p- anva&andar ens
Pornografiprogram (sesidan30) vi sar pornografiskt inneh-
Andra riskprogram (se sidan31) @ rgemanadnhnva@ndbara och popu
Om en inkr2ktare faar tillg-ng til]l de ha

anva@ndarens dator kan inkr2ktaren anvaanda
s@2kerheten.
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Potentiellt o°nskade prbpraratei s8tatleras |
T De install eras av anva@ndaren, separ af
program. Programvaruutvecklare inkluderar vanligen reklamprogram i
gratisprogram.
1T De installeras ocks- av inkr2ktare. D
med andra skadliga program, utnyttjar s-rbarheter
filh2amtare (downloaders) eller trojan:

bes®°ker en smittad webbpl ats.

REKLAMPROGRAM

Underkategori: Reklamprogram
Allvarlighetsgrad: medel
Rekl amprogr am vi s arenrDe \saravebbanfonsermadaddrad a r

programs gra3anssnitt och omdiri geEmdel s° kf |
rekl amprogram samlar och skickar marknads

till utveckl aren. Det kan r°ra dergkaom vi
s°kord de anger. Ti || skillnad fr=n troj
informationen med anva@ndarens till-telse.

P ORNOGRAFIPROGRAM

Underkategori: Pornografiprogram
Allvarlighetsgrad: medel

Anv&@ndare installerar vanal ifden ad4dasnak ap rec
ladda ner pornografisk information.

Inkr2ktare kan ocks- installera de h2r pr
Vi sa reklam for kommersiell a pornografis
anva@ndarens g od Kk 2 nn a nbdrieeter i DEeratiusystemet ellera r S -
webbl &2saren f°r att installera trojaner, \
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Det finns tre typer av pornografiprogram, se tabell nedan:

Tabell4. Typer av pornografiprogram kategoriserat enligt funktion

Tvyp NAMN B ESKRIVNING
Porr- Automatiska De h2r programmen ri
uppringare uppringare pornografiska telefd

fr-n trojanska uppr
anva@ndaren om -~tg?&rd

Porr- Program som De har programmen
nedladdare laddar ner filer pornografi sk i nfor mg
fr-n Intgdator. Ti |l skil |l
uppringare, meddel ar

-tg2rderna.

Porrverktyg Verktyg De anvaands for att
pornografi. De n har type
sarskilda webbl 2sa

videospelare.

ANDRA RISKPROGRAM

Underkategori: andra riskprogram
Allvarlighetsgrad: medel

De flesta av de h2&r programmen 2r anv22ndb
klienter, uppringare, filnedladdningsprogram, systemaktivitetsmonitorer, verktyg
for hantering -aNTPdles Belma-sedirar. FTP

Men om en inkr2ktare f=r till
anva@ndarens dator , k an inkr
datorintr-ng.

ng tild]l de
dntengutany

| tabellen visas riskprogram, grupperade efter funktion.
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Tabell 5. Andra riskprogramstyper grupperade efter funktion

Typ NAMN B ESKRIVNING

IRC-klient KlientprogrAnvandare i mé&trall g
Internetchatt programmen fO°%r att

IRC-kanaler.l nkr 2kt are 4
dem f°r att spridas

Dialers Automatiska De h2&r programmen
uppringningsprogram | dolda telefonanslutningar via

modemet.
Filh2mtgFilh2mtare |De h? rammendantadda ner
filer i hemlighet
¥ver ¥vervaknindgDe h2r programmen
vaknings- program aktiviteter p- dat
program installerade p-, ¢
programmets prestanda, och hur
datautbyte sker mg
andra datorer.

PSWTools Verktyg f°rDe h2r programmen
-tervinnindvisa och =-terst?a]]l
|l ®°senord I nkr2ktare anvande€g

samma s?2tt n?&r de

anva@ndarnas dat or g
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Typ

NAMN

B ESKRIVNING

RemoteAdmin

Fji2rradmini
program

De h2r programmen
systemadministrat
ger =tkomst til!]l
vis kan °vervakas
I nkr2ktare anv?and
samma s?2tt ndr de
anv@ndarnas dator

Ri skpromgrfajm f Padmi
skiljer sig fr-=n
fj2rradministrati
kall as b @rkgahérkanar
infiltrera systemet och installera sig
sjalva. Till s ki
program installeras de automatiskt.

~

¢

f
€

(S

g
q

Server-FTP

FTP-servrar

De h2r programmen
funktioner som FTP-servrar.
Inkr2ktare instal
for att f- fj@rr=
protokoll.

Server-Proxy

Proxyservrar

De h2r programmen
funktioner som proxyservrar.

I nkr2ktare instal
anv@ndarnas dator

skr2ppost fr-n dern

Server-Telnet

Telnet-servrar

De h2r programmen
funktioner som Telnet-servrar.

I nkr2aktare insta
anv@ndarnas dato
fjarr-tkomeprotokeli a

- —

Server-Web

Webbservrar

De h2&r programmen
funktioner som webbservrar.
I nkr2ktare instal

anva@ndarnas dat or g

fj2rr-tkomprotokali a
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Tvyp NAMN B ESKRIVNING

RiskTool Lokala datorverktyg De h2r verktygen f
med ytterligare funktioner och
anva@ands endast p-
Med hj2al p av dessg
deljer filer, d°lj
program el l er stan
processer.

NetTool N&t ver ksv e rl Meddessa verktyg kan en
datoranvandare fj 3
datorer i n?2 tatvseartak €
om dator n, s®°ka °¢
kera program som i
dessa datorer.

Client-P2P Icke-hierarkiska De h2r programmen

klientprogram hanteringavicke-hi er ar ki s K
I nkr2ktare kan any
sprida skadliga program.

Client-SMTP SMTP-klienter De h2r programmen
e-postmeddel anden. I n
install erar dem p-
datorer f°r att sk
dem.

WebToolbar Ver ktygsfallDessa program | 2gd

Internet s°kverfltiytgd andr a
ver ktygsfalt.

FraudTool Bedr2gliga|De h2r programmen

vara andr a, s2kr a
t.ex. bedr2gliga ¢
visar meddelanden om att skadliga
program har wuppt?ag
inte efter dem och desinficerar dem
heller inte.
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METODER FOR ATTUPPTA CKASMITTADE ,
MISSTANKTAOCHPOTEN  TIELLT FARLIGA
OBJEKT

Skadliga program uppt2acks med hjaMirgs: av t°
-t er v e (mMeddatdbaser)ochf © r e b y grgea hedristisk analys).

Programmet s dat abaser inneh-Il1ler poster
hundratusentals k&nda hot i de s°kta obje
b-de om kontrollavsnitt i den skadliga
anvands fofiaarnta deksji ekt i de har progr a
antivirusanalytiker analyserar hundratals nya skadliga program varje dag, skapar
poster som identifierar dem och | 2a@agger til

Om Kaspersky Anti-Vi r us uppt @ckera kodWjaevkstni $d m i heslotk
med kontroll kodsavsnitten i ett skadlig p
dandras obj ekinfekiesat, sto@thu o mt idlel °verensst? mme
statustillmi sstankt

Me d den f°rebyggande met ppe R clkan nypa ogrka

program som @nnu inte finns med i dat abas:
Progr ammet uppt2cker objekt som inneh=l 1l e
beteende. Koden fo°r ett nytt skadligt pro
(eller ens delvis) med kodeniettk 2 nt skadli gt program, me n
karakteristiska kommandosekvenserna, t. ex
f-nga upp avbrottsvektorer. Programmet f a

vara smittad med ett ok?2&nt omstartsvirus.

Objekt som uppt@cks av den f°rebypopdielde me:
farliga.



INSTALLERA PROGRAMME T

Programmet installeras interaktivt med programinstallationsguiden.

Varning!

Vi rekommenderar att du st&nger alla
installationen.

Ker distributionsfilen (filen med till3gg:e
Obs!

Det spelar ingen roll om du installe€
hamtats fr-n Internet) eller installe
Installations pr ogr amme t har i mpl ementerats som
Wi ndows. Varj e fonster inneh=-ller en up

installatonen.Nedan f°I|l jer en detaljerad beskrivn
T N@st@odtar en -tg2rd é8scshaflynstat | fat a o+
i1 Tidigare i -t erg-r til]l ett tidigare instal
1 Avbryti avbryter installationen.
T Ver ksits3lult f°r programinstallationen.

Nedan f°ljer en mer ing-ende f°rklaring a\
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| DET HAR AVSNITTET

Steg 1. S°ka efter en..ny.ar.e..p.lrl.0.g.r.am37¢
Steg 2. Kontrollera att systemet uppfyller installationskraven....................c........ 37
Steg 3. Guidens..val.koms.t.f.o.ns.t. el ... 38
Steg 4. Visa lICENSAVIAIET .........cccciiiiiiiiiie e e 39
Steg 5. V2] ja...nst.al.l.at.i.onst.ypo ... 39
Steg 6. V2] ja ..ns.t.al.l.at.i.ansmapp......... 40

Steg 7. Va&lja programkamp.o.nen.t.e.r...f.240

Steg 8. S°ka efter .andir.a..ant.i.v.i.rus.p4lc
Steg 9. F°rberedel s.eur..f.or..i.nst.al.l.at.i42n
Steg 10. Slut f.lur.a..d.nstal.l.at.i.onen...... 43

STEG 1. SOKA EFTER EN NYARE

PROGRAMVERSION

I nnan progr ammet i nstal |l ereaom Kgspersky babr n s ©
uppdateringsservrar for att kontrollera c
programmet.

Om ingen senare version wuppt?2ckts p- Kas

installerar installationsguiden den aktuella versionen.

Omensenareversion uppt@cks p- Kaspersky Labs upp
ladda ner och installera den. Om du avbryter nedladdningen installerar
installationsguiden den aktuella versionen. Om du vill installera en nyare version
laddas installationsfilerna ner till datornoch i nst al |l ati onsgui den b
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installationen av den nyare versionen. Mer information om att installera en nyare
version finns i dokumentationen f°%°r motsv:

STEG 2. KONTROLLERA ATT
SYSTEMET UPPFYLLER
INSTALLATIONSKRAVEN

Innan du installerar progr ammet p- dator
operativsystemet uppfyller programvarans installationskrav (se avsnittet

Syst emkr av -dch progranavarkp n s il3 an Gui den kenntr ol |
om du har beh°righet att installera progr:

Om inte alla krav uppfylls meddelas du om detta. Vi rekommenderar att du
installerar n°dvéandiga uppdaWedownUpdate oc h |
innan du installerar Kaspersky Anti-Vi rus p- nytt .

STEG 3. GUIDENS
VALKOMSTFONSTER

Om systemet uppfyller kraven (se avshitt Syst emkr av -+ 8ch ma s |
programvara p -~ s il8)an och ingen senare programy
Kaspersky Labs uppdateringsservrar eller om installationen av en nyare version
avbrots, p-b°rjar install ationsgui den
programversionen.

I install ationsguidens f°rsta dialogruta
installationen startas.

TryckN2pf &r as®ftfar med i nst aAvbrgttomauwmln. Tr
avbryta installationen.
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STEG 4. VISA LICENSAVTALET

N2sta dialogruta som visas inneh=ller I i

Lab.

Las igenom det noggrant och dag du g

godk&nner villkoreah ikl i «leaNs?asstitesdatiagongn -
fortsaatter.

Tryclvbpysf ©r att avbryta installationen.

STEG 5. VALJA INSTALLATIONSTY P

I det h2&r steget valjer du installationst.
Snabbinstallation. Om du v&®lIrjerl teédemmahi vet i ns
progr ammet p - datorn me d Kaspersky
s2kerhetsinsN2t |l niinmgsatral | ati onen sl u

Om

programkonfigurationsguiden.

Anpassad installation.]| det h2r avsnittet st-r di
v Jer du vilka programkomponenter du vill installera, vilkken mapp som
programmet ska placeras i (se avsnitt Steg 6. V@ |l j a i nstallati

p- sidd)anfor att aktivera programmet
programkonfigurationsguiden.

du valjer det fersta alternativet vaxl

steg8 (seavsnittSt eg 8. S°%°ka efter @phdsidld Ammarsi vi r u s
m- st e @& invasjdsteg manuellt under installationen.
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STEG 6. VALJA INSTALLATIONSMA PP
Obs!

Det har steget av installationsguid
installation (se avsnitt Steg5.V2 | j a i ns tpanl IsdB&Wiamnst yp

I det har steget

kan du

va@l ja en mapp p-

installeras. St andards°kvaagen 2r:

1 <Enhet>\Program
20097 f © r-bit8r@system.

Files\Kaspersky

Lab\Kaspersky Anti-Virus

1 <Enhet>\Program Files (x86)\Kaspersky Lab\Kaspersky Anti-Virus

20097 f © r-bitérelsystem.

Du kan ange en annan maBd 2derdm vatlt ak ldiec
f°nstret fo°r wval av mapp eller genom att
falt.

Varning!

Observera att du anger den ful | st 2ndiga s°kv2gen
manuel | t. S°kva&agen f=r inte °versti
specialtecken.

TrycRN2gétar att fortsa@tta med installation
STEG 7. VALIA

PROGRAMKOMPONENTER F OR

INSTALLATION

Obs! Det lavr i sntseaqdtl ati onsguiden wutf?o

installation (se avsnitt Steg5.V2 | j a

i nstpal Isd@BWiamnst yp
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Vid en anpassad installation m-stevilldu v?@2|
installera p=- datorn. Samtliga progr,amkom
s ° k n + ochguppdateringskomponenter.

Du kan f = hjalp med vilka komponenter s
information om de olika komponrddrnmstternn ao.c hV 2
information om drdomationeri Gmiffattae én kant deslaivning av
komponenten och hur mycket ledigt utrymme
Om du vill avbryta installationen av n-go
genom att kli ¢c k a p - i konen bredvid komponent
Komponenten kommer i nt eObsetvéraatt amdu avbrijtdr|l g2 ng
installationen av en komponent st-r du os}
Om du vi |l install era en koymgeoameat klick? ppnar
p- i konen bredvid kompoKenpdnentes kommenratt oc h v
installeras p- lokal h=-rddisk

Nar du valt vilka komponenter N¥stmmgka i ns
vi |l -terg- tildl standar dlaildteams® tery ckem
Rensa.

STEG 8. SOKA EFTER ANDRA
ANTIVIRUSPROGRAM

I det har steget utf°r guiden en s°kning
Kaspersky Lab-pr ogr am, som kan st- i konfl ikt mec

Om s-dana program uppdddé&spp-| databunpvi s

erbjuds att avinstallera dem innan du for't
Du kan v2&alja om du vill ta bort dem autor
nedanf®r |istan °ver uppt@ckta antivirusprt
Om Kaspersky Labs 7.0-program f i nns me d p - i stan

antivirusprogram sparar du programmets ny
anv@dnda samma nyckel foer den aktuella prc
aven att du sparar obj ekt som dmarsetns fi°r
s2kerhetskopiering. Objekten flyttas auto

versionen och du kan d- s°ka efter dem n?ar
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Om du vill ta bort 7.0-versionen automatiskt sparas information om aktiveringen

avprogrammetochanvands sedan under -versisneral | at i one
Varning!

Progr ammet stoder nyckel filer for Y
nyckIl ar s om -ersieriemetles tidigare versioner.

TrycRN&2gdtar att forts2tta med installation

STEG 9. FORBEREDELSER FOR
INSTALLATIONEN

I det har steget slutfors f°%rberedel sern
datorn.

Fersta g-ngen du k°r en anpass@tdegpr®».grémli
installationstyp p = s i39) ekommenderar vi att du inte avmarkerar Aktivera
Sjalvforsvar forendenrstdéhatficoneamm dunst al |
aktiverar detta alternativ och ett f el u
installationen korrekt. N r du startar installationen p-
du avmarkerar rutan.

Obs!

Om programmet fjPjrrrinmsk Rilbi%sro rdead ,at t
Aktivera Sj2l vfor sv.aOm rdtéhrhar markesmts akankka
install ati onellerinte@lls.s fel akti gt

TrycRNapgdtar att forts?2ttlansmed liandtoalslfatlieam
till datorn.

Varning!
Under install ationen bryts p-g-ende
omf attar komponenter for aSt°msmappel

avslutade anslutningarna -~terstalls ¢
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STEG 10. SLUTFORA
INSTALLATIONEN

I fodatstatl | ati omiemns |l unfé&rohati on om hur i
p- datorn.

I fonstret vi sas t.ex. toam odme td a*trorm® dfvarn da
installationen. N&2r datorn startas om °ppt

Om du inte beh°over start aN2osnf@®dratatrtn ppy
programkonfigurationsguiden.



PROGRAMGRANSSNITT

Programmet har ett enkeltoch| 2 t t anv 2 ntl gdéettnshs®nri tkkapi t | et
grundl @ggande funktionerna mer ing-ende.

Forutom programmet huvudgptogsaimt tf ©f i nvhisc
Outlook, The Bat! och Microsoft Windows Explorer. Med plugin-pr ogr ammet f -
duflerfunk ti oner som g°r det m°jligt att-hante
Virussk o mponenter fr-n klientprogrammets gr2&n

| DET HAR AVSNITTET

Il kon i akti.v.i.teed sl 3l toe 44
G B NV 2 g S MY i e e e e 45
Programmets huvudf.Cnst. e ., 47
MeAAEIANAEN........eeiiiiiii e 50
Programmets konf.i.gur.at.i.ons.f.2.ns.t.er....50

| KON | AKTIVITETSFALT ET

Nar progr ammet installerats visas progr al
Windows.

Denna ikon visar programmets aktuella funktioner. Den visar skyddsstatus och
ett antal g r utnidd fgrg amnam utufn%kr s av progr amn

Om ikonenK(faagylvk"rs det fullst2ndiga s
n-gra av dess komponente%(sO/rmritkooncehn viintt)e
skyddskomponenter avaktiverade.
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Programi konen @2ndras beroende p- =-tg2rd sc
E‘;Ts°kni n-gostav e
KP T uppdatering av programmets databaser och moduler.
Widatorn m-ste startas om for att uppda

KA]‘ettfeIhar uppst-tt i -¥ins-kknapenpre.r sky Antii

|l konen ger aven -t komst till grundi nst
genv?ags (e awnitet Genv 2 gs menys id48)aath programmets
huvudmeny (se avsnittet Pr ogr a mme t s Itpuwv sddfd®amst er

Hegerklicka p- programi konen f°%°r att °©°ppne
Dubbel kl i cka p - programi konen for att o
Huvudfonstret ©°pp8kydd. al |l tid i avsnittet
Om nyheter fr-=n Kaspersky Lab ar tillg
aktivit—’,i(.tsDLi*Uktaeltklicka p- ikonen f°r att v
GENVAGSMENY

Du kan k°ra grundl3aggamdes nalbypdesnying? rsdoenr
foljande poster:

1 Uppdatering i starta programmodul- och databasuppdateringar och
installera uppdateringarna p- din datc

T Fullst2ndig s°kiisngraa datdmuhl st2ndi g
farliga obj ekObjekp- pehi mml dl @at cern.het er i nk
|l agringsmedia s°ks.

T Viruss®°kwi?inhjg obj ekt och starta viruss
som standard fl era oMipaedokumentsoecls @m map
postarkiv. Du kan | 2a@gga till dekt h2r
som ska skannas.
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1 Kaspersky Anti-Virusi ° ppnParrogr ammet s hseausrdttf © nst e
Programmets Ipuwv s#ilamst er

T I'nst@llimisganonch 2ndra programinst?aal | ni
i Aktivera i aktivera pr ogr ammet . Om du vill regi
aktivera programmet . Detta objekt i

programmet inte har aktiverats.

Om i visainformation om programmet.

1 Pausaskydd/~-t erupptatisklyddl Il ig aktivering
skyddskomponenter som arbetar i realtid. Detta menyalternativ
p-verkar inte uppdatering av progr amme

1 Avslutaist?ang programmet och ta bort pr
minne.

Uppdatering
Fullstandig datorsckning
Yirussdkning ...

Kaspersky Anti-Yirus
Installningar
Om

Pausa skydd ...

Avsluta

Bild 1: Genvagsmeny

Om en viruss®°kningsuppgift k°rs nar du °pj
och forloppsstatus ( pr oc Markera Lppgiften ogntdy i ge
vill °ppna huvudfPonstret med en rapport ofl
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PROGRAMMETS HUVUDFONS TER

Programmets huvudf°onster kan delas upp i t

T Den °vre delen av fonstret visar akt ue

Datorns sakerhet loper stor risk att angripas ’ Atgarda nu

Bild 2: Aktuell statusp - dat askyddet

Det finns tre mejliga varden for
representeras av en viss farg som p-mi
att din dator skyddas p- ratt satt, C
s@kerhetshot i gay ellereinyrograninfetl IFA ir g & m
skadliga program kan aven fer-ldrad

avaktiverade skyddskomponenter och n
program utg®°ra hot.

De uppt@ckta s2kerhetshotentmdstda has
(se bildovan)f =r du mer information om dem o
tas bort.
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T 1 den va@anstra delen av f°nstret finns
for att snhnabbt komma -t programfunkt
uppdatera uppgifter.

W Skydd

Skydd mot skadliga program
Systemsakerhet
Sakerhet pd Internet

Q) sik

Fullstandig stkning

Snabbsdkning

Uppdatering

B Licens

Bild 3: Den va&@nstra delen i huvudfonstr
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Den hogr a del en av fonstret i nne
programfunktioner som valts i vanstr
konfigurera inst?2l |l ningar f°r s-dana
for svikrnuisng, nedladdning av uppdaterin
v Filer och minne
Sakerhetsniva: Rekommenderad %
Vid upptackk: Y3l 8tgérd automatiskk
v E-post och snabbmeddelanden Sti%
erstalining
Sakerhetsniva: Rekommenderad
Vid upptackk: Y&lj taérd automatiskk =
v Webbtrafik i 2
Sakerhetsniva: Rekommenderad @
Vid upptackk: Yalj Stqard automatiskk R&ddningsskiva
3
2 Obijekk som sdkts/sek Period: 1 minuter
1
0
W Filer och minne W E-post och snabbmeddelanden @ ‘Webbtrafik @+++Q
Bild 4: I nformationsdel en av huvudf©°nst
Du kan @ven anvanda knappar:
Inst2l lihPngatt ©°ppna pgogabmmesE° heneérl

Hj 2ilfp°r att ©°ppna programmets Hj?2lp.

Uppt 2icfktr att ©°ppna en |lista °ver skad
n-gon komponent el |l erH2r s Kninmgs - tagw
programk®rningsstatistik.

Rapporter i f ©°r att Vi sa | ies tsann skeft wid r har
programk®rning.
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T Supporti f°r att ©°ppna informationsfonstr
Kaspersky Labs informationsresurser, inklusive webbsidan med teknisk
support och forumet.

Obs!

Du kan 2ven @ndra progr ammet ssgendgraileoem
fargscheman.

M EDDELANDEN

Om h2ndel ser intraffar nar -meddgealaammtean kp
sk2rmen ovanf°r programi konen i Mi crosoft
Beroende p- hur allvarlig den aktuedul a h?

f- foljande typer av meddel anden:

T Larm: En kritisk h2&ndelse har intraffat
ell er en farlig aktivitet har wuppt?ackt
omedel bart. Den h?&r sortens aviseringe

1 Varning!Enpotent i el |t farlig h2andelse har ir
filer el l er mi sstankt aktivitet har

instruera programmet beroende p- hur
Den h&r sortens aviseringar 2r gul a.

1 Obs! Dessa aviseringar ger information omicke-k r i t i ska h&ndel s

har typen omfattar aviséminedgad | ssd6ml &r
I nformationsaviseringar 2r gr°na.

PROGRAMMETS
KONFIGURATIONSFONSTE R

F°nstret med programinst?2l |l ninlgavudkfan sCtpep
(se avsnittet Genv & gsmpenysidf)aeler genv?2gs (se raysit
Genvangomenydsan K| ilonksa 2g 4hrPigrsgarupgf ¢ ndhtuvet
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for att °ppna fonstret el l er valj mot s
genva&gsmeny.

Konfigurationsfonstret best-r av tv=- del ar

T Den va@nstra delen ger =t komsst® ktnitlnlgspr
uppgifter, uppdateringsuppgifter 0.s.v.

T Den hag del en av f°nstret inneh=ller (
komponenten eller uppgifter i den vans



KOMMA IGANG

Ett av de viktigaste m-len for Kaspersky
konfigurering av Kaspersky Anti-Virus. Nu kan2 ven oer farna dator

skydda datorn direkt efter installatione
konfigurationer.

For att du | 2att ska kunna st2lla in proc
konfigurationsniv-erna i Stsatra rktoanrf i gsu-r a tf
programmet 2r installerat. Genom att folj
programmet, konfigurera inst?2llningarna f
begr2nsa -~tkomst till programmet med | °sert
Datorn kan smittas av skadliga program i nn.

en s%°kning f°r att wuppt@cka befAntaMirdsi ga sk
s°%kndi npgm ). dan

Som ett resultat av skadliga progr ammet el |l er systemfel k a
datorn vara skadade. Ker s&2kerhetsanalysg
det installerade programmet och efter avvi

Programdatabaserna i i nssalfloat-il dmrsapdek et @
programmet (se sidan 53) om detta inte redan gjorts av konfigurationsguiden
eller omedelbart efter programinstallationen.

N&r -tg2rderna som beskrivits ovan har s
Anvagidker het shant @€Prn@dguiutem®rdera dators
SakerhetspansBldlang
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| DET HAR AVSNITTET

Uppdatera ProgramMEt ...........eeieerueeiueaiesieestiesteeste et sbeesreere e eaee e 53
S2ker het.s.anal .y .S e 54
SO Ka ef Lol Ml UoS e 54
HANLEIA ICENS........eiieii e s 55

Prenumeration p- aut oma.t.i.s.k..l.i.c.en.s.f.536r

Delta i Kaspersky Security NEtWOTK..........cceiiuiriiiiiiieiiiiee e siee e 59
Sakerhet shant.erlong s 60
Pausa SKYAd........cooiiiiiieiiie e 62

UPPDATERA PROGRAMMET

Varning!

Du m-ste ha en Internetansl!l utni ng-Vifus.r

Dat abaser som inneh-ller hotsignaturer om
N&r programmet i nsatseelrinear ado ckka nv adaat afb® r =1 «
Kaspersky Lab uppdaterar databaser och prc

Du kan valj a hur uppdateringsuppgif
programinstallationsguiden k°%°rs. SWus stan:
automatisktomdet finns wuppdateringar p- Kaspersk
nya uppdateringar p- servrarna kommer pr
install era dem i dolt | &2ge.

Du beor kontrollera att datorskyddet ar ak
Anti-Virus omedelbart efter installationen.
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4 S- h?2r wuppdater ar-Virdsunarellts per sky Ant.i
1. ¥ppna programmets huvudfonster.
2. V@& Uppdaterat i 'l v&nster i f°%nstret.

3. Tr y c Istarpa-uppdatering.

D- kommer Kas\ierrussk yatAnthorja uppdassenr as. y
visas i ett s?@rskilt f°onster.
SAKERHETSANALYS

Systemfel och skadliga program kan | eda t
Program som installerats p- datorn kan de:
utnyttjas av inkr2ktare f°or att skada dat ¢

For att uppt2cka och undanr®ja s-dana s

Kaspersky Lab &2 kerdhie t°spapnnaafry s gdwi dkear i nst
programmet . S@kerhetsanal ysguiden s°ker €
programmen och efter skador och avvikelser i operativsystemets och

webbl 2sarens installningar.

4 S- h2&r startar du guiden:
1. ¥ppna programmets huvudfonster.
2. Till wv&anster (iSyfshtreasr&tervh®eltj er du

3. StataS@ ker hetsanal ys

SOKA EFTER VIRUS

De som utvecklar av sk&adri @gatpd8gijam-gyger.
av deras program. Darfeor kan det vara sV
datorn.
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Nar Kaspedskwys Ahtair install er &mabps° ldritog
automati skt Ppegrdammatn. s®ker eefart skadligao ¢ h n
program i objekt som I 2ses in vid operati\

Kaspersky Labs specialister reffoammen dedamg
s°kning

4 S- h?2r startar/stoppar du en viruss®°kniri
1. ¥ppna programmets huvudfonster.

2. | den va@anstrfandéerenh SX%Knidhgldwstandig
s°knjiSmgbbs°kning

3. Kl i ck&t apr-t a sf°krniantgt p-b°rja s°kninger
stoppa uppgi ftetnoppeag ckfedechadmugupp-pgi ften

HANTERA LICENS

Det kravs en | i censkyyAatkvads skh fungera NyckellK a s per
medf ol jer programmet . Programmet kan anva
nyckeln installerats.

Om licensnyckeln saknas eller om en testversion av Kaspersky Anti-Virus har
aktiverats, till -ts e madppdateringaniaddepned at er i ng.

Om &en testversion har aktiverats efter a
Kaspersky Anti-Virus.

Nar |l icensnyckeln [ °pt ut forts?atter prog
kommer att wuppdateras. eRr eadits ss°km rii ddiagtaorr
och anva@anda skyddsfunktionerna, me n enda:
install erade innan |licensen | °%°pte wut. Vi
virus som uppkommit efter att | icensen f©°r

Om du vill skydda datorn f r = n nya Vvirus rekommender
programnyckel n. Tv A veckor i nnan progr a
meddel ande om dett a. Ett mot svarande medoa
programmet startas.

Information om den aktuella nyckeln visas under Licens i huvudfonstre
Kaspersky Anti-Virus: nyckel-ID, typ (kommersiell, kommersiell med
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prenumeration, kommersiell med skyddsprenumeration, test, betaversion), antal
va&@rdar dar nyckeln kan ha installerats, I
som kvarst-=r av prenumerationen. I nformat.
om en kommersiell licens med prenumeration eller kommersiell licens med
skyddsprenumeration har installerats ( s e avsni tt P raetomatisle r at i o
l'icensfornyBf).se p- sidan

K1 i ¢ k &isaplieensavtal for slutfa®nrv2 atdtar @€ ppna pr o
Il i censavt aTabortKlPirclaa tpta bort en nyckel fr
S- h2&r k°per eller f°rnyar du en nyckel
1. K°pa en ny nyckel. Det gR° p dlui (ocgeennso m
programmet inte aktiverats) eller F° r ny a .|Webbsidas som
°ppnas inneh=l1ler information om hur
Kaspersky Labs onlinebutik eller Vi a
k°per progr ammet p- I nternet skick:
aktiveringskod till den e-postadress s om angetts i besta] |
Ss- snart betalningen inkommit.
2. Ilnstallera nyckel n. Det Ingtéllera rdyckel g e n o m
Licens.avsnittet i programmets huvudf©onst

Aktiveringf r = n pr ogr ammebs sauaktivainggguiden.

Obs! Kaspersky Lab har of ta r abat tLeta ditgr
specialerbjudanden p- Kaspersky Labs  webbplats i avsnittet
ProdukterA F°rs2ljning och specialerbjudanden.

PRENUMERATION PA AUTO MATISK
LICENSFORNYELSE

Nar du anv@nder prenumerationen for att fornya licensen kontaktas
aktiveringsservern automatiskt av programmet under vissa tidsintervaller s- att
licensen ska vara giltig under hela prenumerationsperioden.

Om den befintliga nyckel nVirdls®fteten uppdatsr&dk e r K

nyckel p - servern me d bakgrundsl @get a k
identifieras laddas den ner och installeras med den tidigare nyckelns

ers2ttningsl 2ge. P- s- s2tt f°%rnyas | icen
periodeanut btati sk l'icensf°rnyel se har I ° g

manuellt. Under peri odenf °dr-nynmea nsuee [2lr Im°cjelnisg k a
anva@anda programmets funktioner. Nar den h
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inte har f°rnyats wupphor hamtningen av
|l i cens med prenumeration), 0 ¢ hkonurersi@lr n
|l i cens me d skyddsprenumeration). Sag
licensf°rnyelse genom att kontakta den
fr-n.
Varning!

Om Kaspersky Anti-Virus redan har aktiverats med en kommersiell nyckel,
er st t sed dreprenumerationsnyckel (en skyddsprenumerationsnyckel).
Om du vi |l anvanda den kommer si el l g
prenumerationsnyckeln och aktivera programmet igen med aktiveringskoden
som du fick n2r du k°pte den kommer si

Prenumer ati onens status 2r f°]ljande:

da
s k

upf
0

1. Skadad: Beg?&r an om aktivering av prenum

bearbetats (det kan ta en stund att
Kaspersky Anti-Vi r us arbetar i ett fullst?2n
prenumer ati ons bbeegarrbaent atnst ee fhtaerr en | 2 n
meddel ande om dett a. I s-dana fall
programmets databaser (for kommersi el
Il i ksom skyddet av datorn (for k ¢
skyddsprenumeration).

2. Aktivering: Pr enumer ation f°r automati sk i c
for en obegr2ansad tidsperiod el er
(prenumerationens fo°rfallodatum har ar

3. F°rnyaecenumerationen har f°rnyats auto

obegr2ansadd t(idemgpetri datum har angetts

tidsperiod (prenumerationens fo°rfall oc
4. Fel: F°rnyel sen av prenumerationen miss
5, L°pt: Puttnumer ati onsperioden har I °pt

aktiveringskod el | er génénr atykantakpardem u me r a

onlinebutik som du k°pt programmet

fr-

6. Avslutad prenumeration: Av sl ut a prenumerationen

prenumerationsf®rnyel se.
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7. UppdateriMgckelnwsfor prenumerationsfor
anledning inte mottagits i tid. Anv2 n&°rnya prenumer ati on
fer att fornya prenumerationen.

Prenumerationen karakt@riseras av fo°ljanc
licens med skyddsprenumeration):

T Avbr.°tBrenumerati onen for den aut omat

avbrutits (prenumer at i onens utg-ngsdat um:

prenumerationens inte |l 2angre 2r giltic
T iterupptPogsnumer ationen f°r den aut oma

-terupptagits (prenumerationens utg-ng¢

Om b-de prenumer ati onoecnhs pgerlitoidgehnet d p e rlii a

f°rnyas manuel |t har | °pt Lupgt) (Wtr-enudner &
meddel ande om detta och f°rs°ken att h?amt
upphor. Al |l a programmet s funktioner be:
programdatab a s e r (for kommersi el Il icens med |
databaser uppdateras inte och datorns sky«
skyddsprenumeration).

Om | icensen av n-gon anledning inte for
Uppdateriyntgl Kn2wex. om datorn inte var p-

l'icensen kunde f°rnyat manyeltk akl idawk & °ir nsy-ad an
Fernya pr enumer lagen updaterihgaay pregrammets databaser

sker forran prenumer atimems anharKaspenyla
kommersiell l'icens med prenumeration), da
licens med skyddsprenumeration).

Nar du prenumererar kan du inte installer
aktiveringskoder f°r att f°rnya |licensen.
ndr prenumerationsperioden hiakbk° g pt ut (pr
Varning!

Observera att om du anvander prenume
install erar om programmet p- datorn,

med aktiveringskoden du fick n2r du K
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DELTA| KASPERSKY SECURITY
N ETW ORK

M-nga nya hot dyker varje dag upp °ver he
anv2dnda tj2nsten Kaspersky Security Netwo
hottyper, var de kommer iifr-=-n och hur de I

Om du anvander KasperskycBasurficty anNdewoml
Kaspersky Lab:

T En uni k identifierare som till del at
ldentifieraren karakteriserar maskinv
inneh-ller inte n-gon annan informati

T I'nformation om <aw progaomet. nfprpaticnsstkuktur
och inneh=IlI1l beror p- vilken typ av hc

1 Systeminformation: operativsystemets version, installerade service
pack, nedl addningsbara tj2nster- och
postklientversitondr ggwelvhllkea version
Virus som installerats.
Kaspersky Security Network samlar in mer statistik, bl.a. information om:
T k°rbara filer och signerade program s

M1 program som k°rs p- datorn.

Stati st i ke martplodraanknet appdaterats

Varning!

Kaspersky Lab garanterar att Kaspersky Security Network inte samlar in eller
di stribuerar n-gra personuppgifter.

4 S- haar konfigurerar du inst2llningarna f
1. ¥ppna f°nstret f°r. programinsta@l |l ninge:e

2. V2 Fegedbackt i Il va&anster i fo°nstret.
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3. Markera Jag godtar att delta i Kaspersky Security Network f ° r

bekra2afta att du vill del t Markera Kag
godt ar att skicka in wut°kad sta
Security Network f ° r att bekr2afta di tt
skickas.

SAKERHETSHANTERING

Om problem uppst-r med dataskyddet

under skyddsstatus genom att fargen
d@r i konen virsarseblem Oskydddsgstemdt iekommenderar vi att
du -tg®rdar dem omedel bart.

—_——— —
Datorns sakerhet loper stor risk att angripas Atgarda nu

Bild5: Aktuell status p- datask

att
spers
tisti
samty

vi sas
andr e

yddet
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Du kan visa |listan °ver pivniogav problersea ath upp st
eventuell a | ©°sStatusgae prl démkepeadan) som °©°p
k1l i cka p_t gl?2 ndisehiden ovan).

[’4 Skyddsstatus - Kaspersky Anti-Virus 2009

Kaspersky
AntI-VIrLIS 2009 U Nggra skyddsi(omponenter Kors inte

Status irHot som upptéckks Statistik,

T, Nagra skyddskomponenter kors inte

Vissa skyddskamponenter &r stoppade. Kaspersky Anti-Virus kan inte ge ett heltdckande skydd. Vi rekommenderar att du aktiverar §
skyddskomponenterna. |

Bteruppta pausad

A, Sjalvforsvar har avaktiverats

Sjalvforsvar blockerar férsek frdn andra program att andra filerna och registernycklarna som skapats under installationen av
Kaspersky Anti-Virus. Funktionen &r avaktiverad och programmet kan darfér bli Funktionsodudgligt. Vi rekommenderar att du
| akriverar Sjalvfarsvar,

/i Databaserna ar inaktuella

Databaserna som programmet anvander fér att skydda datorn &r inaktuella, Vi rekommenderar att du uppdaterar
programdatabaserna s& snart som majligt.

© Vissa meddelanden ar dolda
Skyddskomponenter har aktiverats p§ datorn, Publiceringsdatum fér databaser: 9/10/2008 1:58:00 &M,

[[] visa dolda meddelanden
|

Bild6: L ° s @hetsprolieen

P- den h2&r fliken visas e Problemen fprioritefas er ak
enligt feljande: For st visas de allvarlig
statusi kon, d2refter de mi ndr e vi kti ga
informationsmeddela n d e n vil ket repr es entdetaljeradl av e

beskrivning f°r varje problem visas och 2\

1 Eliminera omedelbart. Genom att anv@nda motsvar
du -~-tg&%rda problemet, vilket wvi rekomr

T Senar ecélihigagon. Om det av n-gon anl edni
undanr°®°ja problemet omedel bart kan du
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den senare. D°Tlrjy c ke dopderh amdie vi | | senart
-tg2rden.

Observera att detta alternigaproblemi nt e 2
Bl and s-dana problem =-terfinns bl . a.
men inte desinficerats, en eller flera komponenter som kraschar eller

skadade programfiler.

Markera rutan Visa dolda meddelanden om du vill att dolda meddelanden ska
visasiden all m@nna | istan igen.

PAUSA SKYDD

Nar du pausar skyddet sta&ngs alla skydd
tidsperiod.

4 S- h?r pausar du datorns skydd:

1. V& | Pausa skydd i programmets genv 2 gs nsen gvsnitt
Genv? gspme nsyds).a n

2. 1 fonstret som °ppnas va&ljer du en ti
aktiveras igen:

1 | <tidsintervall> i skyddet kommer att aktiveras under denna tid
senare,Anvand rull gardinsmenyn f°%r att

1 Efter omstart i Skyddet aktiveras nar syste
(f°rutsatt att programmet 2r inst?all]l

1 Manuellt i skyddet aktiveras endast vid manuell omstart. Om du

vi ol aktivera jglkyddott dvrisikjyed odgur a mme
g e n \srheyy.
Nar du avaktiverar skyddet til | fadetl i gt

indikeras genom:

f Inaktiva

( ) namn f©o°r de avaktiver
Skyddi huvud S
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T | nakt iprograngkon(3e avsnitt lkonia kt i vi tpeit ssfidliatne t
systempanelen.

1T R°d statusi kon och panel i programmet ¢

Om nya n@&tverksanslutningar har wuppr2ttat
visas en avisering om att anslutningarna avbrutits.



KONTROLLERA PROGRAM -
INSTALLNINGARNA

N2r du har installerat och konfigurerat e
och dess modi fieringar for att kontrolle
korrekt. D u m-ste ut f°ra s ep a rskyddaskompanenternaf © r d
-protokollen.

| DET HAR AVSNITTET

Testviruset EICAR och dess modifieringar .........ccceovvveeiiiiiieiiieee e 64
Testa HTTP-trafikSKyddet ..........ooiiiieiiiiee e 68
Testa SMTP-trafikskyddet ...........coeveiiiiiiii e 68
Kontroll av Fil Antivirus-i n st & |..L.0.0.0.G.@ L 69
Kontrollera uppgiftsi nst 21 | fn9 m gwir mwas..s.2.k.n.i.n.g............ 70

TESTVIRUSET EICAR OCHDESS
MODIFIERINGAR

Det har testvirus@CAMRIICAR vEEkN @ si sakva i n
antivirusforskning) f°r att testa antivir.

Testviruset R I NTE ETT VdmRUSI eerf tredv+ggoom ko
kan skada datorn.De f |l esta antivirusprodukter beha
ett virus.

Varning!

Anvand aldrig riktiga virus f°r att t
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Du kan | adda ner detta tECAR:y officiellahefsidan or g
p —http://www.eicar.org/anti_virus_test file.htm.

Obs!

I nnan du | addar ner filen m-ste du &g
och behandlas filen anti_virus_test_flehtms om et t smittat o
via ett HTTP-protokoll.

T2nk p- att aktivera virusskyddet ome

Filerna som | aHEGARwsbbplateen idehtifieras som smittade
obj ekt som i naserhinte kae desieficéarasoichu pr ogr ammet
°nskade -tg?2rder f°r s-dana objekt.

Du kan ocks- modifiera standardtestviruse
fungerar mot andra typer av filer. Du modifierar standardtestviruset genom att

| 2 g ga avprdfixen i¢abellen nedan. Skapa modifierade testvirusfiler genom

att anv?andallenhgpértextradigeraeextex. Anteckningar, UltraEdit32

m.fl.

Varning!

Det g-r endast att anvirakstder umedi ff
virusprogrammet fungerar korrekt om virusdatabaserna uppdaterades den
24 oktober 2003 eller senare (oktober 2003, kumulativa uppdateringar).

Den f°rsta kolumnen inneh=-ller de prefix
str2angen f°r ettldestindraklalrdmesn virsesas en |
mejliga statusvarden som progr ammet kan
s°kresul taten. | den tredje kolumnen vis
bearbetar objekt med angiven status. Obse
uf °rs f°r objekten beror p- inst@allningarr
N&ar du lagt till prefixet till testviruse:!

t.ex.: eicar_dele.com. Tilldela alla modifierade testvirus liknande namn.


http://www.eicar.org/anti_virus_test_file.htm
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Tabell 6. Modifieringar av testvirus.

Prefix

Objektstatus

Bearbetningsinfo
objekt

Inget prefix,
standardt-
estvirus

Smittad.

Det smittade objektet
inneh=l1ler K
kant er ug-r
att desinficera.

Programmet identifierar objektet
som ett icke-desinficerbart virus.

Det uppstod ettt
desinficera obje
icke-desinficerbara virus kommer
att ut fo°ras.

CORRI

Skadad:

Programmet kunde
me n inte s%ka i
objektet ar ska
kan tex. vara skadad eller
filformatet ogiltigt). Informationen
om objektbearbetning finns i
rapporten om programdriften.

WARNT

Mi sst.2nkt

Objektet inn
fr-n ett Dek?
g-r inte att

Objektet  klassificerades  som
mi sstaankt lveurigtiska ¢
kodanal ysen. N
uppt2cktes i nneh
databaser med hotsignaturer inte
n-gon beskrivnin
objektet ska behandlas. Du f =
meddel ande n?ar e
uppt2cks.

SUSPI1

Mi sst.2nkt
Objektet inn
modi fi erad ko
kant Deéetrug-r
att desinficera.

Progr ammet
objekt koden
med kod fr-n
objektet uppt2c
programmets  databaser med
hot signaturer

beskrivningf® r  hur
ska behandlas. Du
meddel ande
uppt&cks.

upp
° v

det
f-r
nar e
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Prefix Objektstatus Bear betningsinfo
objekt
ERROT Fel vid s°knEtt fel som upps
s°ktes. Program
-t komst till obj
inte fullst2andig
ett flervolymsarkiv) eller det finns
ingen anslutning till det (om
objektet som s°
ndatverksenhet) . -
funktionsrapporten hittar du
information om att objektet har
bearbetats.
CUREI Smittad. Objektet inneh-l
Obj ektet i nnkan desinficeras. Programmet
fr-n ett Gki? n desinficerar objektet. Texten i
att desinficera. virusetsstomme byts ut mot ordet
CURE.Du f =~r ettt m e
ett s-dant obj ek
DELEi Smittad. Programmet identifierar objektet
Obj ekt et i nn som etticke-desinficerbart virus.
fr-rk2enttt Deit r |
g-r inte att Det uppstod ett
desinficera obje

icke-desinficerbara virus kommer

att utforas.
Du f=r ett me d d
s-dant obj ekt wup
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TESTA HTTP -TRAFIKSKYDDET

4 G°r s- h2ar f°or att kontrollera att virus
via HTTP-protokoll:

Prova att ladda ner testviruset f r = n or g a EiCARist offiwielle n
h e ms i dHtp:/fivww.eicar.org/anti virus_test file.htm.

N2 r du fo°rs°ker att |l adda ner -Viressattvi r us
uppt&@cka det h2r objektet, identifiera de
desinficera och utf°ra den -tg?atrrdafsokmnasnget ns n
objekt med denna status. Som standard avbryts anslutningen till webbplatsen

ndr du f°rs°ker att |l adda ner testviruset
d2r det st -r adtdatineddebtjiresét EIEAR. 2 r s mi

TESTA SMTP -TRAFIKSKYDDET

Fer att wuppt@cka virus i datapto®mknallhams:
du v&l-pasesyseem som anva@nder samma protol

Obs!

Vi rekommenderar att du testar hur Kaspersky Anti-Vi r us hant e pdar
ut g-enpdoestemeddel anden, b-de wvad g@&l |l
filer. Om du vill testa om virus i m ¢
standardtestviruset eller det modifierade viruset till meddelandetexten.

4 Testa uppt2ckt-dav asitmr @snmiar SMTP

1. Skapa ett meddelande med oformaterad text med en e-postklient som

ar installerad p=- datorn.

Obs!

Meddel anden som inneh-Il1ler test v
skapade i rtf- eller html-format.
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2. Kopiera texten fr-n standardtestviruset ¢
b°rjan av meddel andet eller bifoga en

3. Skicka meddel andet til]l administrat?©r e

Programmet hittar objektet, identifierar det som smittat och blockerar e-
postmeddelandet.

KONTROLL AV FIL ANTIVIRUS -
INSTALLNINGAR

4 S- h2ar kontrolleraonflugomaFi bnAnt Pvi kos |

1. Skapa en mapp p- h-r dditegwuset somldu kopi e
laddat ner och det modifierade testviruset du skapat till mappen.

2. Kontrollera att alla h2ndel ser |l ogga:c
obj ekt och om objekt som inte s°kts |
rapportfilen.

3. K°r testviruset eller en av de modi fi e
Fil Antivirus f-ngar upkeanrin geeato matdte n K OR
~tg2rden som angetts i inst?2llningarna f?©°
valja flera -~tg2rder som ska wutf°ras f©°r
fullst2andig kontroll av komponentens funkt

Du kan vi sarHlAivristagémdeh i komponentens
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KONTROLLERA UPPGIFTS -
INSTALLNINGARNA FOR
VIRUSSOKNING

4 S- h2r kontrollerar du om viruss®©°knings:!

1. Skapa en mapp p-~ h=rddi tgwuset somldu kopi e
laddat ner och det modifierade testviruset du skapat till mappen.

2. Skapa en ny viruss°kningsuppgi ft. Sor
som inneh-lIler upps?2ttningen med test)
3. Kontrollera att alla h2ndelser | oggas
om objekt somomnpe gthinsgd aged el | agra

4. K°r viruss®°kningsuppgiften.

N&r s°kningsuppgiften k°rs, utfors =tg?2rd
ndr misst2nkta eller smittade objekt uppt
objekten somanmppgud2aktf®era en fullstandig K
m-tgard.

Du kan Vi sa fullsta2andig information or
-tg2rdsrapport.



RIKTLINJER FOR
KASPERSKY SECURITY
NETWORKS
DATAINSAMLING

INTRODUKTION

L S DET H R DOKUMENTET NOSERANTER DETKTI
| NFORMATI ON SOM DU B¥R K NNA TILL I NNAN
ANV NDA Vi RA TJ NSTER OCH PROGRAMVAROR. o
ATT ANV NDA KASPERSKY LABS PROGRAMVARA
ANSES DU HA GODTAGI T DESSA RIKTLI NJER F¥

DATAINSAMLING. Vi forbeh-I1er 0ss réatten att

datainsamling n2r som helst genom att pub
Kontrollera versionsdatum nedan f°r att f
sedan du senast granskade dem. Om du forts®2 t t e r att anvanda n-
Kaspersky Labs tj2anster efter att riktlir
och publicerats inneb?2r att du godtar 2ndr

Kaspersky Lab och dess dott erKaspérskglLalh)k al | a:
har skapatdessar i kt |l i njer f°r datainsamling f°r &
datainsamlingen och spridni nge-Xirustochl | @ mp e
Kaspersky Internet Security.

Kaspersky Lab

Fer Kaspersky Lab 2r det viktigt eetodh kunn:

Vi respekterar s2rskilt era synpunkter or
fr-gor kring hur Kaspersky Security Netwol
Darfor har vi tagit fram dessa riktlinjer

Security Network (Ri kt | i nj er f ° rllerdRiktlijér)ns aml i ng
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Dessa riktlinjer f°r datainsamling innehn-
om hur vi behandlar datainsamlingen. Vi har delat upp riktlinjerna mellan stora
processer och omr-tdeskas-kannadu®2 samaddn i ni
rel evant for di g. Vi har tagit fram de h
behov och f°rv&@ntningar p- alla m°jliga s
uppgifter.

All information samlas in av Kaspersky Lab . Om du har n=gra fr=
de har riktlinjerna om dat aiposs atithl i ng

support@kaspersky.com.

Vad @r Kaspersky Security Network?

Tj2nsten Kaspersky SecurylbbranNetnwdoarrke |f—rt-enr
varl den att delta vid identifiering och
utveckling av skydd mot nya s2kerhetsrisl
identifiera nya hot och der as kallor,

s @ kheert sfunktioner, samlar Kasperskyockecur:i
programinformation om potentiella s2kerh
skickas sedan till]l Kdsnderraayw i bakenf fmneahal

personlig, identifierbar informat i on om anva@ndaren utan an
Kaspersky Lab f°r att fo°rb2ttra s2kerhets

nya Il ®°sningar mo t skadl i ga hot och
anva@ndaruppgifter av mi sstag skul | e °ver
Kaspersky Lab des s a i enlighet me d de har

datainsamlingen.

Genom att delta i Kaspersky Security Network kan du och andra Kaspersky Lab-
anva@ndare fr-n hela va&rlden bidra til!]l en

Juridiska fr-gor

Kaspersky Security Network kan l yda under |l agar fr-n

eftersom n@tverkets tja@nster kan anvandas
Kaspersky Lab kommer att avsl °ja personli
till -tande om | agen s- I|groddvetrr,o edrheat tomd
nedvandigt f°r att unders®°ka eller skydda


mailto:support@kaspersky.com
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Labs g2ster, bes%kar e, samarbetsforetag,
drabbas av. I °verensst@mmel se med ovann
uppgifter och information som samlats ihop av Kaspersky Security Network

variera i olika I 2nder. Viss personlig id

och dess medl emsstater a r -cirektivempagskende s und
personuppgifter, sekretess och elektronisk kommunikation, inklusive men inte

begr2nsat till direktiv 2002/58/EG fr-=-n E
r-det den 12 juli 2002 med avseende p- b
integritetsskydd i den elektroniska kommunikationssektorn och direktiv 95/46/EG

fr-n Europaparl amentet och Europeiska uni
avseende p- bearbetning av personuppgi ft

uppgi fter och den efterfoljande |l agsti
medlemsstater, Europeiska kommissionens beslut 497/2001/EC om

standardavtal skl ausul er (persondat a °ver
efterf°ljande | agstiftningen som antagits

Kaspersky Security Network ska vederborli
insamling av den ovann?mnda informationen
information, i synnerhet f°r anva@ndning a
I nt er net agnovdRknPdflere dl emsst ater och andra |
en godk&nnandeproaedvuy a eal ka andr a I an
anvadndning av dessa uppgifter och/eller ©\

Kaspersky Lab kan kr2avas av | aguppr@tth-
till handah=-l1la viss persionll ibge hi°dreingt isftiaetrlbi:
Om |l aguppratth=Il1Ilande myndi gheter el l er
till handah-l1la denna information vid mo t
Kaspersky Lab k an aven till handah=-l 1 a i
myndighet er f©or att skydda dess egendom oct
s2kerhet i den wutstr2ckning detta 2ar til]l-

g2l |l ande | armpdleinsstateo. tinfow antaa i den BUN s = C

gheterna m-ste tillk&®nnage medl ems]| @
t
@nnagivanden ska finnas tillg2nglig |
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I NH MTAD | NFORMATI ON

Uppgifter som samlas in

Tj2nsten Kaspersky Security Net wor k s a ml
ut°kade data om pot ent iaterh tillaKaspetskyeLabhBet s r i s k
insamlade uppgifterna omfattar:

Karndat a

1 information om datorns maskin- och programvara, inklusive installerade

operativsystem och service pack, ker
Internet Explorer-t i | | 2 g g, u t Widowis f Exglarer-tl il 12 1g%gg g,
nedl addade programfiler, aktiva sta
kontrol | pachegisterpasterr IB-adr esser , we b-bl 2 s al
postklienter och wver si onpnduktemesom f °r |
vanligen i nt dentfierbarper sonl i gt i

M ett unikt ID som genereras av Kaspersky Lab-pr odukt en for

identifiera enskilda maskiner utan at
inte inneh-ller n-gon personlig inforr
f information om statusen p- datodans Vi
filer och aktiviteter som misstanks
datum/tid f°r wuppt2ckt, namn/ s°®kvagar
och port for ndatverksattacker, namn ¢
skadlig programvara). Obser ver a att dad msamadea nn @ mr
uppgifterna inte inneh=-ller personli gt

Ut °kade dat a

1 Information om digitalt signerade program som laddats ner av
anva@ndaren (webbadress, filstorl ek, ur
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T I'nformation om k°r ba rtibut, skapagdedatom, ( st or
information om PE-header, region, namn, plats och vilket
kompri meringsverktyg som anvants).

S2kra ©°verf°oring och |l agring av uppgifter

Kaspersky Lab anser att det 2&r viktigt at
insamlade informati onen | agras p- datorservrar med
-tkomst. Kaspersky Lab har s2kra datan2tyv
for b r a-nodevh® glgssenordsskydd. Kaspersky Lab

s?2kerhet st ekrmd &ked u roecrh d& fhformationean sosnksgmrdas in

fr-n hot , t. ex. obeh°rig -t komst och anv
s2kerhetspolicy granskas periodvis och
auktoriserade personer har =tkomst til]l i
garanterar att informationen behandl as s?@|
Dessv@rre kan man inte garantera att °ver:
vi str2var efter att skydda informationen
som °wer ftq | | 0Ss el l er fr-n wv-ara produk

begr2nsningar Kaspersky Security Network.
risk.

Uppgi fter som samlas i n kaservrlrooh Kdsperskys t i |
Lab har tagi tt°meidweinghegtas-tgerder for a
insamlade informationen, om den ©°verfors,
insamlade uppgifter konfidentiellt. I nfor
s2kerhetsprocedurer och skyddt aogshr egn ved n dan\
konfidentiell information. Nar insaml ade
|l agras de p- en server med fysiska och el
brukIl i gt i branschen, inkl-bbk?Psenadwe mdoc &
och el ektroni ska brandv2ggar som ut form
fjarr=-tkomst till Kaspersky Lab. Uppgi fte
Net work t2cks av de hear ri ktlinjerna och
mejligen i annedrr ao cjhu rlidsmdd ekrt i b2 r Kaspersky L
p- Kaspersky Lab 2r medvetna om v-ra s?2k
endast tillg2nglig f°r de anst@llda som b
Ingen lagrad information kan kopplas samman med personligt identifierbar

i nformation. Kaspersky Lab samk?®r inte u
Security Network med andra uppgifter, kontaktlistor eller

prenumerationsinformation som samlats in

eller liknande syften.
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ANV NDA | NSAMLADE UPPGI FTER

S- h&r anva&ands din personliga information
Kaspersky Lab samlar in uppgifter f°r att
till potentiella s2kerhetsrisker, for att
produkter att uppt® c k a skadliga beteenden, bedr
brottsprogram och andra sorters |Internethi
Lab-k under b2sta m°jliga skydd.

Reja information till tredje part
Kaspersky Lab kan avsl®°ja insaamhad?r nfemr
l aguppr@atth-lIlande myndighet kr2ver dett a,
el l er i samband med en st@2mning eller ann
anser att vi m-ste g°ra det f°r ®watmnupgfy
eller andra r2ttsliga f°rfaranden eller v
Lab kan ocks- avsl°ja personlig identifie

att tro att avsl°jandet 2r n°dvandiligat f°r
m~tgarder mo t n-gon som Kkra@anker dessa ri

foretaget, eller f°r att skydda v-ra anv?e
under konfidentialitets- och licensvillkoren med vissa tredje parter som

samarbetar med ossifr -ga om utveckl!l ing, dri ft och
Security NetworKk. For att framja medvete

Internets2kerhetsrisker kan Kaspersky Lab
forskningsorganisationeravoch? kamdrea sdreoegrr
Kaspersky Lab kan ocks- anv2nda statistik

att s°ka efter och publicera rapporter om
Tillg2ngliga val

Det ar frivilliagt att del ta i Kemasqere r s ky
avaktivera tj2nsten Kaspersky Security N¢
feedbackinst?2l |l ni ngar na -produtens r alteriétivsida.e r s k y
Observera dock att om du skulle v&alja att
vi inte kan tilhandah-1 1 a vissa av tj2ansterna som

samlas in.
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Nar serviceperi odemr dd®uk tkears pfe°rrsfkayl ILiatb k an
Kaspersky Lab-programvaran fortfarande fungera men informationen kommer
inte | 2ngr e a tgkttibKaspardkyalab. aut o ma

Vi ferbeh-I1ler o0oss 2ven ra8atten att i sal |
anv@dndare f°r att informera om s?2rskilda °“
att anva@nda v-ra tj2nster sonh-del etri doisgsa roec
réaétten att kontakta dig om vi ar tvungn;
domstol sprocess el ler om det har skett en
garant-e |l | er ink°psvill kor.

Kaspersky Lab beh-l1ler desswi srs?at tfiaglhletlear
kontakta dig av rattsliga sk?2l el l er sk@
rdattigheter ger o0ss inte ratt att kont al
befintliga tj2nster om du har bett att
kommuni kati on 2r ovanlig.

DATAINSAMLINGT RELATERADE FRj GOR OCH KLAGOM; L

Kaspersky Lab tar anva2andarnas fr-gor om d
du anser att det har uppst-tt brister i u
din information ellerom du har andra relaterade fr-gol
kont akta Kasper s k-posthdeess: sppport@Rasperskyncome. e

Fersok att ge S - utt°mmande information
meddelandet. Vi unders®ker forfr-gan eller kIl adg
Du beh°ver inte ange information. Du I

datainsamling n?2rFeesllmaok phhe Issiltdain 2fl alfinMtientgaalrl a
Kaspersky-produkter.

E 2008 KaspMedkegndarbr. 2t t .
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KASPERSKY LAB

Kaspersky Lab, som grundades 1997, har bl

for informationsteknol ogi n. Feretaget
datas®kerhetsprogram for effektiwvt skyoc
hackerattacker.

Kaspersky Lab 2&r ett internationel It foret
foretaget har kontor i Storbritannien
Beneluxl @nderna, Ki na, Pol en, Rum2nien ocl
inom f°ret aget ;VirukResearpheCGentre, Aar tnyligen startats i
Frankrike. Kaspersky Labs partnern2tverk
varl den.

ldag arbetar mer 2n 450 v&lutbildade expe

innehar magi sterexamen «tch 16 har doktergesamahmi ni st
Fl era av experterna p- Kaspersky Lab 2&r n
Virus Researchers Organization).

V-rt f°retags va&3rdefullaste tillg-ngar 2ar
Vi saml at p- 0ss undeamp mptaatorvous. Genons atto a v b r |
grundl i gt anal ysera datorvirusaktivitete]
utvecklingstrender f°r skadliga program o«
typer av attacker. Mot st =nd mot dd poleynt i da
som i mpl ementeras i alla Kaspersky Labs p
tiden ett steg f°re andra |l everant®©®rer n

antivirusskydd till kunderna.

M-nga ~-rs h=-rt arbete har g j weckdarnaf &/r et a g

antivirusprogram. Kaspersky Lab wvar fors
moderna virusforsvaren. Foretd¥peusEfl gguos
helt2ckande skydd inom hel a n?2 tposesystem,t : ar
brandv,2 gmtrver ksnoder och handdatorer. Me d
administrationsverktygen automatiseras antivirusskyddet optimalt och skyddar

datorer och fo°%retagsn2tverk. M-nga v2al k?a
Kaspersky Anti-Vi r us E i s i nbha. Nokiao LG k(WSAY, F-Secure

(Finland), Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield (USA),
Alt-N (USA), Microworld (Indien) och BorderWare (Kanada).

Kaspersky Labs kunder f-r ett brett wutbud
f ®t aget s produkter fungerar ut an storni |
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uppfyll s. Vi utveckl ar, i mpl ementerar oc|
foretag. Kaspersky Labs antivirusdatabas
supporten 2r ©°tppemh dérg nteitl Irgunngl i g p- fl er

Om du har n=-gra fr-gor kan du kontakta v~

direkt. Avancerad r-dgi vni-pogt Vekolmeudits vi a
fors°ka ge dig fullst2andiga--goh.omfattand:é
Adress: Knarrarn2sgatan 9, 16440

Tfn, fax: +46 (0)8 588 37 610

24 timmars joursupport | +46 (0)8 588 37 620

Produkt supp(+46 (0)8 588 37 620
foretagskuni
http://support.kaspersky.com/se

Support fo°r |kontaktnf or mati on er h-=1l1ls n?2
f°retagskungfor f°retag, beroende p-
Kaspersky Labs http://forum.kaspersky.com

webbforum:

Anti-Virus Lab: newvirus@kaspersky.com

(endast f°r att skicka ny

Ut vec k!l i ngs ¢ docfeedback@kaspersky.com
anv? n kanerdatio
n (endast f°r att skicka fe

och hj2l pen)

Forsaljningg +46(0)8588 37610

n:
info@kaspersky.se

Al Il m2n i nf o1 info@kaspersky.se

WWW: http://www.kaspersky.se/

http://www.viruslist.com
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CRYPTOEX LLC

Kaspersky Anti-Vi r us anvander datas?kerhetsbibl
utvecklats av Crypto Ex LLC, f°r att skap:
Crypto E x innehar i tyska ;eges nfgens FAPSEr al a |
kommuni kati on och information (Ryssl and:
utveckl!ling, tillverkning och distribution
skydda data som inte utg®°r statshemlighet

Crypto C-biblioteket har utvecklat s f °r att skydda konfi de
KS1-klass och har beviljats efterlevnadscertifikat nr SF/114-0901, daterat den 1
juli 2006.

Biblioteket krypterar och dekrypterar dat
baserat p- f°ljande teknik:

1  En kryptografisk algoritm (GOST 28147-89)

T Al goritmer for generering och wverifice
baserat p- al gor i-8noehrGOSTGO®PROOR 34. 10

1 hash-funktioner (GOST 34.11-94)

1T generering av nyckelinformaaren f fmed
pseudoslumptal

T system for generering av nyckelinfor
(GOST 28147-89).

Bibliotekets moduler har implementerats i standard-ANSI-C och kan integreras

med program antingen som statisk el lper dy
ett flertal plattformar, bland annat x86, x86-64, Ultra SPARC Il och andra
kompatibla plattformar.

Bi bliotekets modul er kan mi greras till
Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD, SCO Open Unix 8.0,
SUN Solaris, SUN Solaris Ultra SPARC II).

Me r i nformati on finns -f%r-etagGeypt oEwxebb
http://www.cryptoex.ru, el | er kont akptoas tihf6@emdtoaxaet vi a ¢



http://www.cryptoex.ru/
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MOZILLA FOUNDATION

Biblioteket Gecko SDK, version l1l8anvandes for ut veckl
programkomponenten.
Den har programvaran anvaands i enlighet

Public Mozilla Foundation-licens http://www.mozilla.org/MPL.

Mer information om biblioteket Gecko SDKf i nns p -:
http://developer.mozilla.org/en/docs/Gecko_SDK.

E Mozilla Foundati on

Mozilla Foundations webbplats: http://www.mozilla.org.
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LICENSAVTAL

Standardlicensavt al fer slutanv@ndare

MEDDELANDE TILL ALLA ANV NDARE: L S
NEDANST; ENDE JURI DI SKA AVTAL (O0AVTALDO), ;
KASPERSKY ANTI-VI RUS (OPROGRAMVARANDO) AOM SK
KASPERSKY LAB (OKASPERSKY LABO) .

OM DU HAR K¥PT DENNA PROGRAMVARA VI A I NT
ATT KLI CKA Pj KNAPPEN GODK NN, SAMTYCKER
FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV OCH BLI EN PART

I DETTA AVTAL. OM DU | NAVELK®R DBETTMMETRL, AL L
KLI CKAR DU Pj KNAPPEN SOM ANGER ATT DU
VILLKOREN | DETTA AVTAL OCH INSTALLERAR INTE PROGRAMVARAN.

OM DU HAR K¥PT DENNA PROGRAMVARA Pj ETT F
HAR ¥ PPNASKIVANS OMSLAG SAMTYCKER DU (ANTINGEN SOM

FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV DETTA AVTAL. OM

DU I NTE GODK NNER ALLA VILLKOR | DETTA AV’
CD-SKI VANS OMSLAG, LADDA NED, I NSTALLERA
DENNA PROGRAMVARA.

I ENLIGHET MED LAGSTIFTNINGEN AVSEENDE KASPERSKY-

PROGRAMVARA SOM R AVSEDD F¥R ENSKILDA KONSES
VI LKEN HAR K¥PTS Pj I NTERNET FRi N KASPERS
DESS SAMARBETSPARTNERS WEBBPLATS, HAR KL
I NOM EN PERI OD AV FJORTON (14) ARBETSDA
AREN F¥R BY
ERBETALNI NG

PRODUKTEN LEVERERADES RETURNERADENTILL S L J
TILL EN ANNAN VARA ELLER i T
PROGRAMVARAN I NTE HAR ¥PPNATS.

F¥R KASPERSKYS PROGRAMVARA AVSEDD F ¥
KONSUMENTER VILKEN I NTE HAR K¥PTS Pj I NT
i TERBETALNI NG ELLER BYTE TI LKLE AARNMRWNT S\AATRTA
ATT SAMARBETSPARTNERN SOM S LJER PRODUK
BESLUTAT oM ANDRA VI LLKOR. oM S R F
KASPERSKY LAB I NTE F¥R PARTNERNS KLAUSULE!

R TTEN TILL RETUR OCH i TERBETALNI NG G LL
URSPRUNGLI GA K¥PAREN.
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Alla referenser ti | | OProgramvarabo hari skall ans
aktiveringskod som du erh=ller fr-n Kaspe
Anti-Virus 2009.

1. Beviljande av licens. Under foruts@ttning att du
licensavgifternaochattduuppfyl l er vill koren och best?
beviljar Kaspersky L aekklusiy,i icke-° hveerrhé@ d b an r ek
anvaanda programvaran och den medf ©|
(Dokumentationen) under detta Adnaeghas gilt
interna aff2a3arssyften. Du f-=r installera et
11Anva2andniOmg Programvaran info°rskaffats pn
att anv@nda Programvara f°r skydd av s- m
Programvarani nf °r skaffats via Internet har du |
skydd av det antal datorer som du angav né¢

1.1.1 Programvaran oOanva@ndso p- en dator
minnet (d.v.s. i internminnet eller RAM) eller har installerats i det permanenta

mi nnet (t ex Ppkinharediek, aodan | agringse
Denna | icens ger dig endast tillst-nd at
Programvaran som 2r nc dvandigt ost til
s2kerhetskopieringssyfte, forutsatt att
agander?ttsmeddel anden f°r Programvaran.
°Sver numr et p- alla kopior av Programvar

dessa forvaras| aami mlviigdata a s?kler het s-tg?2rd
Programvar aaultromi §erkaed kopiering eller an

1.1.2 Programvaran skyddar datorn mot virus vars signaturer finns i
hot signaturdatabasen som finns tillg?
uppdateringsservrar.

1.1.3 Om du s?@ljer datorn som Programvar al
att alla kopior av Programvaran har raderats.

1.1.4 Du f=-r inte dekompilera, avkoda, de
n-gon del av denna Presgmamwalasbatt £¢t M
till-ta att tredje part g°r det. Gra2anssni
-stadkomma kompatibilitet mel | an Progranm
datorprogram till handah=-l1ls av Kasgver sky
sk@aliga kostnader och utgifter f°r att ta
Om Kaspersky Lab meddel ar dig att man i n
i nformation tillg2nglig av n-gon or sak,
kostnadsskw | ha srk2atltl att vidta -~tg2rder f©°r
forutsatt att du endast avkodar el ler dek:
som till-ts enligt | ag.
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1.1.5 Du f=r inte korrigera fel i, el l er
Programvaran. Du f-r heller inte skapa h?
till-ta att tredje part g°r kopia (annat ¢
1.1.6 Du f=r inte hyra ut, |l easa eller | =
f-r hePhMerfPnheell er underlicensiera |icel
1.1.7 Du f=r inte ge aktiveringskoden el
till -ta att tredje parter f=r tillg-ng t
Aktiveringskod en och | icensnyckeln 2r konfidenti e

1.1.8 Kaspersky Lab kan uppmana Anva&andar
versionen av Programvaran (den senaste versionen och det senaste
under h-Il 1l spaketet).

1.1.9 Du f =r inte anvanda Hae mvautonRtiskagr a mv :
el |l er manuel | a verktyg som &r ut f or made
virusdetekteringsrutiner, andra data elle

kod eller data.

1.1.10 Kaspersky Lab, me d Anvandasriens u
f°religgande Avtal, har ratt att saml a i
s-rbarheter fr-n datorn. I nformati onen so
form med syftet att forb2ttra Kaspersky L:
2. Support *.

0] Kaspersky Lab skall til | handah-l 1l a supporttj2nster
s-som definieras nedan under den perio
(tj2nsteperiod) och som indikeras i f e
som aktivering sker, vid:

(@ betal ning av dligportawdiffenack:t uel | a

(b) i fyllande av prenumerationsformul 2r
eller som 2&r tillg2ngligt p- Kasper
att du anger en aktiveringskod som
tillsammans med detta Avtal. Kaspersky Lab skall ha full

P Nar du earnvdemdoprogramvara har du inte ratt t
kl ausul 2 i detta |icensButhbhrfhel Beutanveéndatt
som du har i din 2go till andra parter.

Du har r2a2tt att anv@ndanBeogdemvaidesper detos p Mt
l'icensnyckelfilen fr-n och med aktiveringstil]lf
Programvarans grafiska anv&@ndargr&2nssnitt (GUI)
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till handah=-1l1a eller p- annat s2tt g°ra s
n-gon form tild]l n-gon tredje part utan f
Kaspersky Lab. Du skall vidta riml i ga s2 ker hets-tg2rder f ol
konfidentiell information, men utan begr?
yttersta f°r att wuppra@tth-Illa s2kerheten f

5, Begr&nsad garanti

@)

(i)

(iii)

(iv)

V)

(vi)

Kaspersky Lab garanterar att under sex (6 ) m-nader fr-an de

nedl addningen el l er install ationen, k
fysiskt medium att i stort fungera enligt beskrivningen i
Dokumentationen, under foruts?2ttning

enlighet med vad som anges i Dokumentationen.

Du p-tar dig allt ansvar f°r att val
dina behov. Kaspersky Lab garanterar inte att Programvaran och/eller
Dokumentationen 2r | 2amplig f°%r s-dana

oavbruten eller felfri.

Kaspersky Lab garanterar inte att denna Programvara identifierar alla

kanda virus ej hell er att Programvar :
virus i en fil som inte 2r smittad av

Din enda gottg°relse och Kgsskydghes ky L a

f°r brott mot garantin i paragraf (i)
gottfinnande till reparation eller utbyte av Programvaran eller

-terbetalning av k°peskillingen om b
Lab eller dess utsedda representant under garantiperioden. Du skall

tillhandah=-Il1a all/l information som Kkart
att underl2tta f°r |l everant®ren att -t
Garantin i paragr af (i) g2l ler inte
ellersert i | | att fer@ndringar sker, ut an
anvander Programvarmdamphseenlti gt c kse? t t

anvdnder Programvaran p- annat s?&tt @
Avtal.

Garantierna och best2mmal Aetabh epDm® @&an
andr a best2mmel ser, garantier el | er
till handah=-l1lande eller f°rmodat till
till handah=-l1la eller f°rsening i till
Dokumentationen som utan denna par agr af (vi) skull
mel |l an Kaspersky Lab och dig eller p -
infoerlivat i detta Avt al eller n-got
sedvaner?2tt eller annat, som alla h?2r,
begr2nsning, de underforst-dda villkor
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avseende tillfredsst2llande kvalitet,
syfte eller anv@ndning av rimlig skicl

6Ansvarsbegr2nsning

0] Ingenting i detta Avtal ska | | utesluta &eller begr2&n
ansvar f°r (a) bedr2geri, (b) d°odsfall
fo°rsummel se av aktsamhetsplikt el | r
detta Avtal, eller (c) annat ansvar som inte kan uteslutas enligt lag.

(i) I enlighet med paragraf (i) ovan, p-t
(oavsett om det g2l ler avtalsbrott, k
f°r n-gon av f°ljande forluster eller
el l er skador fwarutfs®erbuatrsagd ckaé,nda el | er
@) Uteblivna int2kter;

(b) Uteblivna faktiska eller f°%rva&anta
vinst p- avtal);

(c) Ferlust avseende nytta av pengar ;

(d) Ferlust av f°rva@antade besparingar,;

(e) Ferlust av affa@arsverksamhet ;

) Ferlust av m°jligheter;

(9) Ferlust av goodwil Il ;

(h) F°erlorat anseende;

0] Ferlust av eller skada p- eller ff¢

0] I ndirekt forlust el l er skada, fo
denna 2@n uppkommit (inkl aviiwel f°r
s-dan fo°rlust eller skada 2&r av 1t
(a) till (i), ().

(i) | enlighet med vad som anges i paragraf (i) ovan, skall Kaspersky Labs
betalningsskyl dighet (oavsett om det

-tersae |l

°verstiga

Programvaran.

edher
till handah-=l
en

| andet

annat) S

S umma

ayv
som

om uppsta-r

Programvaran
motsvarar

Vi

b ¢
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7. Detta avt al inneh-1l1ler hel a Cavseanden s k o mi
p- inneh-Il1et hari, och ers&tter alla ocl
och I °ften mellan dig och Kaspersky Lab,
skriftliga, som har slutits eller som kan
mell an oss eller vara representanter f°re d
parterna som relaterar tild]l de tidigare 1

fr-n och med ikrafttr2dandedatumet .



