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INTRODUKTION  

 

HÄMTA INFORMATION OM 

PROGRAMMET  

Om du har n¬gra fr¬gor om inkºp, installation eller anvªndning av programmet ªr 
det lªtt att f¬ svar. 

Om du kontaktar Kaspersky Lab f¬r du information p¬ det sªtt som passar dig 
bªst, beroende p¬ hur br¬dskande och viktig din fr¬ga ªr. 

INFORMATIONSKÄLLOR DU  KAN GRANSKA 

SJÄLV  

Du kan anvªnda hjªlpen. 

Hjªlpen inneh¬ller information om hantering av dataskyddet: Hur du visar 
skyddsstatus, sºker i olika delar av datorn och utfºr andra uppgifter. 

Klicka p¬ Hjªlp i programmets huvudfºnster eller tryck p¬ <F1>. 
 

I  DET HÄR AVSNITTET : 

Hªmta information om programmet ...................................................................... 6 

Nyheter i Kaspersky Internet Security 2009 ......................................................... 9 

¥versikt ºver programskydd ............................................................................... 11 

Systemkrav fºr maskin- och programvara .......................................................... 15 
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KONTAKTA FÖRSÄLJNINGS AVDELNINGEN  

Om du har fr¬gor ang¬ende inkºp av programmet eller vill fºrlªnga dess 
giltighetstid ringer du fºrsªljningsavdelningen p¬ huvudkontoret i Moskva p¬: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Personalen pratar ryska och engelska. 

Skicka fr¬gorna till fºrsªljningsavdelningen p¬ fºljande e-postadress: 
sales@kaspersky.com. 

KONTAKTA DEN TEKNISKA  SUPPORTEN  

Om du redan har kºpt programmet kan den tekniska supporten ge dig mer 
information via telefon eller Internet. 

Den tekniska supporten svarar p¬ fr¬gor om installation och anvªndning av 
programmet och hjªlper dig att ¬tgªrda problem med skadliga program om 
datorn har smittats. 

Lªs supportreglerna p¬ http://support.kaspersky.com/support/rules innan du 
kontaktar den tekniska kontakten. 

E-postfºrfr¬gan till den tekniska supporten (endast fºr registrerade 
anvªndare) 

Stªll fr¬gor till experterna p¬ den tekniska supporten genom att fylla i ett 
webbformulªr fºr hjªlpen  
(http://support.kaspersky.com/helpdesk.html). 

Du kan skicka en fºrfr¬gan p¬ ryska, engelska, tyska, franska och spanska. 

Om du vill skicka en fºrfr¬gan via e-post m¬ste du ange det kundnummer 

som du fick nªr du registrerade dig p¬ webbplatsen fºr teknisk support 
tillsammans med lºsenordet. 

mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Obs! 

Om du ªnnu inte har registrerat Kaspersky Lab-programmet fyller du i 
fºljande registreringsformulªr p¬  
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/).  
Du m¬ste uppge aktiveringskoden eller nyckelfilens namn vid registreringen. 

Den tekniska supporten skickar ett svar till det personliga kabinettet p¬ 

(https://support.kaspersky.com/en/PersonalCabinet och till den e-postadress 
du angett i din fºrfr¬gan. 

Beskriv problemet i webbformulªret s¬ utfºrligt som mºjligt. Ange fºljande 
information i de obligatoriska fªlten: 

¶ Typ av fºrfr¬gan. De vanligaste fr¬gorna ªr indelade efter ªmnen, 

t.ex. Problem med installation/avinstallation eller Problem med 

sºkning/borttagning. Om ªmnesrubrikerna inte stªmmer ºverens 

med ditt problem vªljer du Allmªn fr¬ga. 

¶ Programnamn och version. 

¶ Skriv fºrfr¬gan. Beskriv problemet s¬ utfºrligt som mºjligt. 

¶ Kundnummer och lºsenord. Ange det kundnummer och lºsenord 

som du fick nªr du registrerade dig p¬ webbplatsen fºr teknisk 

support. 

¶ E-postadress. Den tekniska supporten anvªnder den hªr e-

postadressen fºr att besvara dina fr¬gor. 

Teknisk support via telefon 

Om du har akuta problem ringer du den nªrmsta tekniska supporten.  
Glºm inte bort att ha nºdvªndig information till handa 
(http://support.kaspersky.com/support/details) nªr du kontaktar den tekniska 
supporten i Ryssland (http://support.kaspersky.com/support/support_local) 
eller internationellt (http://support.kaspersky.com/support/international).  
D¬ kan personalen besvara din fºrfr¬gan snabbare.  

 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA K ASPERSKY LAB -PROGRAM PÅ 

WEBBFORUMET  

Om du har fr¬gor som inte ªr akuta kan du diskutera dem med Kaspersky Lab-
experter och andra anvªndare p¬ v¬rt forum p¬ http://forum.kaspersky.com/. 

I forumet kan du lªsa ªmnen som publicerats tidigare, lªmna kommentarer, 
skapa nya ªmnen och anvªnda sºkmotorn. 
 

NYHETER I K ASPERSKY INTERNET 

SECURITY 2009  

Kaspersky Internet Security 2009 (ªven kallat Kaspersky Internet Security eller 
programmet) ªr ett nytt sªtt att skydda data, baserat p¬ begrªnsning av 
individuella programs mºjligheter att komma ¬t systemresurser. Programmet 
hindrar dªrigenom misstªnkta och farliga program fr¬n att orsaka skada.  ven 
mºjligheten att skydda individuella anvªndares konfidentiella data har fºrbªttrats 
avsevªrt. Programmet omfattar nu guider och verktyg som vªsentligt fºrenklar 
utfºrandet av skyddsuppgifter. 

De nya funktionerna i Kaspersky Internet Security 2009: 

Nya skyddsfunktioner: 

¶ Nu ing¬r komponenterna Programfiltrering, Fºrebyggande skydd och 
Brandvªgg i Kaspersky Internet Security. Tillsammans innebªr detta ett 
helt nytt, integrerat sªtt att skydda systemet mot kªnda och okªnda hot. 
I Kaspersky Internet Security krªvs det nu fªrre ¬tgªrder fr¬n 
anvªndarens sida tack vare listorna ºver tillfºrlitliga program (vita listor).  

¶ Genom att sºka i operativsystemet och den installerade programvaran 

efter s¬rbarheter och avlªgsna s¬dana, kan du h¬lla en hºg 

sªkerhetsniv¬ och fºrhindra att riskfyllda program smyger sig in i 

systemet.  

¶ Nya guider fºr Sªkerhetsanalys och Webblªsarkonfiguration gºr det 
enklare att sºka efter och ta bort sªkerhetshot och s¬rbarheter i 
programmen som installerats p¬ datorn, samt att konfigurera 
operativsystemet och webblªsarinstªllningarna. 

http://forum.kaspersky.com/
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¶ Kaspersky Lab reagerar nu snabbare p¬ nya hot tack vare Kaspersky 

Security Network, som samlar ihop uppgifter om infektioner p¬ datorer 

och skickar dem till Kaspersky Lab-servrar. 

¶ Nya verktyg ï Nªtverksºvervakning och nªtverkspaketsanalys gºr det 
enklare att samla in och analysera information om nªtverksaktiviteter p¬ 
datorn. 

¶ Med den nya System¬terstªllningsguiden g¬r det enklare att reparera 

datorn om den har smittats. 

Nya konfidentiella dataskyddsfunktioner: 

¶ Den nya programfilterfunktionen ºvervakar p¬ ett effektivt sªtt 
programmens tillg¬ng till konfidentiella data, filer och mappar. 

¶ Med det nya virtuella tangentbordet ªr konfidentiella data som anges p¬ 
tangentbordet skyddade. 

¶ Kaspersky Internet Security omfattar sekretessrensarguiden, som tar 
bort de uppgifter om ¬tgªrder som utfºrts p¬ datorn som kan vara 
intressanta fºr inkrªktare (lista ºver besºkta webbplatser, ºppnade filer, 
cookies o.s.v.). 

Nya skrªppostfunktioner: 

¶ Skrªppostfiltreringsskyddet har blivit ªnnu mer effektivt tack vare 
anvªndningen av RecentTerms-servertekniken. 

¶ Det finns plugin-program fºr Microsoft Office Outlook, Microsoft Outlook 
Express, The Bat! och Thunderbird som underlªttar konfigurering av 
skrªppostskyddet. 

¶ Funktionen Fºrªldrakontroll har vidareutvecklats fºr att fºrªldrar p¬ ett 
effektivt sªtt ska kunna begrªnsa tillg¬ngen till oºnskade 
internetresurser fºr sina barn. 

Nya skyddsfunktioner fºr Internet: 

¶ Skyddet mot inkrªktare p¬ Internet har uppgraderats genom att 
databaserna med nªtfiskewebbplatser har utºkats. 

¶ En mºjlighet att sºka igenom ICQ- och MSN-trafiken har lagts till, vilket 
gºr att anvªndningen av program fºr snabbmeddelanden nu ªr sªkrare. 

¶ Sªkerheten i tr¬dlºsa nªtverk garanteras genom sºkning av Wi-Fi-
anslutningar. 
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Grªnssnittsfunktioner i det nya programmet: 

¶ Grªnssnittet har f¬tt en ansiktslyftning och det ªr lªtt att komma ¬t 
funktionerna fºr informationsskydd. 

¶ Informativa dialogrutor hjªlper anvªndaren att fatta snabba beslut. 

¶ Funktionerna fºr att skapa statistik och rapporter har utºkats. Filter kan 

anvªndas fºr att vªlja ut data fr¬n rapporter ï ett kraftfullt och flexibelt 

verktyg som ªr oundgªngligt fºr professionella systemtekniker. 
 

ÖVERSIKT ÖVER PROGRAM SKYDD  

Kaspersky Internet Security skyddar datorn mot kªnda och nya och okªnda hot 
samt mot oºnskade data. De olika hottyperna behandlas av olika 
programkomponenter. Det gºr att installationen blir flexibel, och det ªr enkelt att 
konfigurera de olika komponenterna och skªrddarsy dem enligt anvªndarens 
eller fºretagets behov. 

Kaspersky Internet Security omfattar fºljande skyddsfunktioner:  

¶ ¥vervakning av programmens systemaktiviteter fºr att fºrhindra att 

skadliga ¬tgªrder utfºrs av programmen. 

¶ Skyddskomponenter som ger realtidsskydd fºr all dataºverfºring och 

alla indata i hela din dator. 

¶ Skyddskomponenterna skyddar datorn mot alla kªnda nªtverks- och 
inkrªktarattacker nªr du ªr ansluten till Internet. 

¶ Filtreringskomponenter fºr oºnskade data sparar tid, webbtrafik och 
pengar. 

¶ Virussºkningen anvªnds fºr att sºka igenom enskilda filer, mappar, 

sªrskilda omr¬den efter virus eller hela datorn efter virus. 

Sºkningsuppgifterna kan konfigureras fºr sºkning efter s¬rbarheter i 

installerade program. 

¶ Med uppdateringskomponenten ªr s¬vªl programmoduler och 

databaser som anvªnds fºr att upptªcka skadliga program, 

hackerattacker och skrªppost uppdaterade. 
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¶ Guider och verktyg gºr det enklare att kºra uppgifter som sker nªr 
Kaspersky Internet Security kºrs. 

¶  Supportfunktioner som ger information och r¬d om hur du arbetar med 
programmet och utvecklar dess mºjligheter. 

 

GUIDER OCH VERKTYG  

Datorsªkerhet ªr en inte helt okomplicerad uppgift som krªver kunskap b¬de om 
hur operativsystemet fungerar och om vilka metoder som anvªnds fºr att utnyttja 
dess s¬rbarheter. P¬ grund av de stora informationsmªngderna ªr det dessutom 
sv¬rt att analysera och bearbeta information om systemsªkerhet. 

Fºr att gºra det enklare att skydda datorn omfattas Kaspersky Internet Security-
paketet av en uppsªttning guider och verktyg. 

¶ Sªkerhetsanalysguiden som utfºr datordiagnostik och sºker efter 
s¬rbarheter i operativsystemet och i program som installerats p¬ datorn. 

¶ Webblªsarkonfigurationsguiden som analyserar webblªsar-

instªllningarna fºr Microsoft Internet Explorer och granskar dem 

(framfºr allt ur ett sªkerhetsperspektiv). 

¶ System¬terstªllningsguiden tar bort alla sp¬r av skadliga attacker p¬ 
systemet. 

¶ Sekretessrensningsguiden sºker efter och tar bort sp¬r efter 
anvªndaraktiviteter i systemet och i operativsystemets instªllningar. P¬ 
s¬ vis blir det sv¬rare att samla in information om anvªndaraktiviteterna. 

¶ Guiden fºr rªddningsskivan anvªnds fºr att ¬terstªlla systemets 
funktionalitet efter en virusattack som har skadat filerna i 
operativsystemet och gjort det omºjligt att starta. 

¶ Nªtverkspaketsanalys f¬ngar upp nªtverkspaket och visar information 
om dem. 

¶ Nªtverksºvervakning visar information om datorns nªtverksaktiviteter. 

¶ Med det virtuella tangentbordet kan du fºrhindra att data som du anger 
p¬ tangentbordet f¬ngas upp. 

 

mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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SUPPORTFUNKTIONER  

Programmet omfattas av ett antal supportfunktioner som ªr avsedda att h¬lla 
programskyddet uppdaterat, utvidga dess funktioner och underlªtta 
anvªndningen av det. 

Kaspersky Security Network 

Kaspersky Security Network ªr ett system fºr automatisk ºverfºring av 

rapporter p¬ upptªckta och potentiella hot till Kaspersky Lab-databasen. 
Tack vare denna databas reagerar Kaspersky Lab snabbare p¬ de 
vanligaste hoten samtidigt som anvªndarna f¬r mer omfattande information 
om virusutbrott.  

Licens 

Nªr du kºper Kaspersky Internet Security ing¬r du ett licensavtal med 
Kaspersky Lab, vilket reglerar hur programmet f¬r anvªndas, liksom tilltrªde 
till programdatabasens uppdateringar och teknisk support, under den 
angivna tidsperioden. I licensnyckelfilen finns anvªndarvillkor och annan 
nºdvªndig information du behºver fºr fullstªndiga programfunktioner. 

Med Licens-funktionen kan du f¬ detaljerad information om din licens, kºpa 

en ny licens eller fºrnya den du redan har. 

Support 

Alla registrerade anvªndare av Kaspersky Internet Security kan utnyttja v¬r 
tekniska supportservice. Information om teknisk support finns i Support.  

Om du fºljer lªnkarna f¬r du ¬tkomst till Kaspersky Labs anvªndarforum dªr 
du kan skicka felrapporter till teknisk support, eller ge feedback genom att 
fylla i formulªret online.  

Du f¬r ªven tillg¬ng till teknisk onlinesupport och personlig 
anvªndarr¬dgivning. V¬r personal hjªlper dig gªrna via telefonsupporten om 
du f¬r problem med programmet. 
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HEURISTISK ANALYS  

Heuristik anvªnds i vissa realtidsskyddskomponenter, t.ex. i Fil Antivirus, E-post 
Antivirus, Webb Antivirus och i virussºkningar. 

Om du sºker objekt med signaturmetoden (med en databas med beskrivningar 
av alla kªnda hot) f¬r du ett definitivt svar p¬ om ett sºkt objekt ªr skadligt, och 
vilken fara det innebªr. Till skillnad fr¬n signaturmetoden sºker den heuristiska 
metoden efter typiska beteenden istªllet fºr statiskt inneh¬ll. Resultatet ªr dock 
inte lika sªkert. 

Fºrdelen med den heuristiska analysen ªr att skadliga program som inte finns 
registrerade i databasen kan upptªckas, vilket innebªr att du inte behºver 
uppdatera databasen fºre sºkningen. Tack vare detta upptªcks nya hot innan 
virusanalytiker har stºtt p¬ dem.  

Det finns dock sªtt att kringg¬ heuristiken. Ett sªtt ªr att frysa den skadliga 
kodens aktivitet i samma ºgonblick som objektet upptªcker den heuristiska 
sºkningen. 

Obs! 

Ju fler kombinationer av olika sºkmetoder, desto sªkrare ªr din dator. 

Nªr du sºker efter ett objekt simulerar den heuristiska analysen kºrning av 
objektet i programmets sªkra virtuella miljº. Om misstªnkt aktivitet upptªcks nªr 
objektet kºrs, bedºms objektet vara skadligt och till¬ts inte kºra p¬ vªrden, eller 
s¬ visas ett meddelanden som begªr ytterligare instruktioner fr¬n anvªndaren: 

¶ Sªtt objektet i karantªn s¬ att de kan sºkas och behandlas senare med 
hjªlp av uppdaterade databaser. 

¶ Radera objektet. 

¶ Hoppa ºver (om du ªr sªker p¬ att objektet inte kan vara skadligt). 

Markera Anvªnd heuristisk analys och flytta reglaget till n¬gon av fºljande 

lªgen: L¬g, Medel eller Detaljerad. Detaljniv¬n fºr sºkningen ªr en avvªgning 
mellan ¬ ena sidan sºkningens grundlighet och kvalitet och ¬ andra sidan 
belastningen p¬ operativsystemets resurser och sºkningens varaktighet. Ju 
hºgre du stªller in den heuristiska niv¬n desto mer systemresurser krªver 
sºkningen och desto lªngre tid tar den. 
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Varning! 

Nya hot som upptªcks med heuristisk analys analyseras snabbt av Kaspersky 
Lab och metoder fºr desinficering av dem lªggs till de timvisa uppdateringarna 
av databaserna.  

Om du uppdaterar databaserna regelbundet f¬r du optimalt sªkerhetsskydd fºr 
datorn. 
 

SYSTEMKRAV FÖR MASKIN - OCH 

PROGRAMVARA  

Om du vill att datorn ska fungera normalt m¬ste datorn uppfylla fºljande 
systemkrav:  

Allmªnna krav:  

¶ 75 MB ledigt h¬rddiskutrymme. 

¶ Cd-rom (fºr programinstallation fr¬n installations-cd:n). 

¶ En mus. 

¶ Microsoft Internet Explorer 5.5 eller senare (fºr uppdatering av 
programdatabaser och programmoduler via Internet). 

¶ Microsoft Windows Installer 2.0 

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP 
Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:  

¶ Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande). 

¶ 256 MB ledigt RAM-minne. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller 
snabbare (eller motsvarande). 

¶ 512 MB ledigt RAM-minne. 

 



 

 

HOT MOT DATASÄKERHET  

Ett allvarligt hot mot datasªkerheten kommer fr¬n hotprogram. Hoten kan vara 
skrªppost, nªtfiske, hackerattacker och reklamprogram. De hªr hoten ªr 
Internetrelaterade. 

 

HOTPROGRAM  

Kaspersky Internet Security kan upptªcka tusentals skadliga program som 
kanske finns p¬ datorn. En del av de hªr programmen utgºr ett stªndigt hot mot 
din dator, medan andra bara ªr farliga om vissa villkor uppfylls. Nªr ett skadligt 
program har upptªckts klassificeras det och tilldelas en riskniv¬ (hºg eller 
medel). 

Kaspersky Labs virusanalytiker skiljer mellan tv¬ huvudkategorier: skadliga 
program och potentiellt oºnskade program 

Skadliga program (malware) (se sidan 17) skapas fºr att skada datorer och 
anvªndare: t.ex. fºr att stjªla, blockera, modifiera eller ta bort information, stºra 
datorfunktioner eller datornªtverk. 

Potentiellt oºnskade program (se sidan 29) ªr till skillnad fr¬n skadliga program 
inte avsedda att endast fºrorsaka skada, men de kan bidra till intr¬ng i datorns 
sªkerhetsfunktioner. 

Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en 
uttºmmande beskrivning av s¬dana program. 
 

I  DET HÄR AVSNITTET : 

Hotprogram......................................................................................................... 16 

Internethot .......................................................................................................... 35 

http://www.viruslist.com/en/viruses/encyclopedia
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SKADLIGA PROGRAM  

Skadliga program (malware) skapas med syftet att skada datorer och dess 

anvªndare: De anvªnds fºr att stjªla, blockera, modifiera och ta bort information 
eller fºr att stºra datorer och datornªtverk. 

Skadliga program g¬r att dela in i tre underkategorier: virus och maskar, trojaner 
och skadliga verktyg. 

Virus och maskar (se sidan 17) (Viruses_and_Worms) kan kopiera sig sjªlva. 
 ven kopiorna kan kopiera sig sjªlva. Vissa kºrs utan anvªndarens vetskap 
medan andra krªver att anvªndaren aktiverar dem. Programmen utfºr skadliga 
¬tgªrder nªr de kºrs. 

Trojaner (se sidan 20) (Trojan_programs) kopierar inte sig sjªlva, till skillnad fr¬n 
maskar och virus. De kan smitta en dator via e-post eller via webblªsaren nªr 
anvªndaren besºker en smittad webbplats. De m¬ste startas av anvªndaren och 
utfºr skadliga ¬tgªrder nªr de kºrs.  

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas med syftet att orsaka 
skada. Till skillnad fr¬n andra skadliga program utfºr de inte skadliga ¬tgªrder 
direkt nªr de kºrs, utan kan sparas och kºras sªkert p¬ datorn. S¬dana program 
har funktioner som anvªnds fºr att skapa virus, maskar och trojaner, organisera 
nªtverksattacker p¬ fjªrrservrar, hacka datorer och fºr att utfºra ytterligare 
skadliga ¬tgªrder. 
 

V IRUS OCH MASKAR  

Underkategori: virus och maskar (Viruses_and_Worms) 

Allvarlighetsgrad: hºg 

Klassiska virus och maskar utfºr ¬tgªrder som inte godkªnts av anvªndaren p¬ 
den smittade datorn. De kan ªven skapa kopior av och sprida sig sjªlva. 

Klassiska virus 

Nªr ett klassiskt virus tar sin in i systemet smittar det en fil, aktiverar sig sjªlv, 
utfºr en skadlig ¬tgªrd och kopierar sig sjªlv till andra filer.  

Klassiska virus ¬terskapas endast p¬ lokala resurser p¬ en smittad dator. De kan 
inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om 



18  Kaspersky Internet Security 2009 

 

de kopieras till en fil som sparas i en delad mapp eller p¬ en cd, eller om 
anvªndaren vidarebefordrar e-postmeddelanden med smittade bilagor. 

Klassiska viruskoder ªr vanligtvis skapade fºr att ta sig in i ett visst omr¬de p¬ en 
dator, eller i ett operativsystem eller program. Beroende p¬ miljºn brukar man 
skilja p¬ fºljande virustyper: fil, omstart, skript och makro. 

Virus kan smitta filer p¬ flera olika sªtt. ¥verskrivningsvirus skriver sin egen kod 
som ersªtter inneh¬llet i den smittade filen, och fºrstºr filens ursprungliga 
inneh¬ll. Den smittade filen slutar att fungera och kan inte desinficeras. 
Parasitvirus modifierar filer s¬ att de slutar att fungera (helt eller delvis). 
Kompanjonvirus ªndrar inte filer men duplicerar dem. Nªr en s¬dan smittad fil 
ºppnas kºrs istªllet dess dubblett, det vill sªga viruset. Det finns ªven lªnkvirus, 
som infekterar objektmoduler (OBJ), virus som infekterar kompilatorbibliotek 
(LIB) och virus som smittar programmens ursprungliga text. 

Maskar 

Nªr nªtverksmaskens kod har tagit sig in i systemet aktiveras och utfºrs den 
skadliga ¬tgªrden p¬ samma sªtt som klassisk viruskod. Nªtverksmasken kallas 
s¬ fºr sin fºrm¬ga att osedd krypa fr¬n en dator till en annan, dªr den kan 
reproducera sig genom olika informationskanaler. 

Maskar delas in utifr¬n hur de fºrºkar sig, enligt listan i tabellen nedan: 

 Tabell 1. Maskar kategoriserade enligt fºrºkningsmetod 

TYP  NAMN  BESKRIVNING  

Snabb-
medde-
lande-
mask 

Snabb-
meddelande-
maskar 

De hªr maskarna sprids via snabbmedde-
landeklienter, t.ex. ICQ, MSN Messenger, 
AOL Instant Messenger, Yahoo Pager och 
Skype. 

Maskarna anvªnder vanligen kontaktlistor fºr att 
skicka meddelanden som inneh¬ller en lªnk till 
en maskfil p¬ webbplatsen. Nªr du laddar ner 
och ºppnar en s¬dan fil aktiveras masken. 
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TYP  NAMN  BESKRIVNING  

E-post-
mask 

E-postmaskar E-postmaskar smittar datorer via e-post. 

Det smittade meddelandet inneh¬ller en bifogad 
fil som antingen inneh¬ller en kopia av en mask, 
eller en lªnk till en maskfil p¬ en webbsida. 
Webbplatsen ªr vanligtvis en sida som kan 
hackas, eller hackarens egen sida. Nªr du 
ºppnar en s¬dan bilaga aktiveras masken. 
Alternativt aktiveras masken nªr du klickar p¬ 
lªnken, laddar ner och ºppnar filen. Sedan 
¬terskapas masken via dess kopior och sºker 
efter andra e-postadresser och skickar smittade 
meddelanden till dem. 

IRC-
maskar 

IRC-maskar  Maskar av den hªr typen tar sig in i datorer via 
IRC-kanaler (Internet Relay Chats), som 
anvªnds fºr realtidskommunikation via Internet. 

Dessa maskar hamnar i IRC-kanalen, antingen 
som en kopia av maskfilen eller som en lªnk till 
filen. Nªr du laddar ner och ºppnar en s¬dan fil 
aktiveras masken. 

Nªt-
maskar 

Nªtverksmaskar 
(maskar som tar 
sig in i 
datornªtverk) 

De hªr maskarna sprider sig via datornªtverk.  

Till skillnad fr¬n andra typer sprids 
nªtverksmaskar utan att anvªndaren ªr aktiv. 
De sºker i det lokala nªtverket efter datorer med 
s¬rbara program. De skickar ett sªrskilt 
nªtverkspaket (exploatºr) som inneh¬ller dess 
kod, eller en del av dess kod till varje dator. Om 
det finns en s¬rbar dator i nªtverket, infiltreras 
den av ett s¬dant paket. Masken aktiveras nªr 
den har tagit sig in i datorn.  
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TYP  NAMN  BESKRIVNING  

P2P-
mask 

Filºverfºrings-
maskar 

Filºverfºringsmaskar sprids via icke-hierarkiska 
filºverfºringsnªtverk, t.ex. Kazaa, Grokster, 
EDonkey, FastTrack och Gnutella. 

Fºr att kunna ta sig in i ett filºverfºringsnªtverk, 
kopierar masken sig sjªlv till mappen fºr 
filºverfºring som vanligen finns i anvªndarens 
dator. I fildelningsnªtverket visas information om 
filen. Anvªndaren kan sºka efter den smittade 
filen i nªtverket, och precis som med alla filer 
kan han/hon ladda ner den och ºppna den.  

Mer komplexa maskar imiterar nªtverksprotokoll 
fºr specifika filºverfºringsnªtverk: De ger 
positiva svar p¬ sºkfºrfr¬gningar och erbjuder 
kopior fºr nedladdning. 

Maskar Andra maskar Andra nªtverksmaskar omfattar: 

¶ Maskar som sprider sina kopior via 

nªtverksresurser. De tar sig in via 

operativsystemet, ansluter till datorer i det 

globala nªtverket och fºrsºker att ºppna 

enheterna fºr att f¬ fullstªndig ¬tkomst. Till 

skillnad fr¬n nªtverksmaskar m¬ste 

anvªndaren ºppna en fil som inneh¬ller en 

kopia av masken fºr att den ska aktiveras. 

¶ Maskar som anvªnder andra 
fºrºkningsmetoder listas inte hªr: t.ex. 
maskar som sprids via mobiltelefoner. 

 

 

TROJANER  

Underkategori: Trojaner (Trojan_programs) 

Allvarlighetsgrad: hºg 

Till skillnad fr¬n maskar och virus kopierar inte trojaner sig sjªlva. De kan smitta 
en dator via e-post eller via webblªsaren nªr anvªndaren besºker en smittad 
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webbplats. Trojaner m¬ste ºppnas av anvªndaren och utfºr skadliga ¬tgªrder 
medan de kºrs.  

Trojaner kan utfºra ett flertal skadliga ¬tgªrder. De vanligaste trojanfunktionerna 
blockerar, modifierar och tar bort data och orsakar stºrningar i datorerna eller i 
nªtverken. Dessutom kan trojaner ta emot och skicka filer, kºra dem, visa 
meddelanden, ºppna webbsidor, ladda ner och installera program och starta om 
den smittade datorn. 

Inkrªktare anvªnder ofta en uppsªttning av olika trojanprogram.  

Nedan fºljer en beskrivning av olika typer av trojaner och hur de beter sig. 

 Tabell 2. Trojantyper kategoriserade efter beteende p¬ den smittade datorn 

TYP  NAMN  BESKRIVNING  

Trojan-
ArcBomb 

Trojaner ï 
arkivbomber 

Arkivbomber ªr komprimerade filer som 
blir s¬ stora att det stºr datordriften nªr de 
packas upp. Nªr du fºrsºker att packa 
upp arkivet bºrjar datorn att arbeta 
l¬ngsamt eller l¬sa sig och disken kan 
fyllas med tomma data. Arkivbomber ªr 
sªrskilt farliga fºr fil- och e-postservrar. 
Om ett bearbetningssystem med 
automatisk inkommande information 
anvªnds p¬ servern, kan en s¬dan 
arkivbomb stoppa servern. 

Bakdºrr Fjªrradministrera
de trojaner 

De hªr programmen anses vara de 
farligaste trojanerna. Funktionsmªssigt 
p¬minner de om fªrdigkºpta fjªrr-
administrationsprogram. Programmen 
installerar sig sjªlva utan anvªndarens 
vetskap. Dªrefter kan inkrªktaren 
fjªrradministrera datorn. 
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TYP  NAMN  BESKRIVNING  

Trojaner Trojaner Trojaner omfattar fºljande skadliga 
program: 

¶ Klassiska trojaner: De utfºr endast de 

vanligaste trojanfunktionerna: 

blockering, ªndring eller borttagning av 

data, och orsakar p¬ s¬ vis stºrningar i 

datorerna eller nªtverken. De har inga 

extraegenskaper som utmªrker flera 

typer av trojaner som beskrivs i denna 

tabell:  

¶ flerfunktionstrojaner: Dessa har 

extraegenskaper, vilket ªr utmªrkande 
fºr flera typer av trojaner. 

Utpressnings-
trojan 
(Ransoms) 

Trojaner som 
krªver lºsen 

Trojanerna ªndrar eller blockerar 
information p¬ anvªndarens dator, eller 
orsakar stºrningar p¬ datorn s¬ att 
anvªndaren inte kan anvªnda 
informationen. Sedan krªver inkrªktaren 
en lºsensumma fr¬n anvªndaren i utbyte 
mot att skicka ett program som ¬terstªller 
datorns funktionalitet. 

Klickbar 
trojan 
(Clickers) 

Klickbar trojan 
(Clickers) 

De hªr programmen f¬r ¬tkomst till 
webbplatser fr¬n anvªndarens dator: De 
skickar ett kommando till webblªsaren 
eller byter ut webbadresser som sparats i 
systemfilerna. 

Med de hªr programmen kan inkrªktare 
attackera nªtverk och ºka trafiken till 
s¬dana webbplatser fºr att ºka visningen 
av webbannonser. 
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TYP  NAMN  BESKRIVNING  

Filhªmtare 
(Down-
loaders) 

Filhªmtare 
(downloaders) 

Dessa program hªmtar skadliga program 
fr¬n inkrªktarens webbsida och installerar 
dem p¬ anvªndarens dator. Programmet 
kan lagra namnet p¬ den 
nerladdningsbara skadliga programfilen 
med egen kod, eller hªmta det fr¬n 
webbsidan som det ºppnar. 

Trojan-
spridare 
(Droppers) 

Trojanspridare 
(droppers) 

De hªr programmen sparar program som 
inneh¬ller andra trojaner p¬ datorns 
h¬rddisk och installerar dem.  

Inkrªktare kan anvªnda trojanspridare 
(droppers) fºr att: 

¶ Installera skadliga program utan 

anvªndarens vetskap: Trojanspridare 

visar falska (eller inga) meddelanden, 

t.ex. att det uppst¬tt ett fel i arkivet eller 

att fel version av operativsystemet 

anvªnds. 

¶ Skydda andra kªnda skadliga program 
fr¬n att upptªckas: En del antivirus-
program kanske inte upptªcker 
skadliga program som finns inuti en 
trojanspridare. 

Meddelande-
trojaner 
(Notifiers) 

Meddelande-
trojaner 
(notifiers) 

Dessa trojanerna meddelar inkrªktaren att 
den smittade datorn ªr ansluten och 
ºverfºr sedan information om datorn till 
inkrªktaren, till exempel: IP-adress, 
nummer p¬ ºppna portar och e-
postadress. De kommunicerar med 
inkrªktaren via e-post, FTP eller via 
inkrªktarens webbsida.  

Meddelandetrojaner (notifiers) anvªnds 
ofta i uppsªttningar med flera olika 
trojanprogram. De meddelar inkrªktaren 
att andra trojaner har installerats p¬ 
anvªndarens dator. 
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TYP  NAMN  BESKRIVNING  

Proxytrojaner 
(Proxies) 

Proxytrojaner 
(proxies) 

De l¬ter inkrªktaren att f¬ ¬tkomst till 
webbsidor med hjªlp av anvªndarens 
dator, utan att anvªndaren mªrker det. 
Trojanerna anvªnds ofta fºr att skicka 
skrªppost. 

Lºsenords-
trojaner 
(PSW) 

Trojaner som 
stjªl lºsenord 

Trojaner som stjªl lºsenord stjªl t.ex. 
information om programregistreringar i 
anvªndarkonton. De sºker efter 
konfidentiell information i systemfiler och i 
registret, och skickar den till inkrªktaren 
via e-post, FTP, eller via inkrªktarens 
webbplats.  

Vissa av de hªr trojanerna beskrivs  
i den hªr tabellen, inklusive bank-
trojaner (Bankers), snabbmeddelade-
trojaner (IMs) och nªtverksspelstrojaner 
(GameThieves). 

Spiontrojaner 
(Spies) 

Trojanska 
spionprogram 

De hªr programmen anvªnds fºr att 
spionera p¬ anvªndaren: De samlar in 
information om anvªndarens ¬tgªrder p¬ 
datorn: Programmen f¬ngar till exempel 
upp data som anges p¬ tangentbordet, tar 
skªrmdumpar och samlar in listor ºver 
aktiva program. Nªr informationen 
samlats in ºverfºrs den till inkrªktaren via 
e-post, FTP eller via inkrªktarens 
webbsida.  

DoS-trojaner Trojaner fºr 
nªtverksattacker 

Vid Denial-of-Service-attacker (DoS-
attacker) skickas otaliga fºrfr¬gningar fr¬n 
anvªndarens dator till fjªrrservern. 
Servern ºverbelastas och slutar att 
fungera. De hªr programmen anvªnds 
ofta fºr att smitta flera datorer fºr att 
attackera servern. 
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TYP  NAMN  BESKRIVNING  

Snabb-
meddelande-
trojaner 

Trojaner som 
stjªl person-
uppgifter fr¬n 
snabb-
meddelande-
anvªndare 

De hªr programmen stjªl nummer och 
lºsenord fr¬n snabbmeddelande-
anvªndare (snabbmeddelandeprogram), 
t.ex. ICQ, MSN Messenger, AOL Instant 
Messenger, Yahoo Pager och Skype. 
Informationen ºverfºrs sedan till 
inkrªktaren via e-post, FTP, eller via 
inkrªktarens webbsida. 

Rootkits Rootkits De hªr programmen dºljer andra skadliga 
program och deras aktiviteter, och kan p¬ 
s¬ sªtt fºrlªnga tiden de ligger kvar i 
datorn. De dºljer filer eller processer i 
minnet p¬ en smittad dator eller i en 
registernyckel som kºrs av det skadliga 
programmet, eller dºljer datautbyte mellan 
programmen som ªr installerade p¬ 
anvªndarens dator eller mellan ºvriga 
datorer i nªtverket. 

SMS-trojaner Trojaner i 
textmeddelanden 

De hªr programmen smittar mobiltelefoner 
och skickar sms-meddelanden till 
betalnummer. 

Nªtverks-
spelstrojaner 
(Game-
Thieves) 

Trojaner som 
stjªl person-
uppgifter fr¬n 
anvªndare av 
nªtverksspel. 

De hªr programmen stjªl uppgifter om 
anvªndarkonton fºr nªtverksspel. 
Informationen ºverfºrs till inkrªktaren via 
e-post, FTP, eller via inkrªktarens 
webbplats. 

Banktrojaner 
(Bankers) 

Trojaner som 
stjªl bankkonto-
information 

De hªr programmen stjªl bankkonto-
uppgifter eller kontoinformation om 
elektroniska/digitala pengar. 
Informationen ºverfºrs sedan till 
inkrªktaren via e-post, FTP, eller via 
inkrªktarens webbplats. 

Adress-
insamlings-
trojaner 
(Mailfinders) 

Trojaner som 
samlar e-post-
adresser 

Programmen samlar e-postadresser p¬ 
datorn och ºverfºr sedan dem till 
inkrªktaren via e-post, FTP eller genom 
att komma ¬t inkrªktarens webbsida. 
Inkrªktaren samlar p¬ adresser fºr att 
kunna skicka skrªppost. 
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SKADLIGA VERKTYG  

Underkategori: skadliga verktyg (Malicious_tools) 

Allvarlighetsgrad: medel 

Verktygen har utvecklats fºr att orsaka skador. Till skillnad fr¬n andra skadliga 
program anvªnds verktygen frªmst fºr att attackera andra datorer, och kan 
sparas och kºras sªkert p¬ datorn. S¬dana program har funktioner som anvªnds 
fºr att skapa virus, maskar och trojaner, organisera nªtverksattacker p¬ 
fjªrrservrar, hacka datorer med mera.  

Det finns m¬nga typer av skadliga verktyg med olika funktioner. Se nedan: 

 Tabell 3. Skadliga verktyg grupperade efter funktioner 

TYP  NAMN  BESKRIVNING  

Constructor Konstruktºrer Konstruktºrer anvªnds fºr att skapa nya 
virus, maskar och trojaner. Vissa 
konstruktºrer har standardgrªnssnitt, som 
ger hackaren mºjlighet att vªlja vilken typ 
av skadligt program som ska skapas, vilken 
metod som programmet ska anvªnda fºr 
att undvika avlusning och andra 
egenskaper. 

DoS Nªtverksattacker Denial-of-Service-program (DoS): Dessa 
program skickar otaliga fºrfr¬gningar fr¬n 
anvªndarens dator till fjªrrservern. Servern 
ºverbelastas och slutar att fungera.  
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TYP  NAMN  BESKRIVNING  

Exploit Exploatºrer Exploatºrer ªr en uppsªttning data eller 
programkoder som utnyttjar s¬rbarheter i 
programmet fºr att utfºra skadliga ¬tgªrder 
p¬ datorn. Exploatºrer kan t.ex. skriva eller 
lªsa filer eller ºppna smittade webbsidor.  

Olika exploatºrer utnyttjar s¬rbarheter i 
olika program eller nªtverkstjªnster. En 
exploatºr ºverfºrs via nªtverket till flera 
datorer som ett nªtverkspaket, och sºker 
efter datorer med s¬rbara nªtverkstjªnster. 
Om en exploatºr som finns i en doc-fil 
utnyttjar s¬rbarheten i textredigerare, och 
anvªndaren ºppnar en smittad fil, kan de 
aktivera funktioner som programmerats av 
inkrªktaren. Exploatºrer i e-post-
meddelanden sºker efter s¬rbarheter i 
e-postklientprogram och kan utfºra 
skadliga ¬tgªrder s¬ snart anvªndaren 
ºppnar ett smittat meddelande i 
programmet. 

Exploatºrer anvªnds fºr att sprida 
nªtmaskar (Net-Worm). Exploatºrer/atom-
bomber (Exploit-Nukers) ªr nªtverkspaket 
som gºr att datorn inte g¬r att anvªnda. 

FileCryptors Filkrypterare Filkrypterare krypterar andra skadliga 
program fºr att dºlja dem fºr 
antivirusprogrammen. 

Flooders Program som 
anvªnds fºr att 
ºverbelasta 
nªtverk 

Dessa program gºr massutskick av 
meddelanden via nªtverkskanaler, s¬som 
Internet Relay Chat-kanaler. 

Dªremot ing¬r inte program som 
ºverbelastar e-posttrafik samt snabb-
meddelande- och sms-kanaler i den hªr 
kategorin av skadlig programvara. Dessa 
program klassificeras i tabellen nedan 
(Massutskick av e-post, snabb-
meddelanden och sms). 
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TYP  NAMN  BESKRIVNING  

HackTools Verktyg fºr 
hackare 

Verktyg fºr hackare anvªnds fºr att hacka 
den dator de ªr installerade p¬, eller fºr att 
arrangera attacker p¬ andra datorer. 
S¬dana attacker innefattar: lªgga till andra 
systemanvªndare utan behºrighet, eller 
rensa systemloggen fºr att dºlja alla sp¬r 
av den nya anvªndarens nªrvaro i 
systemet. De omfattar protokoll-
analysatorer som utfºr skadliga funktioner, 
t.ex. f¬ngar upp lºsenord. Protokoll-
analysatorer ªr program som gºr det 
mºjligt att visa nªtverkstrafik. 

not-
virus:Hoax 

Hoax-program De hªr programmen skrªmmer anvªndaren 
med virusliknande meddelanden: De kan 
"upptªcka" ett virus i en sªker fil eller visa 
ett falsk meddelande om diskformatering.  

Spoofers Spoofers De hªr programmen skickar meddelanden 
och nªtverksfºrfr¬gningar med falska 
avsªndaradresser. Inkrªktare kan anvªnda 
spoofer-program fºr att l¬tsas vara en 
godkªnd avsªndare. 

VirTools De hªr verktygen 
anvªnds fºr att 
skapa 
modifieringar av 
skadliga program 

De gºr det mºjligt att modifiera andra 
skadliga program fºr att dºlja dem fr¬n 
antivirusprogrammen. 

Email-
Flooders 

Program fºr att 
ºverbelasta e-
postadresser 

De hªr programmen skickar mªngder av 
meddelanden till e-postadresser 
(ºverbelastar dem). P¬ grund av den stora 
mªngden meddelanden, kan anvªndarna 
inte se de inkommande meddelanden som 
inte ªr skrªppost. 
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TYP  NAMN  BESKRIVNING  

IM-Flooders Program som 
anvªnds fºr att 
ºverbelasta 
snabb-
meddelande-
program 

De hªr programmen skickar mªngder av 
meddelanden till snabbmeddelandeklient-
program (t.ex. ICQ, MSN Messenger, AOL 
Instant Messenger, Yahoo Pager och 
Skype). P¬ grund av den stora mªngden 
meddelanden, kan anvªndarna inte se de 
inkommande meddelanden som inte ªr 
skrªppost. 

SMS-
Flooders 

Program som 
anvªnds fºr att 
ºverbelasta med 
sms-meddelanden 

De hªr programmen skickar mªngder av 
textmeddelanden till mobiltelefoner. 

 

 

POTENTIELLT OÖNSKADE PROGRAM  

Potentiellt oºnskade program har till skillnad fr¬n skadliga program inte som 

uppgift att orsaka skada. De kan dock p¬verka datorns sªkerhet. 

Potentiellt oºnskade program omfattar reklamprogram, pornografiprogram och 
andra potentiellt oºnskade program. 

Reklamprogram (se sidan 30) visar reklam p¬ anvªndarens dator. 

Pornografiprogram (se sidan 30) visar pornografiskt inneh¬ll. 

Andra riskprogram (se sidan 31) utgºrs ofta av anvªndbara och populªra 
program. Om en inkrªktare f¬r tillg¬ng till de hªr programmen eller installerar 
dem p¬ anvªndarens dator kan inkrªktaren anvªnda funktionerna fºr att bryta 
igenom sªkerheten. 

Potentiellt oºnskade program installeras p¬ ett av fºljande sªtt: 

¶ De installeras av anvªndaren, separat eller tillsammans med andra 
program. Programvaruutvecklare inkluderar t.ex. reklamprogram i 
gratisprogram. 

¶ De installeras ocks¬ av inkrªktare. De har med s¬dana program i paket 
med andra skadliga program, utnyttjar s¬rbarheter i webblªsaren eller 
filhªmtare (downloaders) eller trojanspridare (droppers) nªr anvªndaren 
besºker en smittad webbplats. 
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REKLAMPROGRAM  

Underkategori: Reklamprogram 

Allvarlighetsgrad: medel 

Reklamprogram visar reklam p¬ anvªndarens dator. De visar webbannonser 
med andra programs grªnssnitt och omdirigerar sºkfr¬gor till reklamwebbplatser. 
En del reklamprogram samlar och skickar marknadsfºringsinformation om 
anvªndaren till utvecklaren, t.ex. vilka webbplatser de besºker eller vilka sºkord 
de anger. Till skillnad fr¬n trojanska spionprogram ºverfºrs den hªr 
informationen med anvªndarens till¬telse. 

PORNOGRAFIPROGRAM  

Underkategori: Pornografiprogram 

Allvarlighetsgrad: medel 

Anvªndare installerar vanligen s¬dana program sjªlva fºr att sºka efter eller 
ladda ner pornografisk information.  

Inkrªktare kan ocks¬ installera de hªr programmen p¬ anvªndarens dator fºr att 
visa reklam fºr kommersiella pornografiska webbplatser och tjªnster utan 
anvªndarens godkªnnande. De utnyttjar s¬rbarheter i operativsystemet eller 
webblªsaren fºr att installera trojaner, vanligtvis filhªmtare och spridare. 

Det finns tre typer av pornografiprogram, se tabell nedan: 
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 Tabell 4. Typer av pornografiprogram kategoriserat enligt funktion 
 

TYP  NAMN  BESKRIVNING  

Porr-
uppringare 

Automatiska 
uppringare  

De hªr programmen ringer automatiskt upp 
pornografiska telefontjªnster. Till skillnad 
fr¬n trojanska uppringare meddelar de 
anvªndaren om ¬tgªrderna. 

Porr-
nedladdare 

Program som 
laddar ner filer 
fr¬n Internet  

De hªr programmen laddar ner 
pornografisk information till anvªndarens 
dator. Till skillnad fr¬n trojanska 
uppringare, meddelar de anvªndarna om 
¬tgªrderna. 

Porrverktyg Verktyg  De anvªnds fºr att sºka efter och visa 
pornografi. Den hªr typen omfattar 
sªrskilda webblªsarverktygsfªlt och 
videospelare. 

 

ANDRA RISKPROGRAM  

Underkategori: andra riskprogram 

Allvarlighetsgrad: medel 

De flesta av de hªr programmen ªr anvªndbara och populªra. De omfattar IRC-
klienter, uppringare, filnedladdningsprogram, systemaktivitetºvervakare, verktyg 
fºr hantering av lºsenord, FTP-, HTTP- eller Telnet-servrar. 

Men om en inkrªktare f¬r tillg¬ng till de hªr programmen eller installerar dem p¬ 
anvªndarens dator, kan inkrªktaren anvªnda funktionerna fºr att gºra 
datorintr¬ng.  
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I tabellen visas riskprogram, grupperat efter funktion: 

 Tabell 5. Andra riskprogramstyper grupperade efter funktion 
 

TYP  NAMN  BESKRIVNING  

IRC-klient Klientprogram fºr 
Internetchatt 

Anvªndare installerar de hªr 
programmen fºr att kommunicera via 
IRC-kanaler. Inkrªktare anvªnder 
dem fºr att sprida skadliga program. 

Dialers Automatiska 
uppringningsprogram 

De hªr programmen kan etablera 
dolda telefonanslutningar via 
modemet. 

Filhªmtare Filhªmtare De hªr programmen kan ladda ner 
filer i hemlighet fr¬n webbplatser. 

¥ver-
vaknings-
program 

¥vervaknings-
program 

De hªr programmen ºvervakar 
aktiviteter p¬ datorerna de ªr 
installerade p¬, samt ºvervakar 
programmets prestanda, och hur 
datautbyte sker med program p¬ 
andra datorer.  

PSWTools Verktyg fºr 
¬tervinning av 
lºsenord 

De hªr programmen anvªnds fºr att 
visa och ¬terstªlla glºmda lºsenord. 
Inkrªktare anvªnder dem p¬ exakt 
samma sªtt nªr de installerar dem p¬ 
anvªndarnas datorer. 

RemoteAdmin Fjªrradministration av 
program  

De hªr programmen anvªnds ofta av 
systemadministratºrer. De ger 
¬tkomst till fjªrrdatorn s¬ att den kan 
ºvervakas och hanteras. Inkrªktare 
anvªnder dem p¬ exakt samma sªtt 
nªr de installerar dem p¬ 
anvªndarnas datorer.  

Riskprogram fºr fjªrradministration 
skiljer sig fr¬n de trojanska 
fjªrradministrationsprogrammen (som 
kallas bakdºrrar). Trojaner kan 
infiltrera systemet och installera sig 
sjªlva. Till skillnad fr¬n legitima 
program installeras de automatiskt. 
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TYP  NAMN  BESKRIVNING  

Server-FTP FTP-servrar  De hªr programmen utfºr samma 
funktioner som FTP-servrar. 
Inkrªktare installerar dem p¬ 
anvªndardatorer fºr att f¬ fjªrr¬tkomst 
via FTP-protokoll.  

Server-Proxy Proxyservrar De hªr programmen utfºr samma 
funktioner som proxyservrar. 
Inkrªktare installerar dem p¬ 
anvªndardatorer fºr att skicka 
skrªppost i anvªndarens namn. 

Server-Telnet Telnet-servrar De hªr programmen utfºr samma 
funktioner som Telnet-servrar. 
Inkrªktare installerar dem p¬ 
anvªndardatorer fºr att f¬ fjªrr¬tkomst 
via Telnet-protokoll. 

Server-Web Webbservrar De hªr programmen utfºr samma 
funktioner som webbservrar. 
Inkrªktare installerar dem p¬ 
anvªndardatorer fºr att f¬ fjªrr¬tkomst 
via HTTP-protokoll. 

RiskTool Lokala datorverktyg De hªr verktygen ger anvªndaren 
extrafunktioner och anvªnds endast 
p¬ anvªndarens dator. De kan dºlja 
filer eller fºnster fºr aktiva program 
eller stªnga aktiva processer. 

NetTool Nªtverksverktyg Med dessa verktyg kan en 
datoranvªndare fjªrrstyra andra 
datorer i nªtverket, t.ex. fºr att starta 
om datorn, sºka ºppna portar eller 
kºra program som installerats p¬ 
dessa datorer. 

Client-P2P Icke-hierarkiska 
klientprogram 

De hªr programmen anvªnds fºr 
icke-hierarkiska nªtverk. Inkrªktare 
kan anvªnda dem fºr att sprida 
skadliga program. 
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TYP  NAMN  BESKRIVNING  

Client-SMTP SMTP-klienter De hªr programmen skickar dolda e-
postmeddelanden. Inkrªktare 
installerar dem p¬ anvªndarens 
datorer fºr att skicka skrªppost fr¬n 
dem. 

WebToolbar Verktygsfªlt fºr 
Internet  

De hªr programmen lªgger till egna 
sºkverktygsfªlt fºr andra programs 
verktygsfªlt.  

FraudTool Bedrªgliga program De hªr programmen utger sig fºr att 
vara andra, sªkra program. Det finns 
t.ex. bedrªgliga antivirusprogram som 
visar meddelanden om att skadliga 
program har upptªckts, men de sºker 
inte efter dem och desinficerar dem 
heller inte. 

METODER FÖR ATT UPPTÄ CKA SMITTADE , 

MISSTÄNKTA OCH POTEN TI ELLT FARLIGA 

OBJEKT  

Skadliga program upptªcks med hjªlp av tv¬ metoder i Kaspersky Internet 
Security: ¬terverkande (med databaser) och fºrebyggande (med heuristisk 
analys). 

Programmets databaser inneh¬ller poster som anvªnds fºr att identifiera 
hundratusentals kªnda hot i de sºkta objekten. Posterna inneh¬ller information 
b¬de om kontrollavsnitt i den skadliga programkoden, och algoritmer som 
anvªnds fºr att desinficera objekt i de hªr programmen. Kaspersky Labs 
antivirusanalytiker analyserar hundratals nya skadliga program varje dag, skapar 
poster som identifierar dem och lªgger till dem nªr databasen uppdateras. 

Om Kaspersky Internet Security upptªcker kodavsnitt i sºkta objekt som helt 
stªmmer ºverens med kontrollkodsavsnitten i ett skadlig program som baseras 
p¬ en databaspost, ªndras objektets status till infekterat, och om det 
ºverensstªmmer delvis ªndras status till misstªnkt. 
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Med den fºrebyggande metoden kan programmet upptªcka nya skadliga 
program som ªnnu inte finns med i databasen. 

Programmet upptªcker objekt som inneh¬ller nya skadliga program utifr¬n deras 
beteende. Koden fºr ett nytt skadligt program kanske inte ºverensstªmmer helt 
(eller ens delvis) med koden i ett kªnt skadligt program, men det inneh¬ller de 
karakteristiska kommandosekvenserna, t.ex. ºppna eller skriva till en fil, eller 
f¬nga upp avbrottsvektorer. Programmet faststªller t.ex. om en fil fºrefaller att 
vara smittad med ett okªnt omstartsvirus. 

Objekt som upptªcks av den fºrebyggande metoden ges statusen potentiellt 
farliga. 
 

INTE RNETHOT  

Kaspersky Lab anvªnder specialutvecklad teknik fºr att fºrhindra fºljande 
sªkerhetshot: 

¶ Skrªppost eller oºnskad inkommande e-post (se avsnitt Oºnskad 
inkommande e-post eller skrªppost p¬ sidan 35); 

¶ nªtfiske (p¬ sidan 36); 

¶ hackerattacker (p¬ sidan 36); 

¶ visning av webbannonser (p¬ sidan 37); 
 

SKRÄPPOST ELLER OÖNSK AD INKOMMANDE 

E-POST  

Kaspersky Lab-programmet skyddar anvªndare fr¬n skrªppost. Skrªppost 
innebªr oºnskad inkommande e-post och skickas ofta i reklamsyfte. Skrªppost 
tar upp extra utrymme p¬ nªtverk och p¬ e-postservrar. Mottagaren betalar fºr 
trafiken som skrªpposten skapat, vilket innebªr att vanlig e-post tar lªngre tid att 
skicka och ta emot. Dªrfºr ªr skrªppost olagligt i m¬nga lªnder. 

Kaspersky Internet Security integreras i e-postklienter (Microsoft Outlook, 
Microsoft Outlook Express och The Bat!), och sºker i inkommande 
meddelanden. Skrªppostmeddelanden behandlas enligt de ¬tgªrder som 
anvªndaren har specificerat. Meddelandena kan exempelvis flyttas till en sªrskild 
mapp eller tas bort. 
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Kaspersky Internet Security ªr mycket tillfºrlitligt nªr det gªller att upptªcka 
skrªppost. Det tillªmpar flera skrªppostfiltreringstekniker, inklusive: analysera 
avsªndaradressen, ord och fraser i meddelandets ªmnesrad, grafisk skrªppost. 
Dessutom anvªnds en sjªlvinlªrd algoritm fºr att upptªcka skrªppost utifr¬n 
meddelandetexten. 

Skrªppostdatabaserna inneh¬ller svart- och vitlistade avsªndaradresser, listor 
ºver ord och fraser som ªr vanliga i olika skrªppostkategorier, t.ex. reklam, 
medicin, hªlsa och spel. 
 

NÄTFISKE  

Nªtfiske ªr en form av bedrªglig Internetaktivitet med syfte att f¬nga upp 

personlig information som kreditkortsnummer och pin-nummer fºr att stjªla 
pengar.  

Nªtfiskare riktar ofta in sig p¬ bankbetalningar via Internet. De skapar en exakt 
kopia av bankens hemsida och skickar sedan falska meddelanden till bankens 
kunder. Kunderna meddelas att deras anvªndarkonton har fºrsvunnit p¬ grund 
av ªndringar eller problem med Internetbankens system. De m¬ste dªrfºr 
bekrªfta eller ªndra sina personliga uppgifter p¬ bankens hemsida. Anvªndaren 
hamnar p¬ inkrªktarens webbsida och anger sina personliga uppgifter dªr. 

Nªtfiskedatabaser inneh¬ller listor ºver webbplatser som ªr kªnda fºr 
nªtfiskeattacker.  

Kaspersky Internet Security analyserar inkommande meddelanden fr¬n e-
postklienter som stºds (Microsoft Office Outlook och Microsoft Outlook Express). 
Om en lªnk till en nªtfiskewebbplats upptªcks, markeras meddelandet som 
skrªppost. ¥ppnar anvªndaren meddelandet och fºrsºker att fºlja lªnken, 
blockeras anslutningen till webbplatsen. 
 

HACKERATTACKER  

Nªtverksattacker ªr ett intr¬ngsangrepp mot ett fjªrrdatorsystem fºr att f¬ kontroll 
ºver det och fºrstºra det, eller fºr att f¬ tillg¬ng till skyddad information. 

Nªtverksattacker ªr antingen ¬tgªrder som styrs av inkrªktaren (t.ex. sºkning av 
portar, fºrsºk att f¬nga upp lºsenord) eller skadliga program som kºr 
kommandon p¬ anvªndarens dator och ºverfºr information till ett fjªrrprogram 
hos hackaren. Det kan handla om trojaner, DoS-attacker, skadliga skript eller 
olika typer av nªtverksmaskar. 
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Nªtverksattacker sprids i det lokala nªtverket och i globala nªtverk genom 
s¬rbarheter i operativsystem och program. De kan ºverfºras som individuella IP-
datapaket vid nªtverksanslutningar. 

Kaspersky Internet Security stoppar nªtverksattacker via speciella 
brandvªggsdatabaser utan att stºra nªtverksanslutningarna. Databaserna 
inneh¬ller poster som identifierar de karakteristiska IP-datapaket som skickas av 
olika hackerprogram. Programmet analyserar nªtverksanslutningarna och 
blockerar alla farliga IP-paket i dem. 
 

WEBBANNONSER  

Webbannonser eller reklam ªr lªnkar till annonsºrers webbplatser och visas 

oftast som bilder. Visning av webbannonser p¬ en webbplats ªr inget hot mot 
datasªkerheten, men det hindrar ªnd¬ datorn fr¬n att fungera optimalt. Med 
webbannonser som blinkar p¬ skªrmen p¬verkas arbetsfºrh¬llandena och 
effektiviteten minskar. Anvªndaren stºrs av ovidkommande information och 
Internettrafiken ºkar om lªnkarna fºljs. 

M¬nga organisationer fºrbjuder visning av webbannonser i grªnssnitten som en 
del av sin sªkerhetspolicy. 

Kaspersky Internet Security blockerar webbannonser baserat p¬ webbadressen 
som webbannonsen lªnkas till. Blockering av webbannonser anvªnder 
uppdateringsbara databaser som inneh¬ller listor ºver webbadresser fºr olika 
webbannonsnªtverk. Programmet bearbetar lªnkarna p¬ webbplatsen som lªses 
in och jªmfºr dem med adresserna i databaserna. Om en lªnk finns med i 
databaserna, tas den bort fr¬n webbplatsen innan resten av sidan lªses in. 

 



 

 

INSTALLERA PROGRAMME T 

Programmet installeras interaktivt med programinstallationsguiden. 

Varning! 

Vi rekommenderar att du stªnger alla ºppna program innan du fortsªtter med 
installationen. 

Kºr distributionsfilen (filen med tillªgget *.exe) fºr att installera programmet.  

Obs! 

Det spelar ingen roll om du installerar programmet fr¬n installationsfilen (som 
hªmtas fr¬n Internet) eller installerar programmet fr¬n cd:n. 

Installationsprogrammet har implementerats som en standardguide fr¬n 
Windows. Varje fºnster inneh¬ller en uppsªttning knappar fºr att styra 
installationen. Nedan fºljer en detaljerad beskrivning av de olika knapparna: 

¶ Nªsta ï godtar en ¬tgªrd och flyttar fram¬t till nªsta installationssteg. 

¶ Tidigare ï ¬terg¬r till ett tidigare installationssteg. 

¶ Avbryt ï avbryter installationen. 

¶ Verkstªll ï slutfºr programinstallationen. 

Nedan fºljer en mer ing¬ende fºrklaring av paketets olika installationssteg. 
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STEG 1.  SÖKA EFTER EN NYARE 

PROGRAMVERSION  

Innan programmet installeras p¬ datorn sºker guiden igenom Kaspersky Labs 
uppdateringsservrar fºr att kontrollera om det finns n¬gon senare version av 
programmet. 

Om ingen senare version upptªckts p¬ Kaspersky Labs uppdateringsservrar 
installerar installationsguiden den aktuella versionen. 

Om det finns en senare version p¬ servrarna kan du ladda ner den. Om du 
avbryter nedladdningen installerar installationsguiden den aktuella versionen. 
Om du vill installera en nyare version laddas installationsfilerna ner till datorn och 
installationsguiden bºrjar automatiskt installationen av den nyare versionen. Mer 
information om att installera en nyare version finns i dokumentationen fºr 
motsvarande programversion. 

I  DET HÄR AVS NITTET : 

Steg 1. Sºka efter en nyare programversion ...................................................... 39 

Steg 2. Kontrollera att systemet uppfyller installationskraven ............................. 40 

Steg 3. Guidens vªlkomstfºnster ........................................................................ 40 

Steg 4. Visa licensavtalet ................................................................................... 40 

Steg 5. Vªlja installationstyp ............................................................................... 41 

Steg 6. Vªlja installationsmapp........................................................................... 41 

Steg 7. Vªlja programkomponenter fºr installation ............................................. 42 

Steg 8. Sºka efter andra antivirusprogram ......................................................... 43 

Steg 9. Fºrberedelser fºr installationen .............................................................. 44 

Steg 10. Slutfºra installationen ........................................................................... 44 

I  DET HÄR AVSNITTET : 

Steg 1. Kontrollera att systemet uppfyller installationskraven ............................ 41 

Steg 2. Sºka efter en nyare programversion ...................................................... 42 

Steg 3. Guidens vªlkomstfºnster ....................................................................... 42 

Steg 4. Visa licensavtalet ................................................................................... 43 

Steg 5. Vªlja installationstyp .............................................................................. 43 

Steg 6. Vªlja installationsmapp .......................................................................... 44 

Steg 7. Vªlja programkomponenter fºr installation ............................................ 44 

Steg 8. Sºka efter andra virusprogram .............................................................. 45 

Steg 9. Fºrberedelser fºr installationen ............................................................. 46 

Steg 10. Slutfºra installlationen .......................................................................... 47 
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STEG 2.  K ONTROLLERA ATT 

SYSTEMET UPPFYLLER 

INSTALLATIONSKRAVEN  

Innan du installerar programmet p¬ datorn kontrollerar guiden att 
operativsystemet uppfyller programvarans installationskrav (se avsnittet 
Systemkrav fºr maskin- och programvara p¬ sidan 15). Guiden kontrollerar ªven 
om du har behºrighet att installera programvaran. 

Om inte alla krav uppfylls meddelas du om detta. Vi rekommenderar att du 
installerar nºdvªndiga uppdateringar och program via Windows Update-tjªnsten 

innan du installerar Kaspersky Internet Security igen.  
 

STEG 3.  GUIDENS VÄLKOMSTFÖNST ER  

Om systemet uppfyller kraven (se avsnitt Systemkrav fºr maskin- och 
programvara p¬ sidan 15), och ingen senare programversion upptªcktes p¬ 
Kaspersky Labs uppdateringsservrar eller om installationen av en nyare version 
avbrºts, p¬bºrjar installationsguiden installationen av den aktuella 
programversionen.  

I installationsguidens fºrsta dialogruta visas ett meddelande p¬ skªrmen att 
installationen startas. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen. Tryck p¬ Avbryt fºr att 

avbryta installationen. 

STEG 4.  V ISA LICENSAVTALET  

Nªsta dialogruta som visas inneh¬ller licensavtalet mellan dig och Kaspersky 
Lab. Lªs igenom det noggrant och om du godtar villkoren i det vªljer du Jag 
godkªnner villkoren i licensavtalet och klickar sedan p¬ Nªsta. Installationen 

fortsªtter. 

Tryck p¬ Avbryt fºr att avbryta installationen. 
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STEG 5.  VÄLJA INSTALLATIONSTY P 

I det hªr steget vªljer du installationstyp: 

¶ Snabbinstallation. Om du vªljer det hªr alternativet installeras hela 

programmet p¬ datorn med Kaspersky Labs rekommenderade 

sªkerhetsinstªllningar. Nªr installationen slutfºrts startas 

programkonfigurationsguiden. 

¶ Anpassad installation. I det hªr avsnittet st¬r du infºr fºljande val: Hªr 

vªljer du vilka programkomponenter du vill installera, vilken mapp som 

programmet ska placeras i (se avsnitt Steg 6. Vªlja installationsmapp 

p¬ sidan 41) fºr att aktivera programmet och konfigurera det med 

programkonfigurationsguiden. 

Om du vªljer det fºrsta alternativet vªxlar programinstallationsguiden direkt till 
steg 8 (se avsnitt Steg 8. Sºka efter andra antivirusprogram p¬ sidan 43). Annars 
m¬ste du stªlla in varje steg manuellt under installationen. 

STEG 6.  VÄLJA INSTALLATIONSMA PP  

Obs! 

Det hªr steget av installationsguiden utfºrs endast om du valt anpassad 
installation (se avsnitt Steg 5. Vªlja installationstyp p¬ sidan 41). 

I det hªr steget kan du vªlja en mapp p¬ datorn dªr programmet kommer att 
installeras. Standardsºkvªgen ªr:  

¶ <Enhet>\Program Files\Kaspersky Lab\Kaspersky Internet Security 
2009 ï fºr 32-bitars system. 

¶ <Enhet>\Program Files (x86)\Kaspersky Lab\Kaspersky Internet 
Security 2009 ï fºr 64-bitars system. 
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Du kan ange en annan mapp genom att klicka p¬ Blªddra och vªlja den i 

fºnstret fºr val av mapp eller genom att ange sºkvªgen till mappen i tillgªngligt 
fªlt. 

Varning! 

Observera att du anger den fullstªndiga sºkvªgen till installationsmappen 
manuellt. Sºkvªgen f¬r inte ºverstiga tv¬ hundra tecken eller best¬ av 
specialtecken. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen.  

STEG 7.  VÄLJA 

PROGRAMKOMPONENTER F ÖR 

INSTALLATION  

Obs! Det hªr steget av installationsguiden utfºrs endast om du valt anpassad 
installation (se avsnitt Steg 5. Vªlja installationstyp p¬ sidan 41). 

Vid en anpassad installation m¬ste du vªlja vilka programkomponenter du vill 
installera p¬ datorn. Samtliga programkomponenter vªljs som standard: skydds-, 
sºknings- och uppdateringskomponenter.  

Du kan f¬ hjªlp med vilka komponenter som ska installeras om du lªser 
information om de olika komponenterna: Vªlj en komponent fr¬n listan och lªs 
information om den i fªltet nedan. Informationen omfattar en kort beskrivning av 
komponenten och hur mycket ledigt utrymme som krªvs fºr installationen. 

Om du vill avbryta installationen av n¬gon komponent ºppnar du genvªgsmenyn 
genom att klicka p¬ ikonen bredvid komponentens namn och vªljer 
Komponenten kommer inte att vara tillgªnglig. Observera att om du avbryter 

installationen av en komponent st¬r du oskyddad mot m¬nga farliga program. 

Om du vill installera en komponent ºppnar du genvªgsmenyn genom att klicka 
p¬ ikonen bredvid komponentens namn och vªljer Komponenten kommer att 
installeras p¬ lokal h¬rddisk. 

Nªr du valt vilka komponenter som ska installeras trycker du p¬ Nªsta. Om du 

vill ¬terg¬ till standardlistan ºver komponenter som installeras trycker du p¬ 
Rensa. 
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STEG 8.  SÖKA EFTER ANDRA 

ANTIVIRUSPROGRAM  

I det hªr steget utfºr guiden en sºkning efter andra antivirusprogram, inklusive 
Kaspersky Lab-program, som kan st¬ i konflikt med programmet. 

Om virusprogram upptªcks p¬ datorn visas de p¬ listan p¬ skªrmen. Du erbjuds 
att avinstallera dem innan du fortsªtter med installationen. 

Du kan vªlja om du vill ta bort dem automatiskt eller manuellt med kontrollerna 
nedanfºr listan ºver upptªckta antivirusprogram.  

Om Kaspersky Labs 7.0-program finns med p¬ listan ºver upptªckta 
antivirusprogram sparar du programmets nyckelfilen nªr du tar bort det. Du kan 
anvªnda samma nyckel fºr den aktuella programversionen. Vi rekommenderar 
ªven att du sparar objekt som sparats i karantªnen och i lagringsplatsen fºr 
sªkerhetskopiering. Objekten flyttas automatiskt till karantªnen i den aktuella 
versionen och du kan d¬ sºka efter dem nªr installationen ªr klar. 

Om du vill ta bort 7.0-versionen automatiskt sparas information om aktiveringen 
av programmet och anvªnds sedan under installationen av 2009-versionen. 

Varning! 

Programmet stºder nyckelfiler fºr versionerna 6.0 och 7.0. Det stºder inte 
nycklar som anvªnds i 5.0-versionen eller tidigare versioner. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen. 
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STEG 9. FÖRBEREDELSER FÖR 

INSTALLATIONEN  

I det hªr steget slutfºrs fºrberedelserna fºr installationen av programmet p¬ 
datorn.  

Om du kºr en anpassad installation (se avsnitt Steg 5. Vªlja installationstyp p¬ 
sidan 41) rekommenderar vi att du inte avmarkerar Aktivera Sjªlvfºrsvar fºre 
installationen under den fºrsta installationen. Om modulskyddsalternativet 

aktiveras och om ett fel uppst¬r vid installationen ¬terstªlls installationen korrekt. 
Nªr du startar installationen p¬ nytt rekommenderar vi att du avmarkerar rutan. 

Obs! 

Om programmet fjªrrinstªlls med Fjªrrskrivbordet, bºr du avmarkera Aktivera 
Sjªlvfºrsvar fºre installation. Om rutan har markerats kanske installationen 

kºrs felaktigt eller inte alls. 

Tryck p¬ Nªsta fºr att fortsªtta med installationen. Installationsfilerna kopieras d¬ 

till datorn. 

Varning! 

Under installationen bryts p¬g¬ende nªtverksanslutningar om programpaketet 
omfattar komponenter fºr att snappa upp nªtverkstrafik. Stºrre delen av de 
avslutade anslutningarna ¬terstªlls efter en stund. 
 

 

STEG 10.  SLUTFÖRA 

INSTALLATIONEN  

I fºnstret Installationen slutfºrd finns information om hur installationen slutfºrs 

p¬ datorn.  

I fºnstret visas t.ex. om det ªr nºdvªndigt att starta om datorn fºr att slutfºra 
installationen. Nªr datorn startas om ºppnas installationsguiden automatiskt. 

Om du inte behºver starta om datorn trycker du p¬ Nªsta fºr att ºppna 

programkonfigurationsguiden. 

 



 

 

PROGRAMGRÄNSSNITT  

Programmet har ett enkelt och lªttanvªnt grªnssnitt. I det hªr kapitlet beskrivs de 
grundlªggande funktionerna mer ing¬ende. 

Fºrutom programmet huvudgrªnssnitt finns det plugin-program fºr Microsoft 
Outlook, The Bat! och Microsoft Windows Explorer. Med plugin-programmet f¬r 
du fler funktioner som gºr det mºjligt att hantera och konfigurera Kaspersky 
Internet Security-komponenter fr¬n klientprogrammets grªnssnitt. 

IKON I AKTIVITETSFÄLT ET  

Nªr programmet installerats visas programikonen i Aktivitetsfªltet i Microsoft 
Windows. 

Denna ikon visar programmets aktuella funktioner. Den visar skyddsstatus och 
ett antal grundlªggande funktioner som utfºrs av programmet. 

Om ikonen ªr aktiv  (fªrg), kºrs det fullstªndiga skyddet eller delar av det, eller 

n¬gra av dess komponenter. Om ikonen inte ªr aktiv  (svart och vit), ªr alla 
skyddskomponenter avaktiverade. 

I  DET HÄR AVSNITTET : 

Ikon i aktivitetsfªltet ............................................................................................ 45 

Genvªgsmeny .................................................................................................... 46 

Programmets huvudfºnster ................................................................................ 48 

Meddelanden ...................................................................................................... 51 

Programmets konfigurationsfºnster .................................................................... 51 

I  DET HÄR AVSNITTET : 

Ikon i aktivitetsfªltet ............................................................................................ 45 

snabbmeny 

programmets huvudfºnster 

Meddelanden ..................................................................................................... 51 

programinstªllningsfºnster 
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Programikonen ªndras beroende p¬ ¬tgªrd som utfºrs: 

 ï sºkning av e-post. 

 ï uppdatering av programmets databaser och moduler. 

 ï datorn m¬ste startas om fºr att uppdateringarna ska fungera. 

 ï ett fel har uppst¬tt i en komponent i Kaspersky Internet Security. 

Ikonen ger ªven ¬tkomst till grundinstªllningar i programgrªnssnittet: 
genvªgsmeny (se avsnittet Genvªgsmeny p¬ sidan 46) och programmets 
huvudmeny (se avsnittet Programmets huvudfºnster p¬ sidan 48). 

Hºgerklicka p¬ programikonen fºr att ºppna genvªgsmenyn. 

Dubbelklicka p¬ programikonen fºr att ºppna programmets huvudfºnster. 
Huvudfºnstret ºppnas alltid i avsnittet Skydd. 

Om nyheter fr¬n Kaspersky Lab ªr tillgªngliga visas ikonen Nyheter i 

aktivitetsfªltet . Dubbelklicka p¬ ikonen fºr att visa nyheterna i fºnstret. 

GENVÄGSMENY  

Du kan kºra grundlªggande skydds¬tgªrder via snabbmenyn, som inneh¬ller 
fºljande poster: 

¶ Uppdatering ï starta programmodul- och databasuppdateringar och 

installera uppdateringarna p¬ din dator. 

¶ Fullstªndig sºkning av datorn ï p¬bºrja en komplett sºkning efter 

farliga objekt p¬ din dator. Objekt p¬ alla enheter inklusive flyttbara 
lagringsmedia sºks. 

¶ Virussºkning ï vªlj objekt och starta virussºkning. Listan inneh¬ller 

som standard flera objekt, s¬som mappen Mina dokument och e-

postarkiv. Du kan lªgga fler objekt till den hªr listan genom att vªlja vilka 

andra objekt som ska skannas. 

¶ Nªtverksºvervakning ï visar listan ºver upprªttade anslutningar, 

ºppna portar och trafik. 
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¶ Virtuellt tangentbord ï vªxlar till det virtuella tangentbordet. 

¶ Kaspersky Internet Security ï ºppnar programmets huvudfºnster (se 

avsnitt Programmets huvudfºnster p¬ sidan 48). 

¶ Instªllningar ï fºr att visa och ªndra programinstªllningarna. 

¶ Aktivera ï aktivera programmet. Om du vill registrera dig m¬ste du 

aktivera programmet. Detta objekt i menyn ªr bara tillgªngligt om 
programmet inte har aktiverats. 

¶ Om ï visa information om programmet. 

¶ Pausa skydd/¬teruppta skydd ï tillfªllig aktivering eller avaktivering av 

skyddskomponenter i realtid. Detta menyalternativ p¬verkar inte 
uppdatering av programmet eller virussºkningar. 

¶ Blockera nªtverkstrafik ï blockera datorns alla nªtverksanslutningar 

tillfªlligt. Om du vill att datorn ska kunna kommunicera med nªtverket 
vªljer du detta alternativ fr¬n snabbmenyn igen. 

¶ Avsluta ï stªng programmet och ta bort programmet fr¬n datorns 

minne. 

 

Bild 1: Genvªgsmeny 
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Om en virussºkningsuppgift kºrs nªr du ºppnar genvªgsmenyn visas b¬de namn 
och fºrloppsstatus (procent fªrdigt) i genvªgsmenyn. Markera uppgiften om du 
vill ºppna huvudfºnstret med en rapport om aktuella kºrningsresultat. 

PROGRAMMETS HUVUDFÖNS TER  

Programmets huvudfºnster kan delas upp i tre delar: 

¶ Den ºvre delen av fºnstret visar din dators aktuella skyddsstatus. 

 

Bild 2: Aktuell status p¬ dataskyddet 

Det finns tre mºljiga vªrden fºr skyddsstatus: Varje status 
representeras av en viss fªrg som p¬minner om trafikljus. Grºnt betyder 
att din dator skyddas p¬ rªtt sªtt, gult och rºtt varnar fºr att det finns 
sªkerhetshot i systeminstªllningarna eller i programmet. Fºrutom 
skadliga program kan ªven fºr¬ldrade programdatabaser, vissa 
avaktiverade skyddskomponenter, minimala sªkerhetsniv¬er i program 
utgºra hot. 

De upptªckta sªkerhetshoten m¬ste tas bort. Via lªnken ¡tgªrda nu 

(se bild ovan) f¬r du mer information om dem och om hur de snabbt kan 
tas bort.  
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¶ I den vªnstra delen av fºnstret finns en navigationspanel, som anvªnds 
fºr att snabbt komma ¬t programfunktioner, t.ex. kºra virussºkning, 
uppdatera uppgifter. 

 

Bild 3: Den vªnstra delen i huvudfºnstret 



50  Kaspersky Internet Security 2009 

 

¶ Den hºgra delen av fºnstret inneh¬ller information om 
programfunktioner som valts i vªnstra delen och anvªnds fºr att 
konfigurera instªllningar fºr s¬dana funktioner. Hªr finns ªven verktyg 
fºr virussºkning, nedladdning av uppdateringar m.m. 

 

Bild 4: Informationsdelen av huvudfºnstret 

Du kan ªven anvªnda knappar: 

¶ Instªllningar ï fºr att ºppna programmets instªllningsfºnster. 

¶ Hjªlp ï fºr att ºppna programmets Hjªlp. 

¶ Upptªckt ï fºr att ºppna en lista ºver skadliga objekt som p¬trªffats av 

n¬gon komponent eller sºknings¬tgªrd. Hªr finns ªven 
programkºrningsstatistik. 

¶ Rapporter ï fºr att visa listan ºver hªndelser som skett vid 

programkºrning. 

¶ Support ï fºr att ºppna informationsfºnstret om system och lªnkar till 

Kaspersky Labs informationsresurser, inklusive webbsidan med teknisk 
support och forumet. 
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Obs! 

Du kan ªven ªndra programmets utseende genom att anvªnda egen 
grafik och fªrgscheman. 

 
 

MEDDELANDEN  

Om det uppst¬r en hªndelse nªr programmet kºrs visas popup-meddelanden p¬ 
skªrmen ovanfºr programikonen i Aktivitetsfªltet i Microsoft Windows 
aktivitetsfªlt. 

Beroende p¬ hur allvarlig den aktuella hªndelsen ªr fºr datorns sªkerhet kan du 
f¬ fºljande typer av meddelanden: 

¶ Larm: En kritisk hªndelse har intrªffat. Det kan rºra sig om att ett virus 

eller en farlig aktivitet har upptªckts p¬ systemet. Du bºr vªlja en ¬tgªrd 
omedelbart. Den hªr sortens aviseringar ªr rºda.  

¶ Varning! En potentiellt farlig hªndelse har intrªffat. Potentiellt smittade 

filer eller misstªnkt aktivitet har upptªckts i ditt system. Du m¬ste 
instruera programmet beroende p¬ hur allvarlig du anser hªndelsen ªr. 
Den hªr sortens aviseringar ªr gula.  

¶ Obs! Dessa aviseringar ger information om icke-kritiska hªndelser. Den 
hªr typen omfattar aviseringar som ªr relaterade till Inneh¬llsfiltrering. 

Informationsaviseringar ªr grºna. 
 

PROGRAMMETS 

KONFIGURATIONSFÖNSTE R 

Fºnstret med programinstªllningar kan ºppnas fr¬n programmets huvudfºnster 
(se avsnittet Genvªgsmeny p¬ sidan 48) eller genvªgsmeny (se avsnitt 
Genvªngsmeny p¬ sidan 46). Klicka p¬ Instªllningar hºgst upp i huvudfºnstret 

fºr att ºppna fºnstret eller vªlj motsvarande alternativ i programmets 
genvªgsmeny. 

Konfigurationsfºnstret best¬r av tv¬ delar: 

¶ Den vªnstra delen ger ¬tkomst till programkomponenter, virussºknings-
uppgifter, uppdateringsuppgifter o.s.v. 
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¶ den hºgra delen av fºnstret inneh¬ller en lista av instªllningar fºr 

komponenten eller uppgifter i den vªnstra delen av fºnstret 
 

 



 

 

KOMMA IGÅNG  

Ett av de viktigaste m¬len fºr Kaspersky Lab ªr att kunna erbjuda optimal 
konfigurering fºr alla alternativ i Kaspersky Internet Security. Nu kan ªven 
oerfarna datoranvªndare skydda datorn direkt efter installationen utan att behºva 
lªgga ner tid p¬ konfigurationer.  

Fºr att du lªtt ska kunna konfigurera, har vi samlat de preliminªra 
konfigurationsniv¬erna i Startkonfigurationsguiden, som startar s¬ fort 
programmet ªr installerat. Genom att fºlja guidens instruktioner kan du aktivera 
programmet, konfigurera instªllningarna fºr uppdateringar och virussºkningar, 
begrªnsa ¬tkomst till programmet med lºsenord och utfºra andra instªllningar. 

Datorn kan smittas med skadliga program innan programmet har installerats. Kºr 
en sºkning fºr att upptªcka skadliga program (se avsnitt Virussºkning p¬ 
sidan 56).  

Som ett resultat av det skadliga programmet och systemfel kan instªllningarna 
p¬ datorn vara skadade. Kºr sªkerhetsanalysguiden fºr att sºka efter 
s¬rbarheter i det installerade programmet och efter avvikelser i system-
instªllningarna. 

Programdatabaserna i installationspaketet ªr troligtvis utdaterade. Uppdatera 
programmet (se sidan 55) om detta inte redan gjorts av konfigurationsguiden 
eller omedelbart efter programinstallationen. 

Skrªppostskyddet som ing¬r i programstrukturen har en sjªlvlªrande algoritm 
som identifierar oºnskade meddelanden. Starta inlªrningsguiden fºr Skydd mot 
skrªppost fºr att konfigurera s¬ att komponenten fungerar i din korrespondens. 

Nªr ¬tgªrderna som beskrivits ovan har slutfºrts kan programmet anvªndas. 
Anvªnd Sªkerhetshanteringsguiden fºr att utvªrdera datorskyddet (se avsnitt 
Sªkerhetshantering p¬ sidan 61). 
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VÄLJA NÄTVERKSTYP  

Nªr installationen slutfºrts analyserar brandvªggen datorns aktiva 
nªtverksanslutningar. De enskilda nªtverksanslutningarna tilldelas en status som 
reglerar de till¬tna nªtverksaktiviteterna.  

Om du vªljer interaktivt lªge fºr Kaspersky Internet Security visas ett 
meddelande varje g¬ng en nªtverksanslutning upprªttas. Du vªljer status fºr nya 
nªtverk i meddelandefºnstret: 

¶ Allmªnna nªtverk ï extern ¬tkomst till datorn har blockerats.  ven 

¬tkomst till allmªnna mappar och skrivare har blockerats. Denna status 
rekommenderas fºr Internetanslutningar. 

¶ Lokala nªtverk ï ¬tkomst till allmªnna mappar och nªtverksskrivare 

till¬ts. Denna status rekommenderas fºr skyddade lokala nªtverk (som 
fºretagsnªtverk). 

¶ Tillfºrlitliga nªtverk ï alla aktiviteter till¬ts. Du bºr endast tilldela 

denna status till absolut sªkra omr¬den. 

I  DET HÄR AVSNITTET : 

Vªlja nªtverkstyp ................................................................................................ 54 

Uppdatera programmet ...................................................................................... 55 

Sªkerhetsanalys ................................................................................................. 55 

Sºka efter virus ................................................................................................... 56 

Hantera licens ..................................................................................................... 57 

Prenumeration p¬ automatisk licensfºrnyelse .................................................... 58 

Delta i Kaspersky Security Network .................................................................... 60 

Sªkerhetshantering ............................................................................................ 61 

Pausa skydd ....................................................................................................... 63 
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Varje nªtverksstatus omfattas av en uppsªttning regler fºr hantering av 
nªtverksaktiviteterna. Du kan vid ett senare tillfªlle ªndra den nªtverksstatus som 
tilldelas en anslutning nªr det identifieras fºr fºrsta g¬ngen  

UPPDATERA PROGRAMMET  

Varning! 

Du m¬ste ha en Internetanslutning fºr att kunna uppdatera Kaspersky Internet 
Security. 

Kaspersky Internet Security har databaser med hotsignaturer, exempel p¬ fraser 
som ofta fºrekommer i skrªppostmeddelanden och beskrivningar av 
nªtverksangrepp. Nªr programmet installeras kan databaserna dock vara 
fºr¬ldrade eftersom Kaspersky Lab uppdaterar databaser och programmoduler 
fortlºpande.  

Du kan vªlja hur uppdateringsuppgiften ska startas nªr 
programinstallationsguiden kºrs. Som standard kontrollerar Kaspersky Internet 
Security automatiskt om det finns uppdateringar p¬ Kaspersky Labs servrar. Om 
det finns nya uppdateringar p¬ servrarna kommer programmet att ladda ner dem 
och installera dem i dolt lªge.  

Du bºr kontrollera att datorskyddet ªr aktuellt genom att uppdatera Kaspersky 
Internet Security omedelbart efter installationen. 

4 S¬ hªr uppdaterar du Kaspersky Internet Security manuellt:  

1. ¥ppna programmets huvudfºnster. 

2. Vªlj Uppdatera till vªnster i fºnstret. 

3. Tryck p¬ Starta uppdatering.  

SÄKERHETSANALYS  

Systemfel och skadliga program kan leda till att systeminstªllningarna skadas. 
Program som installerats p¬ datorn kan dessutom inneh¬lla s¬rbarheter som kan 
utnyttjas av inkrªktare fºr att skada datorn. 
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Fºr att upptªcka och undanrºja s¬dana sªkerhetsproblem, rekommenderar 
Kaspersky Lab att du ºppnar Sªkerhetsanalysguiden nªr du har installerat 
programmet. Sªkerhetsanalysguiden sºker efter s¬rbarheter i de installerade 
programmen och efter skador och avvikelser i operativsystemets och 
webblªsarens instªllningar.  

4 S¬ hªr startar du guiden: 

1. ¥ppna programmets huvudfºnster. 

2. Till vªnster i fºnstret vªljer du Systemsªkerhet. 

3. Starta Sªkerhetsanalys. 
 

 

SÖKA EFTER VIRUS  

Utvecklare av skadliga program gºr allt fºr att dºlja ¬tgªrderna som utfºrs av 
deras program. Dªrfºr kan det vara sv¬rt att upptªcka skadliga program i datorn. 

Nªr Kaspersky Internet Security har installerats p¬ datorn utfºrs en 
Snabbsºkning automatiskt p¬ datorn. Programmet sºker efter och neutraliserar 

skadliga program i objekt som lªses in vid operativsystemets start. 

Kaspersky Labs specialister rekommenderar ocks¬ att du utfºr en Fullstªndig 
sºkning. 

4 S¬ hªr startar/stoppar du en virussºkning; 

1. ¥ppna programmets huvudfºnster. 

2. I den vªnstra delen av fºnstret vªljer du Sºkning (Fullstªndig 
sºkning, Snabbsºkning). 

3. Klicka p¬ Starta sºkning fºr att p¬bºrja sºkningen. Om du behºver 
stoppa kºrningen av uppgiften trycker du p¬ Stoppa sºkning medan 

uppgiften kºrs. 
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HANTERA LICENS  

Det krªvs en licensnyckel fºr att programmet ska fungera. Nyckeln medfºljer 
programmet. Programmet kan anvªndas fr¬n inkºpsdagen, s¬ snart nyckeln 
installerats. 

Om det saknas en licensnyckel eller om en testversion aktiverats till¬ts endast en 
uppdatering. Inga nya uppdateringar laddas ner. 

Om en testversion har aktiverats efter att testperioden lºpt ut fungerar inte 
programmet. 

Nªr licensnyckeln lºpt ut fortsªtter programmet att fungera, men inga databaser 
kommer att uppdateras. Precis som ridigare g¬r det att sºka i datorn efter virus 
och anvªnda skyddsfunktionerna, men endast med de databaser som fanns 
installerade innan licensen lºpte ut. Vi kan inte garantera att du skyddas fr¬n 
virus som uppkommit efter att licensen fºrfallit. 

Om du vill skydda datorn fr¬n nya virus rekommenderar vi att du fºrnyar 
programnyckeln. Tv¬ veckor innan programnyckeln lºper ut f¬r du ett 
meddelande om detta. Ett motsvarande meddelande visas dªrefter varje g¬ng 
programmet startas. 

Information om den aktuella nyckeln visas under Licens i programmets 

huvudfºnster: nyckel-ID, typ (kommersiell, kommersiell med prenumeration, 
kommersiell med skyddsprenumeration, test, betaversion), antal vªrdar dªr 
nyckeln kan ha installerats, nyckelns fºrfallodatum och antal dagar som kvarst¬r 
av prenumerationen. Information om nyckelns fºrfallotid visas inte om en 
kommersiell licens med prenumeration eller kommersiell licens med 
skyddsprenumeration har installerats (se avsnitt Prenumeration fºr automatisk 
licensfºrnyelse p¬ sidan 58). 

Klicka p¬ Visa licensavtal fºr slutanvªndare fºr att ºppna programmets 
licensavtal. Klicka p¬ Ta bort fºr att ta bort en nyckel fr¬n listan. 

S¬ hªr kºper eller fºrnyar du en nyckel: 

1. Kºpa en ny nyckel. Det gºr du genom att klicka p¬ Kºp licens (om 
programmet inte aktiverats) eller Fºrnya licens. Webbsidan som 

ºppnas inneh¬ller information om hur du kan kºpa en nyckel via 
Kaspersky Labs onlinebutik eller via fºretagets ¬terfºrsªljare. Om du 
kºper programmet p¬ Internet skickas en nyckelfil eller en 
aktiveringskod till den e-postadress som angetts i bestªllningsformulªret 
s¬ snart betalningen inkommit. 
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2. Installera nyckeln. Det gºr du genom att trycka p¬ Installera nyckel i 

Licens-avsnittet i programmets huvudfºnster eller anvªnda kommandot 

Aktivering fr¬n programmets huvudmeny. D¬ startar aktiveringsguiden. 

Obs! Kaspersky Lab har ofta rabatterbjudanden p¬ produktlicenser. Leta efter 
specialerbjudanden p¬ Kaspersky Labs webbplats i avsnittet 
ProdukterĄ Fºrsªljning och specialerbjudanden.  

PRENUMERATION PÅ AUTO MATISK 

LICENSFÖRNYELSE  

Nªr du anvªnder prenumerationen fºr att fºrnya licensen kontaktas 
aktiveringsservern automatiskt av programmet under vissa tidsintervaller s¬ att 
licensen ska vara giltig under hela prenumerationsperioden. 

Om den befintliga nyckeln lºpt ut sºker Kaspersky Internet Security efter en 
uppdaterad nyckel p¬ servern med bakgrundslªget aktiverat. Om en s¬dan 
nyckel identifieras laddas den ner och installeras med den tidigare nyckelns 
ersªttningslªge. P¬ s¬ sªtt fºrnyas licensen utan att du behºver gºra n¬got. Om 
perioden fºr automatisk licensfºrnyelse har lºpt ut, kan licensen fºrnyas 
manuellt. Under perioden d¬ manuell licensfºrnyelse ªr mºjlig kan du fortfarande 
anvªnda programmets funktioner. Nªr den hªr perioden har lºpt ut och licensen 
inte har fºrnyats upphºr hªmtningen av databasuppdateringar (fºr kommersiell 
licens med prenumeration), och datorn skyddas inte lªngre (fºr kommersiell 
licens med skyddsprenumeration). Sªg upp prenumeration p¬ automatisk 
licensfºrnyelse genom att kontakta den onlinebutik som du kºpt programmet 
fr¬n. 

Varning! 

Om programmet redan har aktiverats med en kommersiell nyckel, ersªtts den 
med en prenumerationsnyckel (en skyddsprenumerationsnyckel). Om du vill 
anvªnda den kommersiella nyckeln senare m¬ste du ta bort 
prenumerationsnyckeln och aktivera programmet igen med aktiveringskoden 
som du fick nªr du kºpte den kommersiella nyckeln. 

Prenumerationens status ªr fºljande: 

1. Skadad: Begªran om aktivering av prenumeration har ªnnu inte 

bearbetats (det kan ta en stund att bearbeta begªran p¬ servern). 

Kaspersky Internet Security arbetar i ett fullstªndigt funktionslªge. Om 

prenumerationsbegªran inte har bearbetats efter en lªngre tid, f¬r du ett 
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meddelande om detta. I s¬dana fall upphºr uppdateringen av 

programmets databaser (fºr kommersiell licens med prenumeration), 

liksom skyddet av datorn (fºr kommersiell licens med 

skyddsprenumeration). 

2. Aktivering: Prenumeration fºr automatisk licensfºrnyelse har aktiverats 

fºr en obegrªnsad tidsperiod eller fºr en viss tidsperiod 

(prenumerationens fºrfallodatum har angetts). 

3. Fºrnyad: Prenumerationen har fºrnyats automatiskt eller manuellt fºr en 

obegrªnsad tidsperiod (inget datum har angetts) eller fºr en viss 

tidsperiod (prenumerationens fºrfallodatum har angetts). 

4. Fel: Fºrnyelsen av prenumerationen misslyckades. 

5. Lºpt ut: Prenumerationsperioden har lºpt ut. Anvªnd en annan 

aktiveringskod eller fºrnya prenumerationen genom att kontakta den 

onlinebutik som du kºpt programmet fr¬n. 

6. Avslutad prenumeration: Avsluta prenumerationen p¬ automatisk 

prenumerationsfºrnyelse. 

7. Uppdatering krªvs: Nyckeln fºr prenumerationsfºrnyelsen har av n¬gon 

anledning inte mottagits i tid. Anvªnd Fºrnya prenumerationsstatus 

fºr att fºrnya prenumerationen. 

Prenumerationen karaktªriseras av fºljande tv¬ statuslªgen (fºr kommersiell 
licens med skyddsprenumeration):  

¶ Avbrºts. Prenumerationen fºr den automatiska licensfºrnyelsen har 
avbrutits (prenumerationens utg¬ngsdatum: datum d¬ 
prenumerationens inte lªngre ªr giltigt).  

¶ ¡terupptogs. Prenumerationen fºr den automatiska licensfºrnyelsen har 

¬terupptagits (prenumerationens utg¬ngsdatum ªr inte begrªnsat).  

Om b¬de prenumerationens giltighetsperiod och perioden d¬ licensen kan 
fºrnyas manuellt har lºpt ut (prenumerationsstatus ï Lºpt ut) f¬r du ett 
meddelande om detta och fºrsºken att hªmta en uppdaterad nyckel fr¬n servern 
upphºr. Alla programmets funktioner bevaras utom uppdateringen av 
programdatabaser (fºr kommersiell licens med prenumeration). Programmets 
databaser uppdateras inte och datorns skydd upphºr (fºr kommersiell licens med 
skyddsprenumeration).  
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Om licensen av n¬gon anledning inte fºrnyades (prenumerationsstatus ï 
Uppdatering krªvs) i tid (t.ex. om datorn inte var p¬slagen under perioden d¬ 
licensen kunde fºrnyats), kan du fºrnya statusen manuellt. Klicka i s¬dana fall p¬ 
Fºrnya prenumerationsstatus. Ingen uppdatering av programmets databaser 

sker fºrrªn prenumerationen av Kaspersky Internet Security har fºrnyats (fºr 
kommersiell licens med prenumeration), datorns skydd upphºr (fºr kommersiell 
licens med skyddsprenumeration). 

Nªr du prenumererar kan du inte installera andra nycklar eller anvªnda andra 
aktiveringskoder fºr att fºrnya licensen. Anvªnd endast en annan aktiveringskod 
nªr prenumerationsperioden har lºpt ut (prenumerationsstatus ï Lºpt ut). 

Varning! 

Observera att om du anvªnder prenumeration p¬ automatisk licensfºrnyelse och 
installerar om programmet p¬ datorn, m¬ste du manuellt aktivera produkten igen 
med aktiveringskoden du fick nªr du kºpte programmet. 

DELTA I K ASPERSKY SECURITY 

NETWORK  

M¬nga nya hot dyker varje dag upp ºver hela vªrlden. Kaspersky Lab l¬ter dig 
anvªnda tjªnsten Kaspersky Security Network, som samlar in statistik om nya 
hottyper, var de kommer ifr¬n och hur de bªst undanrºjs.  

Om du anvªnder Kaspersky Security Network skickas fºljande information till 
Kaspersky Lab: 

¶ En unik identifierare som tilldelats din dator fr¬n programmet. 
Identifieraren karakteriserar maskinvaruinstªllningarna p¬ datorn och 
inneh¬ller inte n¬gon annan information. 

¶ Information om hot som upptªckts av programmet. Informationsstruktur 
och inneh¬ll beror p¬ vilken typ av hot som upptªckts.  

¶ Systeminformation: operativsystemets version, installerade service 
pack, nedladdningsbara tjªnster och drivrutiner, webblªsare och e-
postklientversioner, webblªsartillªgg, versionsnummer fºr Kaspersky 
Internet Security som installerats. 

Kaspersky Security Network samlar in mer statistik, bl.a. information om: 

¶ kºrbara filer och signerade program som laddats ner p¬ datorn, 
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¶ program som kºrs p¬ datorn. 

Statistiken skickas s¬ snart programmet uppdaterats. 

Varning! 

Kaspersky Lab garanterar att Kaspersky Security Network inte samlar in eller 
distribuerar n¬gra personuppgifter. 

4 S¬ hªr konfigurerar du instªllningarna fºr att skicka statistik: 

1. ¥ppna fºnstret fºr programinstªllningar. 

2. Vªlj Feedback till vªnster i fºnstret. 

3. Markera Jag godtar att delta i Kaspersky Security Network fºr att 

bekrªfta att du vill delta i Kaspersky Security Network. Markera Jag 

godtar att skicka in utºkad statistik inom ramen fºr Kaspersky 

Security Network fºr att bekrªfta ditt samtycke till att statistiken 

skickas. 
 
 

SÄKERHETSHANTERING  

Om problem uppst¬r med dataskyddet visas det i programmets huvudfºnster 
under skyddsstatus genom att fªrgen ªndras p¬ statusikonen och p¬ panelen 
dªr ikonen visas. Om det finns problem i skyddssystemet rekommenderar vi att 
du ¬tgªrdar dem omedelbart. 

 

Bild 5: Aktuell status p¬ dataskyddet 
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Du kan visa listan ºver problem som uppst¬tt, en beskrivning av problemen och 
eventuella lºsningar p¬ fliken Status (se bilden nedan) som ºppnas genom att 
klicka p¬ lªnken ¡tgªrda nu (se bilden ovan). 

 

Bild 6: Lºsa sªkerhetsproblem 

P¬ den hªr fliken visas en lista ºver aktuella program. Problemen prioriteras 
enligt fºljande: Fºrst visas de allvarligaste problemen, d.v.s. problem med rºd 
statusikon, sedan de mindre viktiga med gul statusikon och sist 
informationsmeddelanden, vilket representeras av en grºn ikon. En detaljerad 
beskrivning fºr varje problem visas och ªven lªmpliga ¬tgªrder: 

¶ Eliminera omedelbart. Genom att anvªnda motsvarande knappar kan 
du ¬tgªrda problemet, vilket vi rekommenderar att du gºr. 
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¶ Senarelªgg elimination. Om det av n¬gon anledning inte g¬r att 

undanrºja problemet omedelbart kan du avbryta ¬tgªrden och ¬terg¬ till 
den senare. Tryck p¬ Dºlj meddelande om du vill senarelªgga 

¬tgªrden. 

Observera att detta alternativ inte ªr tillgªngligt fºr allvarliga problem. 
Bland s¬dana problem finns bl.a. skadliga objekt som upptªckts men 
inte desinficerats, en eller flera komponenter som kraschar eller 
skadade programfiler. 

Markera rutan Visa dolda meddelanden om du vill att dolda meddelanden ska 

visas i den allmªnna listan igen. 
 

PAUSA SKYDD  

Nªr du pausar skyddet stªngs alla skyddskomponenter av under en viss 
tidsperiod. 

4 S¬ hªr pausar du datorns skydd: 

1. Vªlj Pausa skydd i programmets genvªgsmeny (se avsnitt 

Genvªgsmeny p¬ sidan 46). 

2. I fºnstret Pausa skyddsom ºppnas vªljer du en tidpunkt nªr du vill att 

skyddet ska aktiveras igen:  

¶ I <tidsintervall> ï skyddet kommer att aktiveras under denna tid 

senare. Anvªnd den nedrullningsbara menyn fºr att vªlja 
tidsintervall. 

¶ Efter omstart ï Skyddet aktiveras nªr systemet har startats om 

(fºrutsatt att programmet ªr instªllt p¬ att starta nªr datorn sl¬s p¬). 

¶ Manuellt ï skyddet aktiveras endast vid manuell omstart. Om du 

vill aktivera skyddet vªljer du ¡teruppta skydd fr¬n programmets 
genvªgsmeny. 

Nªr du avaktiverar skyddet tillfªlligt pausas alla skyddskomponenter. Det 
indikeras genom: 

¶ Inaktiva (nedtonade) namn fºr de avaktiverade komponenterna i 
avsnittet Skydd i huvudfºnstret.  
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¶ Inaktiv (gr¬) programikon (se avsnitt Ikon i aktivitetsfªltet p¬ sidan 45) i 
systempanelen. 

¶ Rºd statusikon och panel i programmets huvudfºnster. 

Om nya nªtverksanslutning har upprªttats samtidigt som skyddet varit pausat, 
visas en avisering om att anslutningarna avbrutits.  
 



 

 

KONTROLLERA PROGRAM -

INSTÄLLNINGARNA  

Nªr du har installerat och konfigurerat ett program kan du anvªnda ett testvirus 
och dess modifieringar fºr att kontrollera om programmet har konfigurerats 
korrekt. Du m¬ste utfºra separata test fºr de olika skyddskomponenterna/ 
-protokollen. 

 

TESTVIRUSET EICAR  OCH DESS 

MODIFIERINGAR  

Det hªr testviruset har utvecklats av  EICAR (Europeiska institutet fºr 
antivirusforskning) fºr test av antivirusprodukter. 

Testviruset  R INTE ETT VIRUS. Det inneh¬ller ingen kod som kan skada 
datorn. De flesta antivirusprodukter behandlar dock den hªr filen som ett virus. 

Varning! 

Anvªnd aldrig riktiga virus fºr att testa om antivirusprogrammet fungerar! 

I  DET HÄR AVSNITTET : 

Testviruset EICAR och dess modifieringar ......................................................... 65 

Testa HTTP-trafikskyddet ................................................................................... 68 

Testa SMTP-trafikskyddet .................................................................................. 69 

Kontroll av Fil Antivirus-instªllningar ................................................................... 70 

Kontrollera uppgiftsinstªllningarna fºr virussºkning............................................ 70 

Kontrollera instªllningarna fºr skyddet mot skrªppost ........................................ 71 

I  DET HÄR AVSNITTET : 

"Testviruset" EICAR och dess modifieringar. 

Testa HTTP-trafikskyddet 

Testa SMTP-trafikskyddet 

Kontroll av Fil Antivirus-instªllningar 

Kontrollera uppgiftsinstªllningarna fºr virussºkning 

Kontrollera instªllningarna fºr skyddet mot skrªppost 
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Du kan ladda ner detta "testvirus" fr¬n organisationen EICAR:s officiella hemsida 

p¬: http://www.eicar.org/anti_virus_test_file.htm. 

Obs! 

Innan du laddar ner filen m¬ste du avaktivera virusskyddet, annars identifieras 
filen anti_virus_test_file.htm som ett smittat objekt som ºverfºrts via ett HTTP-
protokoll. 

Tªnk p¬ att aktivera antivirusskyddet omedelbart efter nedladdningen av 
testviruset. 

Filerna som laddats ner fr¬n EICAR-webbplatsen identifieras som smittade 
objekt som inneh¬ller ett virus som inte kan desinficeras och programmet utfºr 

ºnskade ¬tgªrder fºr s¬dana objekt. 

Du kan ocks¬ modifiera standardtestviruset fºr att kontrollera att programmet 
fungerar mot andra typer av filer. Du modifierar standardtestviruset genom att 
lªgga till ett av prefixen i tabellen nedan. Skapa modifierade testvirusfiler genom 
att anvªnda valfri text- eller hypertextredigerare, t.ex. Anteckningar, UltraEdit32 

m.fl. 

Varning! 

Det g¬r endast att anvªnda det modifierade EICAR-testviruset fºr att testa om 
antivirusprogrammet fungerar korrektom virusdatabaserna uppdaterades den 24 
oktober 2003 eller senare (oktober 2003, kumulativa uppdateringar). 

Den fºrsta kolumnen inneh¬ller de prefix som m¬ste lªggas till i bºrjan av 
strªngen fºr ett standardtestvirus. I den andra kolumnen visas en lista ºver alla 
mºjliga statusvªrden som programmet kan tilldela objektet baserat p¬ 
sºkresultaten. I den tredje kolumnen visas information om hur programmet 
bearbetar objekt med angiven status. Observera att de faktiska ¬tgªrderna som 
utfºrs fºr objekten beror p¬ instªllningarna i programmet. 

Nªr du lagt till prefixet till testviruset sparar du den nya filen med ett annat namn, 
t.ex.: eicar_dele.com. Tilldela alla modifierade testvirus liknande namn. 

http://www.eicar.org/anti_virus_test_file.htm
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 Tabell 6. Modifieringar av testvirus. 
 

Prefix Objektstatus Bearbetningsinformation fºr 
objekt 

Inget prefix, 
standardtest-
virus 

Smittad. 

Smittade objekt 
inneh¬ller kod fr¬n ett 
kªnt virus. Det g¬r inte 
att desinficera. 

Programmet identifierar objektet 
som ett virus som inte kan 
desinficeras. 

Det uppstod ett fel vid fºrsºk att 
desinficera objektet. ¡tgªrden fºr 
icke-desinficerbara virus kommer 
att utfºras. 

CORRï Skadad: Programmet kunde n¬ objektet 
men inte sºka i det eftersom 
objektet ªr skadat (filstrukturen 
kan t.ex. vara skadad eller 
filformatet ogiltigt). Informationen 
om objektbearbetning finns i 
rapporten om programdriften. 

WARNï Misstªnkt. 

Misstªnkt. Objektet 
inneh¬ller kod fr¬n ett 
okªnt virus. Det g¬r inte 
att desinficera. 

Objektet klassificerades som 
misstªnkt vid den heuristiska 
kodanalysen. Nªr objektet 
upptªcktes innehºll programmets 
databaser med hotsignaturer inte 
n¬gon beskrivning fºr hur det hªr 
objektet ska behandlas. Du f¬r ett 
meddelande nªr ett s¬dant objekt 
upptªcks. 

SUSPï Misstªnkt. 

Misstªnkt. Objektet 
inneh¬ller modifierad 
kod fr¬n ett kªnt virus. 
Det g¬r inte att 
desinficera. 

Programmet upptªckte att delar av 
objektkoden ºverensstªmde delvis 
med kod fr¬n ett kªnt virus. Nªr 
objektet upptªcktes innehºll 
programmets databaser med 
hotsignaturer inte n¬gon 
beskrivning fºr hur det hªr objektet 
ska behandlas. Du f¬r ett 
meddelande nªr ett s¬dant objekt 
upptªcks. 
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Prefix Objektstatus Bearbetningsinformation fºr 
objekt 

ERROï Fel vid sºkning: Ett fel som uppstod nªr objektet 
sºktes. Programmet fick inte 
¬tkomst till objektet: Objektet ªr 
inte fullstªndigt (t.ex. inget slut p¬ 
ett flervolymsarkiv) eller det finns 
ingen anslutning till det (om 
objektet som sºks finns p¬ en 
nªtverksenhet). I program-
funktionsrapporten hittar du 
information om att objektet har 
bearbetats. 

CUREï Smittad. 

Smittad. Objektet 
inneh¬ller kod fr¬n ett 
kªnt virus. G¬r att 
desinficera. 

Objektet inneh¬ller ett virus som 
kan desinficeras. Programmet 
desinficerar objektet. Texten i 
virusets stomme byts ut mot ordet 

CURE. Du f¬r ett meddelande nªr 
ett s¬dant objekt upptªcks. 

DELEï Smittad. 

Smittad. Objektet 
inneh¬ller kod fr¬n ett 
kªnt virus. Det g¬r inte 
att desinficera. 

Programmet identifierar objektet 
som ett icke-desinficerbart virus. 

Det uppstod ett fel vid fºrsºk att 
desinficera objektet. ¡tgªrden fºr 
icke-desinficerbara virus kommer 
att utfºras. 

Du f¬r ett meddelande nªr ett 
s¬dant objekt upptªcks. 

 

 

TESTA HTTP -TRAFIKSKYDDET  

4 Gºr s¬ hªr fºr att kontrollera att virus upptªcks i datastrºmmen som ºverfºrs 
via HTTP-protokoll: 

Du kan ladda ner testviruset fr¬n organisationen EICAR:s officiella hemsida 
p¬: http://www.eicar.org/anti_virus_test_file.htm. 

Nªr du fºrsºker att ladda ner testviruset kommer Kaspersky Internet Security att 
upptªcka det hªr objektet, identifiera det som ett smittat objekt som inte g¬r att 

http://www.eicar.org/anti_virus_test_file.htm
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desinficera och utfºra den ¬tgªrd som angetts i HTTP-trafikinstªllningarna fºr 
objekt med denna status. Som standard avbryts anslutningen till webbplatsen 
nªr du fºrsºker att ladda ner testviruset och webblªsaren visar ett meddelande 
dªr det st¬r att objektet ªr smittat med testviruset EICAR. 
 

TESTA SMTP -TRAFIKSKYDDET  

Fºr att upptªcka virus i datastrºmmarna som ºverfºrs via SMTP-protokoll m¬ste 
du vªlja ett e-postsystem som anvªnder samma protokoll fºr att ºverfºra data. 

Obs! 

Vi rekommenderar att du testar hur Kaspersky Internet Security hanterar 
ing¬ende och utg¬ende e-postmeddelanden, b¬de vad gªller meddelandetext 
och bifogade filer. Om du vill testa om virus i meddelandetexten upptªcks, 
kopierar du texten i standardtestviruset eller det modifierade viruset till 
meddelandetexten. 

4 Testa upptªckt av virus i SMTP-datastrºmmar: 

1. Skapa ett meddelande med oformaterad text med en e-postklient som 

ªr installerad p¬ datorn. 

Obs! 

Meddelanden som inneh¬ller testvirus sºks inte igenom om de ªr 
skapade i rtf- eller html-format. 

2. Kopiera texten fr¬n standardtestviruset eller det modifierade testviruset i 
bºrjan av meddelandet, eller bifoga en fil som inneh¬ller testviruset. 

3. Skicka meddelandet till administratºren. 

Programmet hittar objektet, identifierar det som smittat och blockerar e-
postmeddelandet. 
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K ONTROLL AV FIL ANTIVIRUS -

INSTÄLLNINGAR  

4 S¬ hªr kontrollerar du om Fil Antivirus-konfigurationen ªr korrekt: 
 

1. Skapa en mapp p¬ h¬rddisken och kopiera EICAR-testviruset som du 
laddat ner och det modifierade testviruset du skapat till mappen. 

2. Kontrollera att alla hªndelser loggas s¬ att data om skadade objekt och 
om objekt som inte sºkts igenom p¬ grund av fel lagras i rapportfilen. 

3. Kºr testviruset eller en av de modifierade versionerna. 

Fil Antivirus f¬ngar upp anropet att kºra filen, sºker igenom den och utfºr 
¬tgªrden som angetts i instªllningarna fºr objekt med denna status. Genom att 
vªlja flera ¬tgªrder som ska utfºras fºr de objekt som upptªckts kan du gºra en 
fullstªndig kontroll av komponentens funktion. 

Du kan visa resultaten fºr Fil Antivirus-¬tgªrden i komponentens ¬tgªrdsrapport. 
 

K ONTROLLERA UPPGIFTS -

INSTÄLLNINGARNA  FÖR 

VIRUSSÖKNING  

4 S¬ hªr kontrollerar du om virussºkningsuppgiften ªr korrekt: 

1. Skapa en mapp p¬ h¬rddisken och kopiera EICAR-testviruset som du 
laddat ner och det modifierade testviruset du skapat till mappen. 

2. Skapa en ny virussºkningsuppgift. Som sºkobjekt anger du mappen 
som inneh¬ller uppsªttningen med testvirus. 

3. Kontrollera att alla hªndelser loggas s¬ att data om skadade objekt och 
om objekt som inte sºkts igenom p¬ grund av fel lagras i rapportfilen. 

4. Kºr virussºkningsuppgiften. 
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Nªr sºkningsuppgiften kºrs, utfºrs ¬tgªrder som angetts i uppgiftsinstªllningarna 
nªr misstªnkta eller smittade objekt upptªcks. Genom att vªlja flera ¬tgªrder fºr 
objekten som upptªckts kan du utfºra en fullstªndig kontroll av komponentens 
¬tgªrd. 

Du kan visa fullstªndig information om uppgifterna i komponentens 
¬tgªrdsrapport. 
 

K ONTROLLERA INSTÄLLNI NGARNA 

FÖR SKYDDET MOT SKRÄ PPOST  

Du kan anvªnda ett testmeddelande (som identifierats som skrªppost) om du vill 
testa skyddet mot skrªppost. 

Texten i testmeddelandet m¬ste inneh¬lla fºljande rad: 

Spam is bad do not send it  

Nªr meddelandet har mottagits p¬ datorn sºker programmet igenom det, tilldelar 
meddelandet skrªppostsstatus och utfºr angiven ¬tgªrd fºr den hªr typen av 
objekt. 



 

 

RIKTLINJER FÖR 

KASPERSKY SECURITY 

NETWORKS 

DATAINSAMLING  

INTRODUKTION 

L S DET H R DOKUMENTET NOGGRANT. DET INNEH¡LLER VIKTIG 
INFORMATION SOM DU B¥R K NNA TILL INNAN DU FORTS TTER ATT 
ANV NDA V¡RA TJ NSTER OCH PROGRAMVAROR. OM DU FORTS TTER 
ATT ANV NDA KASPERSKY LABS PROGRAMVARA OCH TJ NSTER 
ANSES DU HA GODTAGIT DESSA RIKTLINJER F¥R KASPERSKY LABS 
DATAINSAMLING. Vi fºrbeh¬ller oss rªtten att ªndra dessa riktlinjer fºr 
datainsamling nªr som helst genom att publicera ªndringarna p¬ den hªr sidan. 
Kontrollera versionsdatum nedan fºr att f¬ reda p¬ om riktlinjerna har ªndrats 
sedan du senast granskade dem. Om du fortsªtter att anvªnda n¬gon del av 
Kaspersky Labs tjªnster efter att riktlinjerna fºr datainsamling har uppdaterats 
och publicerats innebªr att du godtar ªndringarna. 

Kaspersky Lab och dess dotterbolag (kallas hªr gemensamt fºr Kaspersky Lab) 
har skapat dessa riktlinjer fºr datainsamling fºr att informera och redogºra fºr hur 
datainsamlingen och spridningen tillªmpas av Kaspersky Anti-Virus och 
Kaspersky Internet Security. 

Kaspersky Lab 

Fºr Kaspersky Lab ªr det viktigt att kunna ge samtliga kunder en bra service och 
vi respekterar sªrskilt era synpunkter om datainsamling. Vi fºrst¬r om du har 
fr¬gor kring hur Kaspersky Security Network samlar in och anvªnder information. 
Dªrfºr har vi tagit fram dessa riktlinjer fºr datainsamlingen som styr Kaspersky 
Security Network (Riktlinjer fºr datainsamling eller Riktlinjer).  

Dessa riktlinjer fºr datainsamling inneh¬ller flera allmªnna och tekniska detaljer 
om hur vi behandlar datainsamlingen. Vi har delat upp riktlinjerna mellan stora 
processer och omr¬den s¬ att du snabbt ska kunna lªsa den information som ªr 
relevant fºr dig. Vi har tagit fram de hªr riktlinjerna fºr att mºta v¬ra kunders 
behov och fºrvªntningar p¬ alla mºjliga sªtt, inklusive att skydda insamlingen av 
uppgifter. 
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All information samlas in av Kaspersky Lab. Om du har n¬gra fr¬gor nªr du lªst 
de hªr riktlinjerna om datainsamling kan du skicka e-post till 
support@kaspersky.com.  

Vad ªr Kaspersky Security Network? 

Tjªnsten Kaspersky Security Network l¬ter Kaspersky Lab-anvªndare fr¬n hela 
vªrlden hjªlpa till att identifiera och snabba p¬ processen att utveckla skydd mot 
nya sªkerhetsrisker fºr din dator. Fºr att vi ska kunna identifiera nya hot och 
deras kªllor, och fºr att fºrbªttra produkternas sªkerhetsfunktioner, samlar 
Kaspersky Security Network in utvald sªkerhets- och programinformation om 
potentiella sªkerhetsrisker p¬ datorn. Informationen skickas sedan till Kaspersky 
Lab fºr analys. Informationen inneh¬ller ingen personlig, identifierbar 
information om anvªndaren utan anvªnds endast av Kaspersky Lab fºr att 
fºrbªttra sªkerhetsprodukterna och fºr att utveckla nya lºsningar mot 
skadliga hot och virus. Om personliga anvªndaruppgifter av misstag skulle 
ºverfºras, beh¬ller och skyddar Kaspersky Lab dessa i enlighet med de hªr 
riktlinjerna fºr datainsamlingen. 

Genom att delta i Kaspersky Security Network kan du och andra Kaspersky Lab-
anvªndare fr¬n hela vªrlden bidra till en sªkrare tillvaro p¬ Internet. 

Juridiska fr¬gor 

Kaspersky Security Network kan lyda under lagar fr¬n flera jurisdiktioner 
eftersom nªtverkets tjªnster kan anvªndas i olika jurisdiktioner, inklusive USA. 
Kaspersky Lab kommer att avslºja personlig identifierbar information utan ditt 
till¬tande om lagen s¬ krªver, eller om det sker i god tro om att detta ªr 
nºdvªndigt fºr att undersºka eller skydda mot skadliga aktiviteter som Kaspersky 
Labs gªster, besºkare, samarbetsfºretag, egendom eller andra skulle kunna 
drabbas av. I ºverensstªmmelse med ovannªmnd information kan lagar om 
uppgifter och information som samlats ihop av Kaspersky Security Network 
variera i olika lªnder. Viss personlig identifierbar information som samlats in i EU 
och dess medlemsstater ªr exempelvis underkastad EU-direktiven avseende 
personuppgifter, sekretess och elektronisk kommunikation, inklusive men inte 
begrªnsat till direktiv 2002/58/EG fr¬n Europeiska parlamentet och Europeiska 
r¬det den 12 juli 2002 med avseende p¬ behandling av personuppgifter och 
integritetsskydd i den elektroniska kommunikationssektorn och direktiv 95/46/EG 
fr¬n Europaparlamentet och Europeiska unionens r¬d den 24 oktober 1995 med 
avseende p¬ bearbetning av personuppgifter och det fria flºdet av s¬dana 
uppgifter och den efterfºljande lagstiftningen som antagits av EU:s 
medlemsstater, Europeiska kommissionens beslut 497/2001/EC om 
standardavtalsklausuler (persondata ºverfºrd till tredje lªnder) och den 
efterfºljande lagstiftningen som antagits av EU:s medlemsstater. 

Kaspersky Security Network ska vederbºrligen informera berºrda anvªndare vid 
insamling av den ovannªmnda informationen, om eventuell utdelning av s¬dan 

mailto:support@kaspersky.com
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information, i synnerhet fºr anvªndning av affªrsutveckling, och ska l¬ta dessa 
Internetanvªndare godkªnna (EU-medlemsstater och andra lªnder som krªver 

en godkªnnandeprocedur) eller avbºja (alla andra lªnder) kommersiell 
anvªndning av dessa uppgifter och/eller ºverfºring av uppgifter till tredjeparter. 

Kaspersky Lab kan krªvas av lagupprªtth¬llande myndighet eller domstol att 
tillhandah¬lla viss personlig identifierbar information till behºrig statlig myndighet. 
Om lagupprªtth¬llande myndigheter eller domstol krªver detta ska vi 
tillhandah¬lla denna information vid mottagandet av tillbºrlig dokumentation. 
Kaspersky Lab kan ªven tillhandah¬lla information till lagupprªtth¬llande 
myndigheter fºr att skydda dess egendom och enskilda personers hªlsa och 
sªkerhet i den utstrªckning detta ªr till¬tet enligt lag. 

Myndigheterna m¬ste tillkªnnage medlemslªndernas skydd mot personuppgifter 
enligt gªllande lag i motsvarande EU-medlemsstater. Information om s¬dana 
tillkªnnagivanden ska finnas tillgªnglig p¬ Kaspersky Security Network. 

H MTAD INFORMATION 

Uppgifter som samlas in 

Tjªnsten Kaspersky Security Network samlar in och skickar kªrndata och 
utºkade data om potentiella sªkerhetsrisker fºr datorn till Kaspersky Lab. De 
insamlade uppgifterna omfattar: 

Kªrndata 

¶ information om datorns maskin- och programvara, inklusive installerade 
operativsystem och service pack, kernelobjekt, drivrutiner, tjªnster, 
Internet Explorer-tillªgg, utskriftstillªgg, Windows Explorer-tillªgg, 
nedladdade programfiler, aktiva startelement, appletprogram fºr 
kontrollpanel, vªrd- och registerposter, IP-adresser, webblªsartyper, e-
postklienter och versionsnummer fºr Kaspersky Lab-produkten, som 
vanligen inte ªr personligt identifierbar; 

¶ ett unikt ID som genereras av Kaspersky Lab-produkten fºr att 
identifiera enskilda maskiner utan att identifiera anvªndaren och som 
inte inneh¬ller n¬gon personlig information; 

¶ information om statusen p¬ datorns virusskydd och uppgifter om alla 
filer och aktiviteter som misstªnks vara skadliga (t.ex. virusnamn, 
datum/tid fºr upptªckt, namn/sºkvªgar och storlek p¬ smittade filer, IP 
och port fºr nªtverksattacker, namn p¬ program som misstªnks vara 
skadlig programvara). Observera att de ovannªmnda insamlade 
uppgifterna inte inneh¬ller personligt identifierbar information. 
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Utºkade data 

¶ Information om digitalt signerade program som laddats ner av 
anvªndaren (webbadress, filstorlek, undertecknarens namn);  

¶ Information om kºrbara program (storlek, attribut, skapandedatum, 
information om PE-headers, region, namn, plats och vilket 
komprimeringsverktyg som anvªnts). 

Sªkra ºverfºring och lagring av uppgifter 

Kaspersky Lab anser att det ªr viktigt att skydda information som samlas in. Den 
insamlade informationen lagras p¬ datorservrar med begrªnsad och kontrollerad 
¬tkomst. Kaspersky Lab har sªkra datanªtverk som skyddas av standardsystem 
fºr brandvªggs- och lºsenordsskydd. Kaspersky Lab anvªnder ett stort urval 
sªkerhetstekniker och -procedurer fºr att skydda informationen som samlas in 
fr¬n hot, t.ex. obehºrig ¬tkomst och anvªndning och obehºrigt rºjande. V¬r 
sªkerhetspolicy granskas periodvis och fºrbªttras vid behov. Endast 
auktoriserade personer har ¬tkomst till informationen vi samlar in. Kaspersky Lab 
garanterar att informationen behandlas sªkert och i enlighet med dessa riktlinjer. 
Dessvªrre kan man inte garantera att ºverfºringen av data sker sªkert.  ven om 
vi strªvar efter att skydda informationen kan vi inte garantera sªkerheten fºr data 
som ºverfºrs till oss eller fr¬n v¬ra produkter eller tjªnster, inklusive utan 
begrªnsningar Kaspersky Security Network. Du anvªnder dessa tjªnster p¬ egen 
risk. 

Uppgifter som samlas in kan ºverfºras till Kaspersky Lab-servrar och Kaspersky 
Lab har tagit nºdvªndiga fºrsiktighets¬tgªrder fºr att sªkerstªlla att den 
insamlade informationen, om den ºverfºrs, f¬r rªtt skyddsniv¬. Vi behandlar 
insamlade uppgifter konfidentiellt. Informationen ªr fºljaktligen underkastad v¬ra 
sªkerhetsprocedurer och fºretagsregler avseende skydd och anvªndning av 
konfidentiell information. Nªr insamlade uppgifter skickats till Kaspersky Lab 
lagras de p¬ en server med fysiska och elektroniska sªkerhetsfunktioner som ªr 
brukligt i branschen, inklusive anvªndning av inloggnings-/lºsenordsprocedurer 
och elektroniska brandvªggar som utformats fºr att blockera obehºrig 
fjªrr¬tkomst till Kaspersky Lab. Uppgifter som samlats in av Kaspersky Security 
Network tªcks av de hªr riktlinjerna och behandlas och lagras i USA samt 
mºjligen i andra jurisdiktioner och lªnder dªr Kaspersky Lab finns. Alla anstªllda 
p¬ Kaspersky Lab ªr medvetna om v¬ra sªkerhetsregler. Din information ªr 
endast tillgªnglig fºr de anstªllda som behºver den fºr att kunna utfºra sina jobb. 
Ingen lagrad information kan kopplas samman med personligt identifierbar 
information. Kaspersky Lab samkºr inte uppgifter som lagrats av Kaspersky 
Security Network med andra uppgifter, kontaktlistor eller 
prenumerationsinformation som samlats in av Kaspersky Lab fºr marknadsfºring 
eller liknande syften. 
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ANV NDA INSAMLADE UPPGIFTER 

S¬ hªr anvªnds din personliga information 

Kaspersky Lab samlar in uppgifter fºr att kunna analysera och identifiera kªllan 
till potentiella sªkerhetsrisker, fºr att fºrbªttra mºjligheten fºr Kaspersky Lab-
produkter att upptªcka skadliga beteenden, bedrªgliga webbplatser, 
brottsprogram och andra sorters Internethot och fºr att kunna erbjuda Kaspersky 
Lab-kunder bªsta mºjliga skydd. 

Rºja information till tredje part 

Kaspersky Lab kan avslºja insamlad information om en tjªnsteman fºr en 
lagupprªtth¬llande myndighet krªver detta fºrutsatt att begªran ªr lagenlig, eller i 
samband med en stªmning eller annan juridisk process eller om vi i god tro 
anser att vi m¬ste gºra det fºr att uppfylla tillªmplig lag, fºreskrivet en stªmning 
eller andra rªttsliga fºrfaranden eller verkstªllbar myndighetsbegªran. Kaspersky 
Lab kan ocks¬ avslºja personlig identifierbar information om det finns anledning 
att tro att avslºjandet ªr nºdvªndigt fºr att identifiera, kontakta eller vidta rªttsliga 
¬tgªrder mot n¬gon som krªnker dessa riktlinjer eller avtalsvillkoren med 
fºretaget, eller fºr att skydda v¬ra anvªndare eller allmªnhetens sªkerhet, eller 
under konfidentialitets- och licensvillkoren med vissa tredje parter som 
samarbetar med oss i fr¬ga om utveckling, drift och underh¬ll av Kaspersky 
Security Network. Fºr att frªmja medvetenhet, upptªckter av och skydd fr¬n 
Internetsªkerhetsrisker kan Kaspersky Lab dela med sig av viss information till 
forskningsorganisationer och andra leverantºrer av sªkerhetsprogramvara. 
Kaspersky Lab kan ocks¬ anvªnda statistik utifr¬n information som samlats in fºr 
att sºka efter och publicera rapporter om sªkerhetsrisktrender. 

Tillgªngliga val 

Det ªr frivilligt att delta i Kaspersky Security Network. Du kan aktivera och 
avaktivera tjªnsten Kaspersky Security Network nªr du vill genom att g¬ till 
feedbackinstªllningarna under Kaspersky Lab-produktens alternativsida. 
Observera dock att om du skulle vªlja att undanh¬lla begªrd information kanske 
vi inte kan tillhandah¬lla vissa av tjªnsterna som krªver att dessa uppgifter 
samlas in.  

Nªr serviceperioden fºr Kaspersky Lab-produkten fºrfallit kan vissa funktioner fºr 
Kaspersky Lab-programvaran fortfarande fungera men informationen kommer 
inte lªngre att skickas automatiskt till Kaspersky Lab. 

Vi fºrbeh¬ller oss ªven rªtten att i sªllsynta fall skicka varningsmeddelanden till 
anvªndare fºr att informera om sªrskilda ªndringar som kan p¬verka mºjligheten 
att anvªnda v¬ra tjªnster som de tidigare anmªlt sig till. Vi fºrbeh¬ller oss ocks¬ 
rªtten att kontakta dig om vi ªr tvungna att gºra detta som en del av en 
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domstolsprocess eller om det har skett en krªnkning av n¬gra tillªmpliga licens-, 
garanti- eller inkºpsvillkor.  

Kaspersky Lab beh¬ller dessa rªttigheter eftersom vi i vissa fall kan behºva 
kontakta dig av rªttsliga skªl eller skªl som kan vara viktiga fºr dig. Dessa 
rªttigheter ger oss inte rªtt att kontakta dig fºr att marknadsfºra nya eller 
befintliga tjªnster om du har bett att f¬ avst¬, och utstªllande av dessa sorters 
kommunikation ªr ovanlig.  

DATAINSAMLING ï RELATERADE FR¡GOR OCH KLAGOM¡L 

Kaspersky Lab tar anvªndarnas fr¬gor om datainsamling p¬ hºgsta allvar. Om 
du anser att det har uppst¬tt brister i uppfyllelsen av de hªr riktlinjerna avseende 
din information eller om du har andra relaterade fr¬gor eller funderingar, kan du 
kontakta Kaspersky Lab p¬ fºljande e-postadress: support@kaspersky.com.  

Fºrsºk att ge s¬ uttºmmande information om problemet som mºjligt i 
meddelandet. Vi undersºker fºrfr¬gan eller klagom¬let s¬ snart som mºjligt. 

Du behºver inte ange information. Du kan avaktivera alternativet fºr 
datainsamling nªr som helst i fªltet Feedback p¬ sidan Instªllningar fºr alla 

Kaspersky-produkter. 

É 2008 Kaspersky Lab. Med ensamrªtt. 
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KASPERSKY LAB  

Kaspersky Lab, som grundades 1997, har blivit en erkªnd ledare inom sªkerhet 
fºr informationsteknologin. Fºretaget producerar en mªngd olika 
datasªkerhetsprogram fºr effektivt skydd mot virus, skrªppost och 
hackerattacker. 

Kaspersky Lab ªr ett internationellt fºretag. Hºgkvarteret ligger i Ryssland och 
fºretaget har kontor i Storbritannien, Frankrike, Tyskland, Japan, 
Beneluxlªnderna, Kina, Polen, Rumªnien och USA (Kalifornien). En ny avdelning 
inom fºretaget, European Anti-Virus Research Centre, har nyligen startats i 
Frankrike. Kaspersky Labs partnernªtverk omfattar mer ªn 500 fºretag ºver hela 
vªrlden. 

Idag arbetar mer ªn 450 vªlutbildade experter hos Kaspersky Lab. 10 av dem 
innehar magisterexamen i fºretagsadministration och 16 har doktorsexamen. 
Flera av experterna p¬ Kaspersky Lab ªr medlemmar i CARO (Computer Anti-
Virus Researchers Organization). 

V¬rt fºretags vªrdefullaste tillg¬ngar ªr den unika kunskapen och expertisen som 
vi samlat p¬ oss under fjorton ¬rs oavbruten kamp mot datorvirus. Genom att 
grundligt analysera datorvirusaktiviteter kan fºretagets specialister fºrutse 
utvecklingstrender fºr skadliga program och p¬ s¬ sªtt skydda kunderna mot nya 
typer av attacker. Motst¬nd mot framtida attacker ªr den grundlªggande policy 
som implementeras i alla Kaspersky Labs produkter. V¬ra produkter ligger hela 
tiden ett steg fºre andra leverantºrer nªr det gªller att leverera omfattande 
antivirusskydd till kunderna. 

M¬nga ¬rs h¬rt arbete har gjort fºretaget till en de bªsta utvecklarna av 
antivirusprogram. Kaspersky Lab var fºrst med att utveckla m¬nga av de 
moderna virusfºrsvaren. Fºretagets flaggskepp, Kaspersky Anti-VirusÈ, ger ett 
heltªckande skydd inom hela nªtverket: arbetsstationer, filservrar, e-postsystem, 
brandvªggar, nªtverksnoder och handdatorer. Med de praktiska och lªttanvªnda 
administrationsverktygen automatiseras antivirusskyddet optimalt och skyddar 
datorer och fºretagsnªtverk. M¬nga vªlkªnda tillverkare anvªnder kªrnan i 
Kaspersky Anti-VirusÈ i sina produkter, bl.a. Nokia ICG (USA), F-Secure 
(Finland), Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield (USA), 
Alt-N (USA), Microworld (Indien) och BorderWare (Kanada). 

Kaspersky Labs kunder f¬r ett brett utbud av tillªggstjªnster som sªkerstªller att 
fºretagets produkter fungerar utan stºrningar och att specifika affªrskrav 
uppfylls. Vi utvecklar, implementerar och stºder komplexa antivirusskydd fºr 
fºretag. Kaspersky Labs antivirusdatabas uppdateras varje timme. Den tekniska 
supporten ªr ºppen dygnet runt och ªr tillgªnglig p¬ flera spr¬k. 
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Om du har n¬gra fr¬gor kan du kontakta v¬ra ¬terfºrsªljare eller Kaspersky Lab 
direkt. Avancerad r¬dgivning erbjuds via telefon eller e-post. Vi kommer att 
fºrsºka ge dig fullstªndiga och omfattande svar p¬ alla dina fr¬gor. 

Adress: Knarrarnªsgatan 9, 16440 Kista, Sverige 

Tfn, fax: +46 (0)8 588 37 610 

24 timmars joursupport +46 (0)8 588 37 620  

Produktsupport fºr 
fºretagskunder: 

+46 (0)8 588 37 620 

http://support.kaspersky.com/se 

Support fºr 
fºretagskunder: 

kontaktinformation erh¬lls nªr du kºpt en programvara 
fºr fºretag, beroende p¬ supportpaket. 

Kaspersky Labs 
webbforum: 

http://forum.kaspersky.com 

Anti-Virus Lab: newvirus@kaspersky.com 

(endast fºr att skicka nya virus till arkiv) 

Utvecklingsgrupp fºr 
anvªndardokumentatio
n 

docfeedback@kaspersky.com 

(endast fºr att skicka feedback om dokumentationen 
och hjªlpen) 

Fºrsªljningsavdelninge
n: 

+46 (0)8 588 37 610 

info@kaspersky.se 

Allmªn information: info@kaspersky.se 

WWW: http://www.kaspersky.se/ 

http://www.viruslist.com 
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CRYPTOEX LLC  

Kaspersky Anti-Virus anvªnder datasªkerhetsbiblioteket Crypto C, som 
utvecklats av Crypto Ex LLC, fºr att skapa och verifiera digitala signaturer. 

Crypto Ex innehar licens fºr FAPSI ï ryska regeringens federala byr¬ fºr 
kommunikation och information (Rysslands federala sªkerhetstjªnst) fºr 
utveckling, tillverkning och distribution av kryptering av komplexa system fºr att 
skydda data som inte utgºr statshemligheter. 

Crypto C-biblioteket har utvecklats fºr att skydda konfidentiell information av 
KS1-klass och har beviljats efterlevnadscertifikat nr SF/114-0901, daterat den 1 
juli 2006. 

Biblioteket krypterar och dekrypterar datapaket (fast storlek) och/eller dataflºden 
baserat p¬ fºljande teknik: 

¶ En kryptografisk algoritm (GOST 28147-89) 

¶ Algoritmer fºr generering och verifiering av elektronisk digitalsignatur 

baserat p¬ algoritmer (GOST R 34.10-94 och GOST 34.10-2001) 

¶ hash-funktioner (GOST 34.11-94)  

¶ generering av nyckelinformation med hjªlp av en sªndare fºr 

pseudoslumptal 

¶ system fºr generering av nyckelinformation och simuleringsvektorer 

(GOST 28147-89). 

Bibliotekets moduler har implementerats i standard-ANSI-C och kan integreras 
med program antingen som statisk eller dynamisk inlªst kod. Det kan kºras p¬ 
ett flertal plattformar, bland annat x86, x86-64, Ultra SPARC II och andra 
kompatibla plattformar. 

Bibliotekets moduler kan migreras till fºljande operativsystem: Microsoft 
Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD, SCO Open Unix 8.0, 
SUN Solaris, SUN Solaris Ultra SPARC II). 

Mer information finns p¬ CryptoEx LLC-fºretagets webbplats 
http://www.cryptoex.ru eller kontakta fºretaget via e-post p¬ info@cryptoex.ru  
 

http://www.cryptoex.ru/
mailto:info@cryptoex.ru


 

 

MOZILLA FOUNDATION  

Biblioteket Gecko SDK, version 1.8 anvªndes fºr utvecklingen av 

programkomponenten. 

Den hªr programvaran anvªnds i enlighet med villkoren i licensen MPL 1.1 
Public Mozilla Foundation-licens http://www.mozilla.org/MPL. 

Mer information om biblioteket Gecko SDK finns p¬:  
http://developer.mozilla.org/en/docs/Gecko_SDK. 

É Mozilla Foundation 

Mozilla Foundations webbplats: http://www.mozilla.org.  

http://www.mozilla.org/MPL
http://developer.mozilla.org/en/docs/Gecko_SDK
http://www.mozilla.org/


 

 

LICENSAVTAL  

Standardlicensavtal fºr slutanvªndare 

MEDDELANDE TILL ALLA ANV NDARE: L S NOGA IGENOM 
NEDANST¡ENDE JURIDISKA AVTAL (AVTAL), AVSEENDE LICENS F¥R 
KASPERSKY INTERNET SECURITY (PROGRAMVARAN) SOM SKAPATS AV 
KASPERSKY LAB (KASPERSKY LAB).  

OM DU HAR K¥PT DENNA PROGRAMVARA VIA INTERNET OCH GENOM 
ATT KLICKA P¡ KNAPPEN GODK NN, SAMTYCKER DU (ANTINGEN SOM 
FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV OCH BLI EN PART 
I DETTA AVTAL. OM DU INTE GODK NNER ALLA VILLKOR I DETTA AVTAL, 
KLICKAR DU P¡ KNAPPEN SOM ANGER ATT DU INTE GODK NNER 
VILLKOREN I DETTA AVTAL OCH INSTALLERAR INTE PROGRAMVARAN. 

OM DU HAR K¥PT DENNA PROGRAMVARA P¡ ETT FYSISKT MEDIUM OCH 
HAR ¥PPNAT CD-SKIVANS OMSLAG SAMTYCKER DU (ANTINGEN SOM 
FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV DETTA AVTAL. OM 
DU INTE GODK NNER ALLA VILLKOR I DETTA AVTAL SKA DU INTE ¥PPNA 
CD-SKIVANS OMSLAG, LADDA NED, INSTALLERA ELLER ANV NDA 
DENNA PROGRAMVARA. 

I ENLIGHET MED LAGSTIFTNINGEN AVSEENDE KASPERSKY-
PROGRAMVARA SOM  R AVSEDD F¥R ENSKILDA KONSUMENTER OCH 
VILKEN HAR K¥PTS P¡ INTERNET FR¡N KASPERSKY LAB, ELLER FR¡N 
DESS SAMARBETSPARTNERS WEBBPLATS, HAR KUNDEN R TT ATT 
INOM EN PERIOD AV FJORTON (14) ARBETSDAGAR FR¡N DET ATT 
PRODUKTEN LEVERERADES RETURNERA DEN TILL S LJAREN F¥R BYTE 
TILL EN ANNAN VARA ELLER ¡TERBETALNING, F¥RUTSATT ATT 
PROGRAMVARAN INTE HAR ¥PPNATS. 

F¥R KASPERSKYS PROGRAMVARA AVSEDD F¥R ENSKILDA 
KONSUMENTER VILKEN INTE HAR K¥PTS P¡ INTERNET, SKER INGEN 
¡TERBETALNING ELLER BYTE TILL ANNAN VARA ATT SKE F¥RUTSATT 
ATT SAMARBETSPARTNERN SOM S LJER PRODUKTEN INTE HAR 
BESLUTAT OM ANDRA VILLKOR. OM S¡  R FALLET ANSVARAR 
KASPERSKY LAB INTE F¥R PARTNERNS KLAUSULER. 

R TTEN TILL RETUR OCH ¡TERBETALNING G LLER BARA F¥R DEN 
URSPRUNGLIGA K¥PAREN. 
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Alla hªnvisningar till Programvara hªri skall anses inkludera programvarans 
aktiveringskod som du erh¬ller fr¬n Kaspersky Lab som en del av Kaspersky 
Internet Security. 

1. Beviljande av licens. Under fºrutsªttning att du har erlagt de tillªmpliga 

licensavgifterna och att du uppfyller villkoren och bestªmmelserna i detta Avtal, 
beviljar Kaspersky Lab dig hªrmed en icke-exklusiv, icke-ºverfºrbar rªtt att 
anvªnda programvaran och den medfºljande dokumentationen 
(Dokumentationen) under detta Avtals giltighetstid, uteslutande fºr dina egna 
interna affªrssyften. Du f¬r installera en kopia av Programvaran p¬ en dator. 

1.1 Anvªndning. Om Programvaran infºrskaffats p¬ ett fysiskt medium har du rªtt 
att anvªnda Programvara fºr skydd av s¬ m¬nga datorer som visas i rutan. Om 
Programvaran infºrskaffats via Internet har du rªtt att anvªnda Programvara fºr 
skydd av det antal datorer som du angav nªr du kºpte Programvaran.  

1.1.1 Programvaran òanvªndsò p¬ en dator nªr den har lªsts in i det tillfªlliga 
minnet (d.v.s. i internminnet eller RAM) eller har installerats i det permanenta 
minnet (t ex p¬ h¬rddisk, cd-skiva eller annan lagringsenhet) p¬ den datorn. 
Denna licens ger dig endast tillst¬nd att gºra s¬ m¬nga sªkerhetskopior av 
Programvaran som ªr nºdvªndigt och till¬tet enligt lag och endast i 
sªkerhetskopieringssyfte, fºrutsatt att alla s¬dana kopior inneh¬ller alla 
ªganderªttsmeddelanden fºr Programvaran. Du skall upprªtth¬lla fºrteckningar 
ºver numret p¬ alla kopior av Programvaran och Dokumentationen och var 
dessa fºrvaras samt vidta alla rimliga sªkerhets¬tgªrder fºr att skydda 
Programvaran fr¬n icke-auktoriserad kopiering eller anvªndning. 

1.1.2 Programvaran skyddar datorn mot virus och nªtverksattacker vars 
signaturer finns i databaserna fºr hotsignaturer och mot nªtverksattacker som 
finns tillgªnglig p¬ Kaspersky Labs uppdateringsservrar. 

1.1.3 Om du sªljer datorn som Programvaran ªr installerad p¬, ska du fºrst se till 
att alla kopior av Programvaran har raderats. 

1.1.4 Du f¬r inte dekompilera, avkoda, demontera eller p¬ annat sªtt reducera 
n¬gon del av denna Programvara till ett format som ªr lªsbart fºr mªnniskor eller 
till¬ta att tredje part gºr det. Grªnssnittsinformationen som ªr nºdvªndig fºr att 
¬stadkomma kompatibilitet mellan Programvaran och oberoende skapade 
datorprogram tillhandah¬lls av Kaspersky Lab p¬ begªran vid betalning av 
skªliga kostnader och utgifter fºr att ta fram och tillhandah¬lla s¬dan information. 
Om Kaspersky Lab meddelar dig att man inte har fºr avsikt att gºra s¬dan 
information tillgªnglig av n¬gon orsak, inklusive (men inte begrªnsat till) 
kostnadsskªl, skall du ha rªtt att vidta ¬tgªrder fºr att ¬stadkomma kompatibilitet, 
fºrutsatt att du endast avkodar eller dekompilerar Programvaran i den omfattning 
som till¬ts enligt lag. 
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1.1.5 Du f¬r inte korrigera fel i, eller p¬ annat sªtt ªndra, anpassa eller ºversªtta 
Programvaran. Du f¬r heller inte skapa hªrledda arbeten av Programvaran eller 
till¬ta att tredje part gºr kopia (annat ªn vad som uttryckligen till¬ts hªri). 

1.1.6 Du f¬r inte hyra ut, leasa eller l¬na ut Programvaran till annan person. Du 
f¬r heller inte ºverfºra eller underlicensiera licensrªttigheter till en annan person. 

1.1.7 Du f¬r inte ge aktiveringskoden eller licensnyckelfilen till tredje part eller 
till¬ta att tredje parter f¬r tillg¬ng till aktiveringskoden eller licensnyckelfilen. 
Aktiveringskoden och licensnyckeln ªr konfidentiella data. 

1.1.8 Kaspersky Lab kan uppmana Anvªndaren att installera den senaste 
versionen av Programvaran (den senaste versionen och det senaste 
underh¬llspaketet). 

1.1.9 Du f¬r inte anvªnda denna Programvara i automatiska, halvautomatiska 
eller manuella verktyg som ªr utformade fºr att skapa virussignaturer, 
virusdetekteringsrutiner, andra data eller annan kod fºr detektering av skadlig 
kod eller data. 

1.1.10 Kaspersky Lab, med Anvªndarens uttryckliga till¬telse bekrªftas i 
fºreliggande Avtal, har rªtt att samla in information om potentiella hot och 
s¬rbarheter fr¬n datorn. Informationen som s¬ledes samlas in anvªnds endast i 
generisk form med syftet att fºrbªttra Kaspersky Labs produkter. 

2. Support 
1
. 

(i) Kaspersky Lab skall tillhandah¬lla supporttjªnster (Supporttjªnster) till dig 
s¬som definieras nedan under den period som anges i Licensnyckelfilen 
(tjªnsteperiod) och som indikeras i fºnstret Service i samma ºgonblick 
som aktivering sker, vid: 

(a) betalning av den d¬ aktuella supportavgiften och: 

                                                           

1
 Nªr du anvªnder demoprogramvara har du inte rªtt till teknisk support som anges i 
klausul 2 i detta licensavtal fºr slutanvªndare (EULA). Du har heller inte rªtt att sªlja kopian 
som du har i din ªgo till andra parter. 

Du har rªtt att anvªnda Programvaran i demosyfte under den tidsperiod som ªr 
angiven i licensnyckelfilen fr¬n och med aktiveringstillfªllet (denna period visas i 
Servicefºnstret i Programvarans grafiska anvªndargrªnssnitt (GUI)). 
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(b) ifyllande av prenumerationsformulªret som medfºljer detta Avtal 
eller som ªr tillgªngligt p¬ Kaspersky Labs webbplats, vilket krªver 
att du anger en aktiveringskod som du erh¬ller fr¬n Kaspersky Lab 
tillsammans med detta Avtal. Kaspersky Lab skall ha full 
bestªmmanderªtt ºver huruvida du har uppfyllt detta villkor eller 
inte nªr beslut om tillh¬llande av supporttjªnster fattas. 

Supporttjªnsterna skall bli tillgªngliga efter aktivering av 
Programvaran. Kaspersky Labs tjªnst fºr teknisk support kan ªven 
krªva ytterligare registrering s¬ att du tilldelas en identifierare som 
du anvªnder nªr du kontaktar supportavdelningen.  

Fºre aktivering av Programvara och/eller inhªmtning av 
anvªndaridentifiering (kund-ID) tillhandah¬ller tjªnsten fºr teknisk 
support bara support till Anvªndaren avseende aktivering och 
registrering av Programvara. 

(ii) Supporttjªnsterna avbryts om de inte fºrnyas varje ¬r genom betalning av 
aktuell avgift fºr ¬rlig support och efter att prenumerationsformulªret fºr 
supporttjªnster har fyllts i.  

(iii) òSupporttjªnsterò innebªr: 

(a) Regelbundna uppdateringar av antivirusdatabaser; 

(b) Uppdateringar av nªtverksattackdatabas 

(c) Uppdatering av databas fºr skrªppostskyddet:  

(d) Kostnadsfria programvaruuppdateringar inklusive 
versionsuppgraderingar; 

(e) Teknisk support via Internet och sªrskilt telefonnummer som 
tillhandah¬lls av Leverantºren och/eller ¡terfºrsªljaren; 

(f) Uppdateringar av virusupptªckt och desinfektion varje dygn 

(iv) Supporttjªnster tillhandah¬lls endast om och nªr du har den senaste 
versionen av Programvaran (inklusive underh¬llspaket) s¬som den finns 
tillgªnglig p¬ Kaspersky Labs officiella webbplats (www.kaspersky.com) 
och installerad p¬ din dator. 

3.  ganderªtt. Programvaran skyddas av upphovsrªttslagar. Kaspersky Lab och 
dess leverantºrer ªger och beh¬ller alla rªttigheter, ªganderªtter och intressen 
gªllande Programvaran, inklusive alla varu- och tjªnstemªrksrªttigheter och 
ºvriga immateriella rªttigheter. Innehav, installation eller anvªndning av 
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Programvaran innebªr inte att ªganderªtten till den immateriella egendomen i 
Programvaran ºverfºrs till dig och ger dig inga rªttigheter till Programvaran utom 
vad som uttryckligen anges i avtalet. 

4. Sekretess. Du medger att Programvaran och Dokumentationen inklusive 

specifik design och struktur i enskilda program utgºr konfidentiell 
ªganderªttsinformation som tillhºr Kaspersky Lab. Du skall inte rºja, 
tillhandah¬lla eller p¬ annat sªtt gºra s¬dan konfidentiell information tillgªnglig i 
n¬gon form till n¬gon tredje part utan fºreg¬ende skriftligt medgivande fr¬n 
Kaspersky Lab. Du skall vidta rimliga sªkerhets¬tgªrder fºr att skydda s¬dan 
konfidentiell information, men utan begrªnsning till fºreg¬ende skall du gºra ditt 
yttersta fºr att upprªtth¬lla sªkerheten fºr aktiveringskoden. 

5. Begrªnsad garanti. 

(i) Kaspersky Lab garanterar att under sex (6) m¬nader fr¬n den fºrsta 
nedladdningen eller installationen, kommer Programvaran kºpt p¬ ett 
fysiskt medium att i stort fungera enligt beskrivningen i 
Dokumentationen, under fºrutsªttning att den anvªnds p¬ rªtt sªtt och i 
enlighet med vad som anges i Dokumentationen. 

(ii) Du p¬tar dig allt ansvar fºr att valet av denna Programvara uppfyller 
dina behov. Kaspersky Lab garanterar inte att Programvaran och/eller 
Dokumentationen ªr lªmplig fºr s¬dana behov eller att anvªndningen ªr 
oavbruten eller felfri. 

(iii) Kaspersky Lab garanterar inte att denna Programvara identifierar alla 
kªnda virus och all skrªppost ej heller att Programvaran aldrig felaktigt 
rapporterar ett virus i en fil som inte ªr smittad av det viruset. 

(iv) Din enda gottgºrelse och Kaspersky Labs totala ersªttningsskyldighet 
fºr brott mot garantin i paragraf (i) begrªnsar sig efter Kaspersky Labs 
gottfinnande till reparation eller utbyte av Programvaran eller 
¬terbetalning av kºpeskillingen om brottet rapporteras till Kaspersky 
Lab eller dess utsedda representant under garantiperioden. Du skall 
tillhandah¬lla all information som kan anses vara skªligen nºdvªndig fºr 
att underlªtta fºr leverantºren att ¬tgªrda den defekta artikeln. 

(v) Garantin i paragraf (i) gªller inte om du (a) fºrªndrar programvaran, 
eller ser till att fºrªndringar sker, utan Kaspersky Labs samtycke, (b) 
anvªnder Programvaran p¬ ett icke-ªndam¬lsenligt sªtt, eller c) 
anvªnder Programvaran p¬ annat sªtt ªn vad som ªr till¬tet under detta 
Avtal. 

(vi) Garantierna och bestªmmelserna som anges i detta Avtal ersªtter alla 
andra bestªmmelser, garantier eller andra villkor avseende 




