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INTRODUKTION

| DET HAR AVSNITTET

H@mta informati o.n..om...p.rl.o.gr.ammet. ... 6
Nyheter i Kaspersky Internet Security 2009 ..........ccoooviiiiieeeeeiiiiiiiieeee e, 9
¥versi kt °ver..pr.ogr.amsky.dd. .. 11
Systemkr av -dch programvara.i.. M. ....ccoeeviiieiiiiieeee e 15

HAMTA INFORMATION OM
PROGRAMMET

Om du har n-gra fr-gor om ink®°p, install at
det altatth - svar.

Om du kontaktar Kaspersky Lab f-r du in
bast, beroende p- hur br-dskande och vik

f c
ti
| NFORMATIONSKALLOR DU KAN GRANSKA

SJALV

Du kan ahnjv®Iinpdean

Hj &l pen inneh=-l1ler i n fvodataskytddeto Hur @unmvisahant er
skyddsstatus, s°%ker i oli ka delar av dator

KIl'i ckHg 2d pprogr ammets huvuddFE>nster el l er t
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K ONTAKTA FORSALININGS AVDELNINGEN

Om du har f

r-gor ang-ende i nkrelp2 ngva plrecg
giltighetstid r

inger du f°%rs?&]l jningsavdelr
+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Personalen pratar ryska och engelska.

Skicka fr-gorna till forsal j-postadessavdel n
sales@kaspersky.com.

K ONTAKTA DEN TEKNISKA SUPPORTEN

Om du redan har k°opt programmet kan den
information via telefon eller Internet.

Den tekniska suppor
programmet och hjal
datorn har smittats.

en tavadmai op-ofh-gowv?
er dig att -tg?rda p

Las Suppor t rhipy/suppomkaspensky.com/support/rules innan du
kontaktar den tekniska kontakten.

Epostforfr-gan till den tekniska suppor
anvandar e)

Stall fr-gor til]l experterna p- den tel
webbformula&ar f°r hj2alpen
(http://support.kaspersky.com/helpdesk.html).

Du kan skicka en fo°orfr-gan p- ryska, enc

Om du vill skickgosn Mmhst re-dgdadnamieee a et
som du fick n?&r du regtissedmr efradet @k i spk-
tillsammansmed| © senor det


mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Obs!

Om du 2@nnu inte har r egagrarmnmet fyllartdu iK
foljande registreringsformul&r p=
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/).
Du m-ste uppge aktiveringskoden el

Den tekniska supporten skickar ett svar till det personliga kabinettet p -
(https://support.kaspersky.com/en/PersonalCabinet och till den e-postadress

du angett i din forfr-gan.
Beskriv probl emet i webbfor Awmig%er €t°1 $ and
information i de obligatoriska f2alten:
T Typ av fm°rbe -ganligaste fr-gorna 2r
t.ex. Problem med installation/avinstallation eller Problem med
s°kning/borttagning. Om 2 mnesrubrik
med ditt problem va&aljer du All m2&n fr

1 Programnamn och version.
T Skriv fmrBesgaiv problemet s- wutfor]

T Kundnummer och Ahgended kundnummer
som du fick n?ar du registrerade di
support.

1 E-postadress. Den tekni ska supporten an
postadresseasafrr datnta e -gor .

Teknisk support via telefon

Om du har akuta problem ringer du den
Gl °m inte bort att h a nedvandig
(http://support.kaspersky.com/support/details) n2r du kontaktar
supporten i Ryssland (http://support.kaspersky.com/support/support local)

eller internationellt  (http://support.kaspersky.com/support/international).

D- kan personalen besvara din f°rfr-gan



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA KASPERSKY LAB-PROGRAM PA
WEBBFORUMET

Om du har fr-=-gor som inte 2r akuta kan du
experter och andr a anv?2 n dhtip/forup.kaspersky.com/f or um p -

I forumet kan du I 3@sa 2mnen som publicer
skapa nya 2mnen och anv&nda s°kmotorn.

NYHETER| KASPERSKY |INTERNET
SECURITY 2009
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De nya funktionerna i Kaspersky Internet Security 2009:

Nya skyddsfunktioner:

T Nu ing-r komponenterna Programfiltrer
Brandvagg i Kaspersky I nternet Securi
helt nytt, i ntegreramots2kdndd toct yaldaan
| Kaspersky I nternet Security kravs
anv@dndarens sida tack vare |istorna ©\

T Genom att s°ka i operativsystemet och
efter s-roltehr havlketgsna s-dana, k an d
s2kerhetsnivn- och ferhindra att risk
systemet.

T Nya guider for S2kerhetsanalys och W
enkl ar e att s°ka efter och t a bort
progra mme n som install erats p - datorn
operativsystemet och webbl &@sarinst?al |l


http://forum.kaspersky.com/
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T Kaspersky Lab reagerar nu snabbare p=
Security Network, som samlar ihop upp
och skickar dem till Kaspersky Lab-servrar.

T Nyaverktygi N2t ver ks®vervakning och n&tver|
enkl are att samla in och analysera inf
datorn.

T Med den nya System=terst?2llningsguide

datorn om den har smittats.

Nya konfidentiella dataskyddsfunktioner:

1

Den nya programfilterfunktionen °Cver
programmens tillg-ng till konfidentiel
Med det nya virtuella tangentbordet 2

tangentbordet skyddade.

Kaspersky Internet Security omfattar sekretessrensarguiden, som tar

bort de wuppgifter om -~tgérder som ut
intressanta f°r inkr2ktare (lista °vel
cookies 0.s.v.).

Nyaskra ppost funktioner:

1

Ny a

Skr2appostfiltreringsskyddet har bl i vi
anvandningen aassenreknégent Ter ms

Det finns plugin-pr ogram f°r Microsoft Office O
Express, The Bat'! och Thu rfiguenng awr d s o |
skr2ppostskyddet.

Funktionen F°oraldrakontroll har vidar
effektiwvt satt s ka kunna begr2nsa
internetresurser f°r sina barn.
skyddsfunktioner f°r I nternet:

Skyddet mot -H nkntkraete par uppgrade:
databaserna med n2tfiskewebbpl atser he

En mejlighet at toctsMSNarafikeyramlagmtillvike
g°r att anv@ndningen av program f°%r s

Sa2kerheten i rtkr -gadPam@mt enratsv egen-6im s° ki
anslutningar.
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Gr2nssnittsfunktioner i det nya progr ammet
T Gr2&nssnittet har f=tt en ansi ktsl yftr
funktionerna f°r informationsskydd.

T Informativa dial ogrutor dbhabhéslpter anv?2 nc

f Funktionerna f°r att skapa statistik
anvadndas f°r att valj ettkmaftfulltdch flexibelt r - n r
verktyg som 2r oundg?2ngligt f°r profec

OVERSIKT OVER PROGRAM  SKYDD

Kaspersky Internet Security skyddar dator
s amt mo t o°nskade dat a. De ol i ka hott
programkomponenter . Det g°r att installat
konfigurera de olika komponenterna och sk&rddarsy dem enl |
eller f°retagets behov.

Kaspersky I nternet Security omfattar fO°oI]j e

1 ¥vervakning av programmens systemakt:i
skadliga -tg2rder utf®rs av programmert

1 Skyddskomponenter som ger realtidsskydd f©or al
alla indata i hela din dator.

T Skyddskomponenterna skyddar dadochr n mo
inkr2ktarattacker n2r du 2r ansluten t

T Filtreringskomponenter for o°naclk ade O
pengar.

T Viruss°kningen anvands for att s%ka
s2rskil da omr -~den efter Virus el |l e
S°kningsuppgifterna kan konfigureras
installerade program.

1 Med uppdateringskomponent e n ar s-val progr amm
dat abaser som anvands for att upp!
hackerattacker och skr2ppost uppdater:
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T Guider och verktyg g°r det enkl are a
Kaspersky Internet Security k°rs.
1  Supportfunktionersomger i nf ormati on och r-d om
programmet och utvecklar dess m°jlighe

GUIDER OCH VERKTYG

Dat o

hu
de
SV

Fo
pa

r
S

-

rs2kerhet 2r en inte helt okomplicera
operativsystemet fungerar ochutngtta vi | Kk
s-rbarheter. P- grund av de stora in
t att analysera och bearbeta informati

att g°ra det enklare att skydda-dator
tet av eguidangeipverktygt ni ng

S2kerhetsanal ysguiden som wutfor dato

s-rbarheter i operativsystemet och i I
Webbl 2sarkonfigusammi onagali gepr ar- we k
inst2l |l ningarna for Mi crosoft I ntern
(framfor allt ur ett s?2kerhetsperspekt

System-terst?2] |boirngsagluliadesnptrarav skad
systemet.

Sekretessrensningsguiden s°ker efter
anvédndaraktiviteter i systemet och i
s- vis blir det sv-rare att samhbha in i
Gui den for raddningsskivan anvands 1
funktionalitet efter en virusattack som har skadat filerna i
operativsystemet och gjort det om°j |l i

N2tverkspaketsanalys f-ngar upp n&tve
om dem.

N2tverks®°vervakning visar information

Med det virtuella tangentbordet kan d
p- tangentbordet f-ngas upp.


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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SUPPORTFUNKTIONER

Progr ammet omfattas av ettt antalttsuppbtl af
programskyddet uppdaterat, utvidga des
anva@ndningen av det.

Kaspersky Security Network

Kaspersky Security Network 2 r ett system f©or aut oma-
rapporter p- uppt@ckta och p-dataeasen.i el | a
Tack var e denna dat abas reagerar Kasp
vanligaste hoten samtidigt som anva@ndar
om virusutbrott.

Licens

N2 r du k°per Kaspersky I nternet Securi
Kaspersky Lab,vi | ket regl erar hur programmet f -
till programdatabasens uppdateringar och teknisk support, under den

angivna tidsperioden. | l'icensnyckel fil
nedvandig information dugramrdkforneer f©°r f ul

Med Licens-f unkt i onen kan du f- detaljerad i1

en ny |licens eller f°rnya den du redan |
Support

All a registrerade anv2ndare av Kaspersk

tekniska supportservice. Information om teknisk support finns i Support.

Om du f°ljer I &@nkarna f-r du -~tkomst ti
du kan skicka felrapporter till teknisk support, eller ge feedback genom att
fylla i formul2ret online.

Du f=r ave
anvandarr-dg
du f-=r probl

n til | g-nesuppotti dch petsaligni s k
ivning. V-r personal hjal pel
em med programmet .
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HEURISTISK ANALYS

Heuristi k anvands i vissa realtidsms&yddsk
Antivirus, Webb Antiviiusoch i viruss®°kningar.

du ett definitiwvt
r. Ti |1 skidtdkmad fr
beteenden ist2ll et

r med signaturmetoden (n
n r

a a

t e

Sa

rdelen med den heuristiska analysen 2r
egistrerade i databasen kan wupptdemkas,
ppdatera databasen f°%re s°kningen. Tack
irusanalytiker har st°tt p- dem.

Det finns dock s2&tt att kringg- heuristi
kodens aktivitet i samma ©° gonbheuristiska som ¢
s°kningen.

Ju fler kombinationer av olika s°kmet

j ekt Ssimulerar
ra virtuelrl a mi
ktet vara skadl
om beg?r ytterl]i

u s®ker efter ett 0
tet i programmets s?@
t et k°r s, bed°®ms obj
sas ett meddel anden

T S@tt objektet i karant2an s- att de ka
hj2l p av upmtpbdsert er ade d

1 Radera objektet.
T Hoppa °ver (om du &r s2ker p- att obj e

Markera Anvand heurisaoadclskflaynwtat g sregl aget till

| 2gen: L-g, Me d e | el l er Detal jerad. Det al
mellan = ena sidan s°kningens grundl i ghet 0
bel astningen p- operativsystemets Juesur s
hegre du staller i n den heuristiska niv-

s°kningen och desto | 2ngre tid tar den.
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Varning!
Nya hot som uppt@cks med heuristisk
Lab och metoder f°r desinficering av

av databaserna.

Om du uppdaterar databaserna regel bu
datorn.

SYSTEMKRAV FOR MASKIN - OCH

PROGRAMVARA
Om du wvill att datorn ska fungera nor ma
systemkrav:
Al l m®nna krav
T 75 MB | edigt h=-rddiskutrymme.
T Cdrom (f°r programinst-adn).ation fr-=n 1in
T  Enmus.
T Microsoft Int er net Expl orer 5.5 el l er sena

programdatabaser och programmoduler via Internet).

T Microsoft Windows Installer 2.0

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP
Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande).
1 256 MB ledigt RAM-minne.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller
snabbare (eller motsvarande).

1 512 MB ledigt RAM-minne.



HOT MOT DATASAKERHET

Ett allvarligt hot mo t datas@kerheten kommer fr-an hot
skr2ppost, ndtfiske, hackerDeett A kerhobeh
Internetrelaterade.

| DET HAR AVSNITTET

HOUPIOGIAIM. ..t e e e e et e e e e e e e e eeee e s 16

T (=14 0= 1 o PP PPERR 35
HOTPROGRAM

Kaspersky I nternet Security kan uppt2cka
kanske finns p- deathdrn.prbmgrdaenmeav ut g°r et
din dator, medan andra bara @r farliga on
program har uppt2ckts kl assificeras det

medel).

Kaspersky Labs virusanalytiker skilier mell a n t v~ h u v wkbdligat e gor i
programochpot enti el |t o°nskade program

Skadliga program (malware) (se sidan 17) skapas f°O°r att skad
anva&@andar e: t. ex. for att stj2la, nbl estRenma
datorfunktioner eller datorn@tverKk.

Potentiellt o°nskad% p
inte avsedda att endas
s@2kerhetsfunktione

rogiam G&kél $nddnfr -
t f°rorsaka skada,
Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en
utt°mmande beskrivning av s-dana progr am.



http://www.viruslist.com/en/viruses/encyclopedia

Ho't mo t datas?®kerhet 17

SKADLIGA PROGRAM

Skadliga program (malware) skapas med syftet att skada datorer och dess
anvandare: De anva&ands f°r att stj?&la, bl o
eller f°r att st°ra datorer och datorn2t ve
Skadliga program g-r at t vidiedchamaskar, trojangrr e un

och skadliga verktyg.

Virus och maskar (se sidan 17) (Viruses_and_Wor ms) kan k
ven kopiorna kan kopiera sig sj2lva. Vi
medan andra kr2ver att anva®ndaren aktiver
-tg2rder n2&r de k©°rs.

Trojaner (sesidan20) ( Tr oj an_programs) kopierar int
maskar och virus. De kan smitta en dator viae-post el |l er via webb
anv@dndaren bes°ker enDemintstae ssedbpaatav
utfo°r skadliga -tg@rder n2r de k©°rs.

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas med syftet att orsaka
skada. Ti || skillnad fr-n andra s$kaddiega
direkt n2r de k°rs, wutan kan sparas och Kk
har funktioner som anv&nds f°r att skapa
ndatverksattacker p- fj2rrservrar, hacka
skadltiggar d-er .

VIRUS OCH MASKAR

Underkategori: virus och maskar (Viruses_and_Worms)

Allvarlighetsgrad: h © g

Kl assiska virus och maskar wutfo°r -tg?rder
den smittade datorn. De kan 2ven skapa koj
Klassiska virus

Nar ett kl assiskt virus tar sin in i syst
utf°r en skadlig —-tg@rd och kopierar sig ¢
Kl assiska virus -terskapas endast p- | okal

inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om
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de kopieras till en fil som sparas | en
anva@andar en vi dpastreddeldnden rded smittade bilagor.

Kl assiska Vviruskopdaedre 2fr° rv aantlti gttavissi gs kian i
dator, el l er i ett operativsystem eller I
skilja p= f°|fi enstdre sknpti ochunsakroy p e r :

Virus kan smitta f¥Jerrs kpr-i v gkimargeis ggelirkaklsa s 2 t

som ers@tter inneh-l 1l et i den smittade 1
i nneh-=11. Den smittade filen slutar att
Parasitvirus modi fi er ar filer S - att de slutar
Kompanjonvirus @ ndr ar inte filer men duplicerar

°ppnas k°rs istall et dess dubbl elt2tn k vdi ertu sv

som infekterar objektmoduler (OBJ), virus som infekterar kompilatorbibliotek
(LIB) och virus som smittar programmens ursprungliga text.

Maskar
N2r n2tverksmaskens kod har tagit sig in
skadliga -tg2rden p- samma s2tt som kIl ass

s~ f°%r sin f°rm-ga att 0 s eadndn akar, y pda® r f rd-enn
reproducera sig genom olika informationskanaler.

Maskar delas in utifr-=n hur de fo%r°%kar si ¢
Tabell 1. Maskar kategoriseradeen |l i gt f°r°kning

Typ NAMN B ESKRIVNING

Snabb- | Snabb- De har maskarna spri-g

medde- | meddelande- landeklienter, t.ex. ICQ, MSN Messenger,

lande- maskar AOL Instant Messenger, Yahoo Pager och

mask Skype.

Maskarna anva&ander vanl
skicka meddel anden soh
en maskf i/l p- webbpl at
och ©°ppnar en s-dan fi
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Typ

NAMN

B ESKRIVNING

E-post-
mask

E-postmaskar

E-postmaskar smittar datorer via e-post.

Det smittade meddel and
fil som antingen inneh
eller en Il 2 nk till en m
Webbpl at sen ar vanl i gt
hackas, el l er hackare
°ppnar en s=-dan bil ad
Al ternati vt aktiveras
l 2nken, |l addar n e r Sedarc
-terskapas masken via
efter andra e-postadresser och skickar smittade
meddelanden till dem.

IRC-
maskar

IRC-maskar

Maskar av den h2&r type
IRC-kanaler (Internet Relay Chats), som
anvands f°r rlatohwailntemét.o

Dessa maskar hamnar i IRC-kanalen, antingen
som en kopia av maskfi
filen. N2 r du | addar ner 0 (
aktiveras masken.

N2-t
maskar

N&atver ks ni
(maskar som tar
sigini
datorn?2tyv

De haskmrna sprider si

Ti || skillnad fr-n
ndtverksmaskar ut an at
De s°ker i det |l okal a
sarbara program. De
ndatverkspaket (expl oasg

kod, eller en del av dess kod till varje dator. Om
det finns en s-rbar dg
den av ett s-dant pake¢
den har tagit sig in i datorn.
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Typ

NAMN

B ESKRIVNING

P2P-
mask

Filoverf?©
maskar

Fil°overf°rings ma sheerkiska
fil°verforingsn@tverk,
EDonkey, FastTrack och Gnutella.

° att kunna ta sig |

r
opierar mas ken si g g
il°verforing som vanl
r.l  f il del retvisag mforfndationem
I en Anva@andaren kan
len i natverket, och
n h

an/ hon | adda ner

F

k

f
dato
f e
f e
k

i
i
a

Mer kompl exa maskar i m
for speci fika filo°ove
posit i va svar p- s°%kfor
kopior f°r nedladdning

r
f

Maskar

Andra maskar

Andra n2tverksmaskar o

1 Maskar som sprider sina kopior via
ndatverksresurser. De
operativsystemet, ansluter till datorer i det
gl obal a néhvefrokrest® k er
enheterna f©°r att f =
skillnad fr-n natv
anva@ndaren ©°ppna en

kopia av masken f°r a

T Maskar som anvan
fero°kningsmetoder I
maskar som sprids via mobiltelefoner.

TROJANER

Underkategori: Trojaner (Trojan_programs)

Allvarlighetsgrad: h ° g

Ti ||l

skillnad

en dator via e-p o st el

f
|

r
e via webblPesaker némr

-n maskar och virus kopie
r

samiv
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webbpl ats. Trojaner m-ste °%°ppnas av anva?ar
medan de k°rs.

aner kan wutf°r a e tDe vafligaste ttojarfunktiokeand | i g a
kerar, modi fi erar och t airdatdresna tllerd at a o
erken. Dessutom kan trojaner ta emot
meddel anden, °ppna webbsidor, |l adda ner 0
den smittade datorn.

Inkr2ktare anva@nder ofta en uppsa@ttning a\

Nedan f°ljer en beskrivning av olika typer

Tabell2.Tr oj antyper kategoriserade efter be:

Typ NAMN B ESKRIVNING

Trojan- Trojaner i
ArcBomb arkivbomber

r ki vbombraprimefade fildr som
l'ir s- stora att dig
ackas upp. N2 r du
pp arkivet berjar
- ngsamt el l er | = sa
yll as med tomma d 3
arskilt f aah leipastaervrar®
Om ett bearbetningssystem  med
automatisk  inkommande  information
anvands p - servern
arkivbomb stoppa servern.

n TQ

Bakderr [Fj2rradmilDe har programmen

de trojaner farligaste trojaner
p-minner dfe? r doinmg k © p
administrationsprogram. Programmen
installerar si g sj @
vetskap. Da@refter kan

fja@rradministrera d¢g
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Tvyp NAMN B ESKRIVNING

Trojaner Trojaner Trojaner omfattar
program:

1 Klassiska trojaner: De wutf or
vanligaste trojanfunktionerna:
bl ockering, andrin
dat a, och orsakar
datorerna eller n?
extraegenskaper s o
typer av trojaner som beskrivs i denna
tabell:

1 flerfunktionstrojaner: Dessa har
extraegenskaper, Y
for flera typer av

Utpressnings- | Trojaner som Trojanerna andrar

trojan kraver informatlon p - anv?@

(Ransoms) orsaka st°rningar
anvanrdarelnte k an
informationen. Seda
en | °sensumma fr -=n
mo t att skicka ett
datorns funktionalitet.

Klickbar Klickbar trojan De har programmen

trojan (Clickers) webbplatser fr-n an

(Clickers) skickar ett kommand

eller byter ut webbadresser som sparats i
systemfilerna.

Med de h?r progr amm
attacker a natverk d
s-dana webbplatser
av webbannonser.
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Typ

NAMN

B ESKRIVNING

Fil h2amt 4
(Down-
loaders)

Fil hamtar
(downloaders)

ram h2amta
ktarens wgq
dem p- anva&@ndarens
kan l agr a namne-t
nerladdningsbara skadliga programfilen
med egen kod , el l er han
webbsidan som det ©°gq

Dessa prog
fr=-=n inkr?

Trojan-
spridare
(Droppers)

Trojanspridare
(droppers)

De har
i nneh-11
h-rddi sk

programmen s
er andr a t
och install

kan
att:

I nkr2ktare
(droppers) f °r

anyv

1 Installera skadliga program utan
anvadndarens vet ska
visar falska (eller inga) meddelanden,
t.ex. att det wupps
att fel version av operativsystemet
anvands.

T Skydda andra k&2nda
fr-nup@mptt2ckas: En-
program kanske i
skadliga program som finns inuti en
trojanspridare.

Meddelande-
trojaner
(Notifiers)

Meddelande-
trojaner
(notifiers)

Dessa trojanerna meqd
den smittade dator
° vref °r sedan i nform
inkr2ktaren, t abréss,
nummer p - °ppna -p|
postadress. De kommunicerar med
i nkr 2kt ar-post, FVA eller evia
inkr&aktarens webbsid

Meddel andetrojaner
of t a i ugp pneed tflera iolika
trojanprogram. De m
att andr a trojaner
anv@dndarens dator.
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Tvyp NAMN B ESKRIVNING

Proxytrojaner | Proxytrojaner De I =ter inkr2aktare
(Proxies) (proxies) webbsidor me d hjal g

dator, utan att anvandaren n
Trojanerna anvands
skr2ppost.

L°sener ¢

Trojaner som

Trojaner som stj2l

trojaner stjal | ° g information om programregistreringar i

(PSW) anva@ndarkonton. De
konfidentiell information i systemfiler och i
registret, och skic
via eepost, FTP, el l er
webbplats.
Vi ssa av de har t
i den har t a b e bahke
trojaner (Bankers), snabbmeddelade-
trojaner (| Ms) 0 ckKsspelstfojanere|
(GameThieves).

Spiontrojaner | Trojanska De har programmen

(Spies) spionprogram spionera p- anva@nda
information om anv?
datorn: Progr ammen
upp data som a baydetstar |
sk@armdumpar och s am
aktiva program. N2 r infor
samlats in ©°verf?©rs
epost, FTP el l er
webbsida.

DoS-trojaner Troj aner |Vid Denial-of-Service-attacker  (DoS-

natverksgattacker) skickas ot
anva@andarens dator
Servern °verbel ast g
funger a. De har pr
ofta for att smitt

attackera servern.
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Tvyp NAMN B ESKRIVNING
Snabb- Trojaner som De har programmen
meddelande- st ]l persql°®°senord fr-an S
trojaner uppgi fterfanvandare (snabbmed
snabb- t.ex. ICQ, MSN Messenger, AOL Instant
meddelande- Messenger, Yahoo Pager och Skype.
anva@andarglnformationen °vel
i nkr 2kt ar-gost, FUP, aller evia
inkr2ktarens webbsig
Rootkits Rootkits De h2&r programmen d
program och deras a
S - satt ferlanga ti
datorn. De d°l jer fl
minnet p- en smittad d
registernyckel som
programmet, eller d?
progr ammen som ar
anva&andarens dator g
datorer i ndtverket.
SMS-trojaner Trojaner i De h ®dgrammen smittar mobiltelefoner
textmeddelanden | och  skickar sms-meddelanden till

betalnummer.

N2t ver kg

Trojaner som

De har programmen

spelstrojaner stj2l -perfanv&2ndarkonton for
(Game- uppgifterlnformationen °verf
Thieves) anvaédndargepost, FTP, el l er
na&tver ks g webbplats.
Banktrojaner Trojaner som De har programmen -
(Bankers) stjal b-a r uppgifter eller kontoinformation om
information elektroniska/digitala pengar.
I nformati onen Sver
i nkr 2kt ar-gost, FUP, aller evia
inkr2ktarens webbpl g
Adress- Trojaner som Programmen samlar ecpost adr e
insamlings- samlar e-post- datorn och °verfor
trojaner adresser i nkr 2 kviaepasth FTP eller genom
(Mailfinders) att k o mma -t inkr?
I nkr2ktaren saml ar
kunna skicka skr2ppd
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SKADLIGA VERKTYG

Underkategori: skadliga verktyg (Malicious_tools)

Allvarlighetsgrad: medel

Ver ktygen har uotrvseackkal astksa dfo°rr. aTtitl | skill nc
program anv&nds verktygen fr2mst for att
sparas och k°ras s2@kert p- datorn. S-dana
for att skapa virus, maskawvwermnkhatttracjkame
fje@rrservrar, hacka datorer med mer a.

Det finns m-nga typer av skadknedaa: ver ktyg

Tabell 3. Skadliga verktyg grupperade efter funktioner

Typ NAMN B ESKRIVNING

Constructor [Konstrukt|{Konstrukt®©°rer anv?and
virus, maskar och trojaner. Vissa
konstrukt©orer har st
ger hackaren m°jliagh
av skadligt program som ska skapas, vilken
metod som programmet
att undvika avlusning och andra
egenskaper.

DoS Nat v er ks al| Denial-of-Service-program (DoS): Dessa
program skickar ot al
anva@dndarens dator ti
°verbelastas och slu
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Typ

NAMN

B ESKRIVNING

Exploit

Exploat®©°r

Exploat©°repps®@nt einnagu
programkoder som ut i
programmet f°r att u

p- datorn. Expl oat?©°r
l2sa filer eller ©°pp
Ol i ka exploat®rer u

olika program elle r na2atver ks
exploat®©r °verfors

datorer som ett nat
efter datorer med s~
Om en exploat?or s ofim
utnyttijar s-rbarhete
anvandar en dmjitadnfia kan den
aktivera funktioner som programmerats av
inkr2kt &@&xehoat °r e-post-
meddel anden s%ker e

e-postklientpr ogr am och
skadliga -tg?rder S
°ppnar ett smittat
programmet.

Expl oat°rer anvaands

na&dt maskawom) BEepl oat °-r
bomber (Exploit-Nu k er s) ar n
som g°r att datorn i

FileCryptors

Filkrypterare

Filkrypterare krypterar andra skadliga
program for att
antivirusprogrammen.

Flooders

Program som
anvands
°verbel
ndtverk

f
as

Dessa program geor
meddel anden via n?2t\
Internet Relay Chat-kanaler.

Dar emot ing-r i nt g
°ver bel amditrafik samt snabb-
meddelande- och sms-k anal er i
kategorin av skadlig programvara. Dessa
program klassificeras i tabellen nedan
(Massutskick av e-post, shabb-
meddelanden och sms).
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Tvyp NAMN B ESKRIVNING
HackTools Verktyg f|[Verktyg f°r hackare
hackare den dator de p-, ienlslt
arrangera attacker
S-dana attacker inne
systemanvandar e ut ar
rensa systemloggen f
av den ny a anvandsg
systemet. De omfattar protokoll-
analysator er som wutfor s
t. ex. f-ngar upp -l
anal ysatorer ar pro
mejligt att visa n2t
not- Hoax-program De h2r programmen sk
virus:Hoax med virusliknande meddelanden: De kan
"uppt'®cektat virus i e
ett falsk meddelande om diskformatering.
Spoofers Spoofers De h&r programmen sK
och ndatverksfoerfrag
avs2ndaradresser. I n
spoofer-pr ogram for att
godk2 nd avs?&ndar e.
VirTools De h2r wve|De geor det mejligt
anvands f|skadliga program f2©°
skapa antivirusprogrammen.
modifieringar av
skadliga program
Email- Program f|[De h?ar programmen s
Flooders °ver bel as| meddelanden till e-postadresser

postadresser

(°verbel aPtramgrdemh) av
mangden meddel anden,
inte se de inkommande meddelanden som
inte &r skr2ppost.
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Typ NAMN B ESKRIVNING

IM-Flooders | Program som De h?ar programmen s
anvands f| meddelanden till snabbmeddelandeklient-
°verdeel a program (t.ex. ICQ, MSN Messenger, AOL

snhabb- Instant Messenger, Yahoo Pager och
meddelande- Skype). P~ grund av den
program meddel anden, kan any

i nkommande meddel and
skr2ppost.

SMS- Program som De h?ar programmen s
Flooders anv?ands f| textmeddelanden till mobiltelefoner.

°verbel as
sms-meddelanden

POTENTIELLT OONSKADE PROGRAM

Potentiellt o°nmkaddlprokridmnad fr-n skad
uppgi ft att orsaka skada. De kan dock p-ve

Potentiellt o°nskade program omfattar r ek
andra potentiellto®° nskade .program

Reklamprogram (sesidan30) vi sar reklam p- anva2ndar ens
Pornografiprogram (sesidan30) vi sar pornografiskt inneh-

Andra riskprogram (se sidan 31) utgers ofta av anvandbe
progr a m. Om en inkr2ktare far tillg=-ng til
dem p- anva&@ndarens dator kan inkr2aktaren
igenom s2kerheten.

Potentiellt o°nskade program installeras
M De installeras av anv&2 ndar en, separat el l er ti
program. Programvaruutvecklare inkluderar t.ex. reklamprogram i
gratisprogram.
f De installeras ocks-=- av inkr2ktare. D
med andra skadliga program, arantefleytt j ar
filhamtare (downl oaders ell er trojan:

)
bes°ker en smittad webbpl ats.
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REKLAMPROGRAM

Underkategori: Reklamprogram
Allvarlighetsgrad: medel

Rekl amprogram visar reklam p- anva@andaren:
medandra programs gr2nssnitt och omdiriger

En del rekl amprogram samlar och skickar
anva@ndaren tild]l utveckl!l ar en, t. ex. vil ka
de anger. Till skillnad fr=n trojanska spionprogram (
informationen med anv@ndarens till-telse.

P ORNOGRAFIPROGRAM

Underkategori: Pornografiprogram
Allvarlighetsgrad: medel

Anv&@ndare installerar vanligen s-dana prc
ladda ner pornografisk information.

I nkr2ktare kan ocks- installera de h2r pr
visa reklam f©or kommer siell a pornografis
anva@ndarens godk&nnande. De wutnyttjar S =
webbleénsafrer att installera trojaner, vanl i

Det finns tre typer av pornografiprogram, se tabell nedan:
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Tabell 4. Typer av pornografiprogram kategoriserat enligt funktion

Typ NAMN B ESKRIVNING
Porr- Automatiska De h2r programmen ri
uppringare uppringare pornografiska telefd

fr-=n trojanska uppr
anva@ndaren om -~tg?3rd

Porr- Program som De har p r o gaddammeen
nedladdare laddar ner filer pornografisk infor ma
fr-n I nt{dator . Ti || skil i
uppringare, meddel ar

-tg2rderna
Porrverktyg Verktyg De anva@ands feor att
pornografi. Den h @
s2rskilda We lylgplsd ¢ &

videospelare.

ANDRA RISKPROGRAM

Underkategori: andra riskprogram

Allvarlighetsgrad: medel

De flesta av de h2r programmen 2r anv2ndb
klienter, uppringar e, filnedl addnirktygspr og
for hantering -aNTPdles Belma-sedirar. F TP

Men om en inkr2ktare f=-r tillg-ng til!]l
anva@ndarens dator, kan inkr2ktaren

datorintr-ng.
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| tabellen visas riskprogram, grupperat efter funktion:

Tabell 5. Andra riskprogramstyper grupperade efter funktion

Typ NAMN B ESKRIVNING
IRC-klient Kl'ientprogrAnvandare instal
Internetchatt programmen f°%r at
IRC-kanaler. | nkr &2kt ar e
dem f°r att spridas
Dialers Automatiska De har progr ammen

uppringningsprogram

dolda telefonanslutningar via
modemet.

Fil hamtgFil ha2mtare |[De h?3r programmen
filer i h e ml iatgeh e t
¥ver ¥vervaknindgDe har progr ammg
vaknings- program aktiviteter p - q
program install erade p -,
programmets prestanda, och hur
datautbyte sker
andra datorer.
PSWTools Verktyg forDe har programmen
-tervinnindgvisa och =-terst?2l
|l ®°senord I nkr2ktare anvand

samma s?&tt nar de
anva@ndarnas dat or g

RemoteAdmin

Fj2rradmin
program

De h2r programmen
systemadmi ni strat?®°re
-tkomst tildl fjar
°vervakas o ¢ h n khra2n
anvander dem p- e
nar de install ¢
anva@ndarnas dator g

Ri skprogram for

skiljer si g fra
f j @ r nisrationsprogrammen (som
kall as b a Krdj&nerr &am)

infiltrera systemet och installera sig
sjalva. Ti || s ki
program installeras de automatiskt.
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Typ

NAMN

B ESKRIVNING

Server-FTP

FTP-servrar

De har progr ammenHr
funktioner som FTP-servrar.
Inkr 2 kt ar e instal]l
anva@ndardatorer f9
via FTP-protokoll.

Server-Proxy

Proxyservrar

De har progr ammenHr
funktioner som proxyservrar.
I nkr2aktare insta
anva&dndardatorer 1
skr2ppost isnammv?2 ngd

Server-Telnet

Telnet-servrar

De har programmenr
funktioner som Telnet-servrar.
I nkr2aktare i nsta

anva@ndardatorer f29
via Telnet-protokoll.

Server-Web Webbservrar De har programmenr
funktioner som webbservrar.
Inkr2ktare insta
anvadndardatorer f9
via HTTP-protokoll.

RiskTool Lokala datorverktyg De har verktygen
extrafunktioner o]
p- anva2ndarRexskam
filer eelrl efro rf Canlstt
eller st2nga akti\

NetTool N&atver ksver Med dessa verktyg kan en
datoranv2ndare f
datorer i natverk
om dator n, s %k a o
k°er a program som
dessa datorer.

Client-P2P Icke-hierarkiska De har pr mme

klientprogram

ogr a
icke-hi erar ki skd nknr2dt
kan anvaanda dem
skadliga program.
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Tvyp NAMN B ESKRIVNING

Client-SMTP SMTP-klienter De h2r programmen
postmeddel anden.
instal | er ar dem p -
datorer for att S
dem.

WebToolbar Verktygsf2llDe ha&r programmen
Internet s°kverktygsfalt f
ver ktygsfalt

FraudTool Bedr2agliga|De h2r progr ammeatt
vara andr a, sa2kra
t. ex. bedr&gliga 3
visar meddelanden om att skadliga
program har uppt 2
inte efter dem och desinficerar dem
heller inte.

METODER FOR ATT UPPTA  CKA SMITTADE
MISSTANKTA OCH POTEN TI ELLT FARLIGA

OBJEKT

Skadliga program wuppt2cks me d hj2lp av t
Security: -terverkande ( med databaser) 0
analys).

Programmet s dat abaser inneh-l 1l er poster
hundratusent al s k&nda hot i de s°kta objekten
b-de om kontrollavsnitt i den skadl i ga
anvands for att desinficera objekt i de
antivirusanalytiker analyserar hundratals nya skadliga program varje dag, skapar
poster som identifierar dem och | 2gger til
Om Kaspersky Internet Security wupptdcker
st@mmer °verens med kontroll kodsaweasi tten
p - en databaspost, a2 n d r iafekterad, boche knh aldt s St e

°verensst@®mmer del wmi sstAadkas status tildl
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Me d den ferebyggande met oden kan progr a
annu

program som inte finns med i databas:c¢
Progr ammetk eup mth) ekt som inneh=Il1ler nya sk
beteende. Koden fo°r ettt nytt skadligt pro
(eIIer ens del vis) med koden i ett kant S
karakteristiska kommandosekvenserna, t . e x . °ppna eller skri
f-nga upp avbrottsvektorer. Progr ammet f a

vara smittad med ettt okant omstartsvirus.

Obj ekt som uppt@cks av den f ©°r epbtgntetitand e
farliga.

INTE RNETHOT

aspersky Lab anvander specialutveckl ad
aker h tshot:
T Skr2ppost el l er 0 ° npo& A& avsnittk @°mmeaknal ce e

inkommandee-post el |l ep-s&BF,papost
T n2ské(ip- s36)dan
1 hackerattacker ( p - s36)d an

9 visning av webbannonser ( p - s3vV)d an

SKRAPPOST ELLER OONSK  AD INKOMMANDE
E-POST

Kaspersky Lab-pr ogr a mme't skyddar anvandaos fron
inneb2r o°nskadpdantkoomenandgki ekas ofta i re
tar upp extra utrymmgo 9t-s enrdvirvaerr.k Moctht apga r e
trafiken som skr2pposten s kpaopsatt ,t avri |lk2entgrie
skickaochtae mot . Darf°or 2r skr2ppost ol agligt |

Kaspersky Internet Security integreras i e-postklienter (Microsoft Outlook,

Mi crosoft Outl ook Express och The Bat !
meddel anden. Skr2ppostmeddel anden omehand
anv@ndaren har specificerat. Meddel andena

mapp eller tas bort.
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Kaspersky I nternet Security 2ar mycket ti
skr&ppost. Det till@ampar fl er e apalysefappost |
avs?®ndaradressen, ord och fraser i meddel

Dessutom anv@nds en sj2lvinl2ard algoritm
meddelandetexten.

Skr2ppostdat abaser-nac hi nvniethl-ilslteard es Visarst2 nd ar

°Sver ord och fraser som 2r vanliga i ol i
medi ci n, hal sa och spel

N ATFISKE

N2t firskeen form av bedr?2glig I nternetakt.

personlig information som kreditkortsnummer och pin-n u mmer fat t stj?@
pengar.

N&atfiskare riktar ofta in sig p- bankbeta
kopia av bankens hemsida och skickar sedan falska meddelanden till bankens

kunder . Kunderna meddel as att deras anvan
avandringar el l er problem med I nternetba
bekr2afta eller @ndra sina personliga uppg
hamnar p- inkr2ktarens webbsida och anger

kedatabaser °verrne lwelblbeprl atlsert orsom 2
keattacker.

"n n

rsky I nternet Security anal yserar i
lienter som st°ds (Microsoft Office
lank till en natfi sak enedelddahdetl sam s upp
skra2ppost. ¥ppnar anva&andaren meddel andet
blockeras anslutningen till webbplatsen.

H ACKERATTACKER
Natver ksan tatckk ernt r -ngsangrepp mot ett fja
°ver det oeh,fetbefracd att f- tillg-ng ti

Natverksattacker 2&r antingen -~tg?2rder som
portar, forsok att f-nga upp | ©°senord)
kommandon p- anv&2ndarens adatomr tadHhH ©cever ff°
hos hackaren. Det kan handla om trojaner, DoS-attacker, skadliga skript eller

ol i ka typer av n2tverksmaskar.
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rids i det l okala n?2t
Wary st eenr fortrha 9 ro-@m aimn c
sanslutningar.

Natverksattacker sp
s=-rbarheter i operat.i
datapaket vid n&tverk
Kaspersky I nternet Security stoppar n
brandv2aggsdatabaser ut an att st°ra natyv
inneh-ller poster s o stiska Paatapakdt somiskickasare k ar
ol i ka hackerprogr am. Programmet anal ysert
blockerar alla farliga IP-paket i dem.

WEBBANNONSER

Webbannonser e | | er reklam 2r Il 2ankar till annon
oftast som bilder. Visni ng av webbannonser p- en webbj
datas2ker heten, me n det hindrar and- dat
webbannonser som blinkar p- sk?&r men p-v
effektiviteten mi nskar . Anv 2 nfdramatiennochst °r s
Internettrafiken °kar om | 2ankarna f©°1ljs.

M-nga organisationer f°rbjuder visning av

del av sin s?2kerhetspolicy.

Kaspersky I nternet Security blockerar web
som webbannoasenilllPnk Bl ockering av we b |
uppdateringsbara databaser som inneh=-l1ler
webbannonsn?2tver k. Programmet bearbetar |

in och jamfor dem med adresserimamedi dat atb
dat abaserna, tas den bort fr-n webbpl atser



INSTALLERA PROGRAMME T

Programmet installeras interaktivt med programinstallationsguiden.

Varning!

Vi rekommenderar att du sta&nger almeda
installationen.

Ker distributionsfilen (filen med tillagge
Obs!

Det spel ar ingen roll om du install e
hamtas fr-n Internet) eller installer

Inst al | ati onsprogr ammet har i mpl ementerats
Wi ndows. Varj e fonster inneh=1l1er en up

installationen.Nedan f°1l jer en detaljerad beskrivn

T N2stgqodtar en =—-tg?rd dadhhIfiInftsttar i fnsaml
i Tidigarei -t er g-r till ett tidigare instal/l
1 Avbryti avbryter installationen.

T Ver ksits3dlult f°r programinstall ationen.

Nedan f°ljer en mer ing-ende f°rklaring a\
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| DETHAR AVS NITTET :

Steg 1. S°ka efter emn..ny.a.r.e..p.r.n.g.r.am39¢
Steg 2. Kontrollera att systemet uppfyller installationskraven...............cccccovveeee. 40
Steg 3. Guidens..v2l.koms.tf.2.nst.er......... 40
Steg 4. ViSa lICENSAVLAIET .........oceiiiiiiiiiee e 40
Steg 5. V2] ja...nst.al.l.ati.onst ypo ... 41
Steg 6. V2] ja ..ns.t.al.l.at.i.ansmapp......... 41
Steg 7. V2&lja programkamp.o.nent.e.r....f.2.42
Steg 8. S°ka efter .andir.a..ant.i.Vv.i.rus.p43c

Steg9. F°rberedel ser...f.o¢..i.nst.al.l.at.i.onéin

Steg 10. Sl ut for.a..i.nst.al.l.at.i.one.n..... 44

STEG 1. SOKA EFTER EN NYARE
PROGRAMVERSION

Innan programme t installeras p- datorn s°ker gu
uppdateringsservrar for att kontroll era c
programmet.

Om ingen senare version wuppt2ckts p- Kas

installerar installationsguiden den aktuella versionen.

Om det finns en senare version p- servra
avbryter nedladdningen installerar installationsguiden den aktuella versionen.

Om du vill installera en nyare version laddas installationsfilerna ner till datorn och
install ationsguiden b°rjar automatiskt in:
i nformation om att installera en nyar e
motsvarande programversion.
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STEG 2. KONTROLLERA ATT
SYSTEMET UPPFYLLER
INSTALLATIONSKRAVEN

Inna n du installerar progr ammet p - dat ¢
operativsystemet uppfyller programvarans installationskrav (se avsnittet

Syst emkr av -dch progranavarkpg n s i15). &uiden kontrollerar @ v e n

om du har beh°righet att installera progr:

Om inte alla krav uppfylls meddelas du om detta. Vi rekommenderar att du
installerar n°dvandi ga uVmdows épdater g eérn sacehn |
innan du installerar Kaspersky Internet Security igen.

STEG 3. GUIDENS VALKOMSTFONST ER

Om systemet uppfyller kraven (se avshitt Syst emkr av - 8ch ma s |

programvara p -~ s ilflan och ingen senare programy
Kaspersky Labs uppdateringsservrar eller om installationen av en nyare version
avbrots, p-b°rjar install ationsgui den
programversionen.

I install ationsguidens f°rsta dialogruta

installationen startas.

TryckNeptf&att fortsatta med i Avbrytafl®lratabomne
avbryta installationen.

STEG 4. VISA LICENSAVTALET

N2asta dialogruta som visas inneh=ller I i
Lab. L2as igenom det noggrant och udag du g
godk&nner villkoreah ikl i ©leaNs?asstiratatiagonem -
forts2tter.

Tryclvbpytsf ©r att avbryta installationen.
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STEG 5. VALJA INSTALLATIONSTY P

I det h2r steget v&2ljer du installationst)
1 Snabbinstallation. Om du vhH3r eal tdeertnati vet i n:
progr ammet p - datorn me d Kaspersky
s2kerhetsinsN2t |l niinmgsatral | ati onen sl u

programkonfigurationsguiden.

1 Anpassad installation.] det h?&r avsnittet st-=-r di
v@l jer du vilka programkompoamagprsamer du
programmet ska placeras i (se avsnitt Steg 6. V21 j a install ati

p- sid4tlanf or att aktivera progmadmmet
programkonfigurationsguiden.

Om du va&aljer det fersta alternativet vaxl
steg8 (seavsnittSt eg 8. S°ka efter phAds i@y .aAmmarsi vi r u s
m-stetdula in varje steg manuell under i

STEG 6. VALJA INSTALLATIONSMA PP

Obs!
Det har steget av installationsguid
installation (se avsnitt Steg5.Va | j a i n s tpanl Isdfidiammnst yp

I det har steget kan du v2&lja en mapp p-
installeras. St andards°kvaagen 2r:

1 <Enhet>\Program Files\Kaspersky Lab\Kaspersky Internet Security
20097 f © r-bit8rsystem.

1 <Enhet>\Program Files (x86)\Kaspersky Lab\Kaspersky Internet
Security 20097 f © r-bitérglsystem.
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Du kan ange en annan maBd 2demrdm vatlt ak ldiec

fo°nstret fo°r wval av mapp eller genom att
falt.

Varning!

Observera att du anger d e n fullstandiga s°%kvageg
manuel | t. S°kvaagen f=r inte °versti
specialtecken.

TrycRN&2gdtar att forts2tta med installation

STEG 7. VALJA
PROGRAMKOMPONENTER F OR
INSTALLATION

Obs! Destt elg®t av installationsguiden
installation (se avsnitt Steg5.V2a | j a i n s tpal Isdfidiamnst yp
Vid en anpassad installation m-ste Idu v?@2|
installera p- datorn. Samtliga progr,amkom

s ° k n i ochguppdateringskomponenter.

Du kan f = hjalp med vilka komponenter S
information om de olika komponemamrraoah V2
informati on om drdomationeri dmfattae én kant deskaivming av
komponenten och hur mycket | edigt utrymme
Om du vill avbryta installationen av n-go
genom att Kklick a p - i konen bredvid komponent e
Komponenten kommer i nt eObsetvdra att ant du avbrijtér! g2 ng
install ationen av en komponent st-r du os}
Om du vill install era en ko mgeoomeatt klick ppnar
p- ikonen bredvid kompoKenpdnentes kommenmatt oc h v
installeras p-~ | okal h-rddi sk

Nar du wvalt vilka komponenter N¥stmmgdka i ns
t |

vi |l -tergn il standardl ileras Svegrcké&om
Rensa.
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STEG 8. SOKA EFTER ANDRA
ANTIVIRUSPROGRAM

I det har steget utfor guiden en s°kni
k t

g
Kaspersky Lab-pr ogr am, som kan st - | konf I i e

n
me

Om virusprogram uppt@pks!| pstdat Purerbgds? 56 me n
de

att avinstallera m innan du forts2tter 1
Du kan valja om du vill ta bort dem autor
nedanf©°r |istan °ver uppt@ckta antivirusprt
Om Kaspersky Labs 7.0-program fin n s me d p - Il i stan °ve
antivirusprogram sparar du programmets ny
anv@dnda samma nyckel fer den aktuella prc
aven att du sparar obj ekt som spanr aftosr i
s?kerhetskopiering. Objekten flyttas auto

versionen och du kan d- s°ka efter dem n?2i

Om du vill ta bort 7.0-versionen automatiskt sparas information om aktiveringen
av pr ogr ammedssedan bndex instafationen av 2009-versionen.

Varning!

Programmet stoder nyckel filer for v
nyckIl ar s om -ersieriemetles tidigare versioner.

TrycRN2gétar att fortsa@tta med installation
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STEG 9. FORBEREDELSER FOR
INSTALLATIONEN

I det har steget slutfors f°%rberedel sern
datorn.

Om du k°r en anpassadSitegt &l.| a/trilgrmaphanestay
sidan 41) rekommenderar vi att du inte avmarkerar Akt i vera Sj2alvfors
installationen under den f ©r st @m modudskyddealteantaitived n e n
aktiveras och om ett fel uppst-=r vid inst
N&r du st atritoanreni nps-t anlyltat r ekommenderar vi

Obs!

Om programmet f F§frrnekt fbWlbrs rddue ta Aktizarak
Sjalvforsvar f .°Omerutan ha Mmarkedata kans&eninstallationen
kers felaktigt eller inte alls.

TrycRNagdtar att forts?2ttlansmed |liandtoanlsifdtlieam
till datorn.

Varning!

Under install ationen bryts p-g-ende
omfattar komponenter for att snappa
avslutade anslutningarna -terst2lls efte

STEG 10. SLUTFORA
INSTALLATIONEN

| fonatsneatl |l ati omhiemns |l ubhf&8&rwohati on om hur i
p- datorn.

I fonstret vi sas t.ex. om det ar rPorcav @ nd
installationen. N&2r datorn startas om °ppt
Om du inte beh°ver startaN2osmfddratatrn ppy

programkonfigurationsguiden.



PROGRAMGRANSSNITT

Programmet har ett enkelldebch?2t 2kapnvPat |
grundl @2ggande funktionerna mer ing-ende.

Ferutom programmet huvudgdptogsaimt tf °F i nvhisc
Outlook, The Bat! och Microsoft Windows Explorer. Med plugin-pr ogr ammet f -
du fler funkti on gratt hanterta agi? konfiglrera Kaspergkly i

Internet Security-k o mponenter fr-n klientprogrammets

| DET HAR AVSNITTET

Il kon i akt..v.i.t.et.s.f.2 .l t et 45
G B NV 2 g S MY it e e e 46
Programmets huvudf. 2. ns.t. el . 48
MEAAEIANARN ...ttt 51
Programmets konf..gur.at.i.ons.f.l.ns.t.er....51

| KON | AKTIVITETSFALT ET

Nar progr ammet installerats visas progr al
Windows.

Denna ikon visar programmets aktuella funktioner. Den visar skyddsstatus och
ettant al grundl 2ggande funktioner som utf?or ¢

Oom i konenRtfaag)ivkors det fullstandiga s
n-gra av dess komponenteln(s()/rmritkooncem viintt)e
skyddskomponenter avaktiverade.
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Programi konen @2ndras beroende p- =tg?rd sc
K_-";'l'SOknin-gostav e
VO T uppdatering av programmets databaser och moduler.
Widatorn m-ste startas om for att uppda

”A'l'ett fel har uppst=-tt i en komponent i

|l konen ger aven -t komst till grundi nst
genv?ags (e awnitet Genv 2 gs menys id4)aath programmets
huvudmeny (se avshittet Pr ogr ammet s puwv sd8amst er

Hegerklicka p- programi konen f°%°r att °©°ppne
Dubbel klicka p - programi konen for att °
Huvudf °npsptnraest al | tSkydld.i avsnittet

Om nyheter fr-=n Kaspersky Lab ar tillg

i
aktivit®wt sDi*dbeltkl i cka p=- i konen f°r att v

GENVAGSMENY

Dukan k®ra grundl 2ggande skydds-tg2rder Vi a
feljande poster:

1 Uppdatering i starta programmodul- och databasuppdateringar och
installera uppdateringarna p- din dat ¢

T Fullst2ndig s°kiipmpp®°Brpyadanhokommpl ett S
fari ga obj ekt p- din dator. Obj ekt p -
|l agringsmedia s°ks.

T Viruss°kwiinjg obj ekt och starta viruss
som standard f1l era oMipaedokumentsoels @m map
postarkiv. Du kah!l ldggahdt elri asbaekdgend
andra objekt som ska skannas.

T N@tverks®°veirwvalmairng i st an Sver upprat
°ppna portar och trafik.



Programgra2nssnitt 47

1 Virtuellt tangentbordi v& x| ar t i || det virtuell a t

1 Kaspersky Internet Security i °ppnarpr ogr ammet s Hsevudf ©°
avsnittPr ogr ammet s Ipuv sHA8amst er

T I'nst@llihPngatt visa och 2@ndra programi
I Aktiveral akti vera programmet . Om du wvill
aktivera programmet . Detta objekt i

programmet inte har aktiverats.
1 Om i visa information om programmet.

T Pausa skydd/ -tenupptf& |l dkyddaktivering
skyddskomponenter i realtid. Detta menyalternati v p-verkar |

uppdatering av programmet el ler Vvirus:¢
1 Bl ockera n?@tivbelrokcskterraaf i kat orns alla n?2-
tilrfalrligt. Om du vi |l att datorn sk
va@ljer du detta alternativ fr-=n snabbr

1 Avslutaist?ang programmet och ta bort pr
minne.

Uppdatering
Fullstandig datorsckning
Yirussokning ...

Matverksdvervakning
Yirtuellt tangentbord

Kaspersky Internet Security
Installningar
Oom

Pausa skydd ...
Blockera natverkstrafik

Avsluta

Bildl: Genva@gsmeny
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ft k°rs n2ar du °pj
gMarkeraiuppgifemom?dg s me ny
med en rapport ol

och forlsoppprsdadmut f

Om en viruss°kningsupp
ar
vill ©°ppna huvudf©onstr

gi
di
et

PROGRAMMETS HUVUDFONS  TER

Programmets huvudf°onster kan delas upp i t

T Den °vre delen av f °nsllaskgdsstatus.sar di n ¢

-
Datorns sakerhet Ioper stor risk att angripas ‘ Atgarda nu

Bild2: Aktuell status p- dataskyddet
Det finns tre meljiga varden for
representeras av en viss farg som p-mi
att din dator skyddas p- r2tetfimftt, C
s2kerhetshot i systeminstal IFRirnmg ®mn a
skadliga program kan aven fer-ldrad
avaktiverade skyddskomponenter, mi nim
utg°ra hot.

De wuppt2ckta s?2ker het shadtaen ttm®*kesetha has
(se bild ovan) f-r du mer information
tas bort.
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T 1 den va@anstra delen av f°nstret finns
for att snabbt komma -t programfunkt
uppdatera uppgifter.

Anti-Malware
System Security
Online Security

Content Fitering

@, scr

Full Scan

Quick Scan

Update

E‘ License

Bild 3: Den va&@nstra delen i huvudfonstr
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T Den hogr a del en av fonstret i nne
programfunktioner som valts i vanstr
konfigurera inst2llningar F9en swemkty
fer viruss°kning, nedladdning av uppds:
v Filer och minne
Sakerhetsniva: Rekommenderad %
Vid upptackk: Yalj 8tgard automatiskk G
v E-post och snabbmeddelanden Stlﬁ%
erstalining
Sakerhetsniva: Rekommenderad
Vid upptéackk: Ya3lj dtqérd automatiskk P
v Webbtrafik ‘l,
Sakerhetsnivd: Rekommenderad SB
Vid upptackk: Yalj 8tqérd automatiskk Raddningsskiva
3 M
2 Obijekk som sdkts/sek Period: 1 minuter
|
0
W Filer och minne W E-post och snabbmeddelanden @ ‘Webbtrafik @ +++4 o
Bild 4: I nformationsdel en av huvudf©°nst
Du kan 2ven anv2nda knappar:
T I'nst2l lihPnYg@apna programmets inst2l |l ni

T Hj 2ifp°r att ©°ppna programmets Hj2lp.

T Uppt 2icfk’tr att °ppna en |lista °ver skad
n-gon komponent el |
pr ogr amkstatisiki ng s

1 Rapporter ¥ f °r aad t | ivdtsan °ver handel ser
programk®rning.

T Supporti f°r att ©°ppna informationsfonstr

Kaspersky Labs informationsresurser, inklusive webbsidan med teknisk
support och forumet.

erHa2 r s©° kninmgs - tagWw
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Obs!

Du kan 2ven 2ndra peogreaarmmetast tut
grafik och f2argscheman.

M EDDELANDEN

Om det wuppst-r en h@ndel se n¥redplred amalrame tp
skar men ovanfor programi konen i Akti vi
aktivitetsfaldt.

Beroende p- hurt uvaellllvaarhangd edlesnenak®r f°r dat
f- f°ljande typer av meddel anden:

T Larm: En kritisk h2&ndelse har intraffat
el ler en farlig aktivitet har uppt?2ckt
omedel bart .t ®esn &®irsesmirngar 23r r°da.

1 Varning! En potentiellt farlig h2ndel se |
filer el l er mi sstankt aktivitet har

instruera programmet beroende p- hur
Den h@nssawteeringar 2r gul a.

1 Obs! Dessa aviseringar ger information omicke-k r i t i ska h2ndel s
har typen omfattar aviséminedhad | ssd6ml &r
I nformationsaviseringar 2r gr°na.

PROGRAMMETS
KONFIGURATIONSFONSTE R

Fenstretgmanri msrto2 Il | ni ngar kan °ppnas fran
(se avsnittet Genv 2 gs penysidBaeller genv?2 gs (se mysnitt

Genvangsopmenyddan Kl ilnskal Ipmh hgatr upp i huvud
for att °ppna fonstret el l er valj mot s

genvagsmeny.
Konfigurationsf®nstret best-r av tv- del ar

T Den v&nstra delen ger =-tkomst ti-I| pr
uppgifter, uppdateringsuppgifter o.s.v.
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1

den hogr a
komponenten

del
el

en

er

av fonstret inneh-11

uppgi fter i den



KOMMA IGANG

Ett av de viktigaste m-len f©or Kasper sky
konfigureranagl feérnatli v i Kaspersky I nter
oerfarna datoranv2ndare skydda datorn dir e
|l @gga ner tid p=- konfigurationer.

For att du I 21t ska kunna konfigurera,
konfigurationsni v -er na i Startkonfigurationsgui c
programmet 2r installerat. Genom att folj
programmet, konfigurera inst?2llningarna f

begr2ansa —-tkomst tislehopdogcammet °madahdr a

Datorn kan smittas med skadliga program i
en s°kning for att u p p(ge 2aeskith V isrkuasdsl °pkgnai ngr
sidan 56).

Somett resultat av det skadliga programmet
p - datorn var a skadade. Ko r s2kerhetsar
s-rbarheter i det installerade pr o-gr amme
inst2llningarna.

Programdatabaserna i instal | ati onspaketet ar troligtuvi

programmet (se sidan 55) om detta inte redan gjorts av konfigurationsguiden
eller omedelbart efter programinstallationen.

Skr2ppostskyddet som ing-n Bj] pPrwlgtrnasde uk
som identifierar o°nskade meddel anden. St
skr2ppost f°r att konfigurera s- att komp«

Nar -tg2rderna so
Anv@d nd® k8r het shant &
Sakerhetspanséldang

m beskrivits ovan har s
Prnopgguiutem®r dera dators
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| DET HAR AVSNITTET

V2 ja Na el KS YD 54
Uppdatera ProgramiMel .........oocueeeeiirererireee e et e s e e e e s snreeessreeessneeeens 55
SaKker het.s.anal .y S 55
SO Ka ef Lol Mald i UoS e 56
HANTEIA TICENS. ... e 57

Prenumeration p- aut oma.t.i.s.k..l..c.e.n.s.f.58r

Delta i Kaspersky Security NEtWOIK...........ccoiuiiiiiiiiieiiiiee e 60
Sakerhet shant. e il ng s 61
Pausa SKYAd........ooiiiiiiieiie e 63

V ALJA NATVERKSTYP

Nar install ationen slutpb9gens danakwnser a
ndtverksanbé uems higlada n2tverksanslutningar
reglerar de till-tna n2tverksaktiviteterns

Om du valijer interaktivt | 2ge for Kasp
meddel ande varje gutnmi req wBy vvedrlkjsern ssit at us
ndtverk i meddel andef°nstret:

T All mdnna heékxwverk -tkomst till datorn
-tkomst till all mnna mappRennastatus s kr i
rekommenderas f°r Internetanslutningar

T Lokala n2twver komst till all mnna mappar
till -ts. Denna status rekommenderas f
foretagsn@tverKk).

T Tillfoerlitliiadd andtkwearvk teter till -ts.
denna status tmtrhdehsolut s2kra o
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j e n2tverksstatus omfattas av en upp
verksaktivitete a. Du kan vid ett sen:
Il del as en anslu ing n&r det identifierl

a
a

35 <
—_—— =

rn
i tn

U PPDATERA PROGRAMMET

Varning!

Du m-ste ha en Internetanslutning f°
Security.

Kaspersky Internet Security har databaser
som of t a forekommer i skr@2ppostmeddel a
n&tver ks angr egmapmet inétalleras kan databaserna dock vara
for-ldrade eftersom Kaspersky Lab wuppdate
fortl°pande.

Du kan valj a hur uppdateringsuppgi f
programinstall ationsguiden k°rskylnfmenh st an
Security automati skt om det finns wuppdate
det finns nya uppdateringar p- servrarna |
och installera dem i dolt | 2ge.

Du beor kontrollera att d a t uppdatdray Khsperdsky 2 r  a k
Internet Security omedelbart efter installationen.

4 S- h&r wuppdaterar du Kaspersky Internet
1. ¥ppna programmets huvudfonster.
2. V@2 Ugpdaterat i 'l v&nster i f°nstret.

3. Tr y c Istarpauppdatering.

SAKERHETSANALYS

Systemf e | och skadliga program kan |l eda til
Program som installerats p- datorn kan de:
utnyttjas av inkr2ktare f°r att skada dat
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For att uppt&cka och undanr ° jkeanmendedrana S

Kaspersky Lab &® kerdhetospamnagtry s gwi drear i nst
programmet . S2kerhetsanal ysguiden s°%ker €
programmen och efter skador och avvikelser i operativsystemets och

webbl 2sarens inst2llningar.

4 S- h?&r startar du guiden:
1. ¥ppna programmets huvudfonster.
2. Till va&anster iSyfstresansrPe&terwhd®ltj er du

3. StataS2 ker hetsanal ys

SOKA EFTER VIRUS

Utveckl are av skadliga program g°r allt f
derasprogram.D2r f °dekawara sv-rt att uppt2cka sl

Nar Kaspersky I nternet Security har in

Snabbs°lanitmgnati skt p- datorn. Programmet

skadliga program i objektmetsgtant. | 2 ses i n vi
aspersky Labs specialister relfFfoammen deda g
°kning

A

S- h&r startar/stoppar du en viruss®°kniri
1. ¥ppna programmets huvudfonster.

2.1 den vanstra del en S%knfiffgdtrsett ndidd
s°kn,iSmembbsfgkni

3. Kl i ck&t apr-t a sf°krniantgt p-b°rja s°kninger
stoppa k°rningen av uSppgipfat esnfhnédam ynogk e r
uppgi ften k°rs.
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HANTERA LICENS

Det kr2avs en |licensnyckel for att progr a
programmet. Pr ogr ammet kan anv&ndas fr-n ink®°p
installerats.

Om det saknas en |licensnyckel el ler om en
uppdatering. Inga nya uppdateringar laddas ner.

Om en testversion har aktiverats efter att testperioden | ° pt ut fungc¢
programmet.

Nar | icensnyckeln [ °pt wut forts22tter prog
kommer att wuppdateras. Precis som ridigar
och anva@nda skyddsfunktioner nar,sommfanmns enda :
installerade innan |icensen | °%°pte wut. Vi
virus som uppkommit efter att |licensen f°f
Om du vill skydda datorn fr-=n nya virus
programnyckel n. Tv = vgcketn i hAper pubagrfa
meddel ande om dett a. Ett mot svarande medd

programmet startas.

Information om den aktuella nyckeln visas under Licens i programmets
huvudf °nst-©Oy typ (koyroeksiell, kommersiell med prenumeration,

kommersiell me d skyddsprenumerati on, t es:
nyckeln kan ha installerats, nyckelns f©or
av prenumerati onen. I nf ormati on onmen nycke

kommersiell licens med prenumeration eller kommersiell licens med
skyddsprenumeration har installerats ( se avsni tt P raetomatisle r at i o
licensfornyB8).se p- sidan

Kl'ick&i a |l icensavt al ffer falt ¢t a°npvpPnad ap e 0
Il icensavt allabortKlPircla tpta momtl ient amryckel f
S- h&r k°per eller f°rnyar du en nyckel
1. K°pa en ny nyckel. Det gR° p dlui(ageennso m
programmet inte aktiverats) eller F° r ny a .|Webbsidas som
°ppnas inneh-l1ler information om hur
Kaspersky Labs onl inebuti k eller via f°ret:
koper progr ammet p - I nternet skick:
aktiveringskod tlldene-post adress som angetts i b e

s- snart betalningen inkommit.
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2. I nstallera nyckelm.atDe ttIngydiekaadycketd e n
Licens.avsnittet i programmets huvudf©onst
Aktiveringf r = n programmebs ®uaudamengktiver.i

Obst Kaspersky Lab har ofta rabatterbj
special er bjudanden p - Kaspersky Lab
ProdukterA F°r s@l jning och specialerbjudan

PRENUMERATION PA AUTO MATISK
LICENSFORNYELSE

Nar du anv®nder prenumerationen f°r att fornya licensen kontaktas
aktiveringsservern automatiskt av programmet under vissa tidsintervaller s- att
licensen ska vara giltig under hela prenumerationsperioden.

Om den befintliga nyckeln [ °pt ut s%ker
uppdaterad nyckel p- servern med bakgrun
nyckel identifieras laddas den ner och installeras med den tidigare nyckelns

ers2ttningsl 2ge. P- s- s2tt f°%rnyas | icen
perioden for automati sk l'icensf°rnyel se
manuellt. Under perioden d- manuell l'icensfOorr

anva@nda programmets funktioheépt N¥r odéanlh

inte har f°rnyats upph©r hamtningen av das
l'icens med prenumeration), och datorn sk
Il icens me d skyddsprenumeration). Sag upr
|l i censsfee rqqgedm att kontakta den onlinebut
fr-n.
Varning!

Om programmet redan har aktiverats m
med en prenumerationsnyckel (en skyddsprenumerationsnyckel). Om du vill
anvanda den kommer serail & mystke | nd
prenumerationsnyckeln och aktivera programmet igen med aktiveringskoden
som du fick n@r du k°pte den kommer si

Prenumerationens status 2r f©°ljande:

1. Skadad: Beg?ar an om aktivering av prenum
bearbetats ( d e t kan ta en stund att bear be
Kaspersky I nternet Security arbetar i
prenumer ationsbeg?2ran inte har bearbet
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meddel ande om dett a. | s-danav f all
programmets databaser (for Kkommersi el
Il i ksom skyddet av datorn (for K «
skyddsprenumeration).

2. Aktivering: Pr enumer ation f°r automatisk 1|ic
for en obegr@nsad t ied s\se r tidgperiod el | er
(prenumerationens forfallodatum har ar

3. Fornyacenumerationen har f°rnyats auto
obegr&ansad tidsperiod (inget datum h
tidsperiod (prenumeratiotslens forfall oc

4. Fel: F°rnyelsen av prenumerationen miss

5, L°pt: Puttnumer ati onsperioden har I °pt
aktiveringskod eller f°rnya prenumer a
onlinebutik som du k°pt programmet fr -

6. Avslutad prenumeration: Avsluta pr enumer ati onen p - a
prenumerationsf®rnyel se.

7. Uppdater iiMygckelPwsfor prenumerationsfor
anledning inte mottagits i tid. Anva2Rdr nya prenumerati on
fer att f°rnya prenumerationen.

Prenumer ati onen kf&rlakatn®drei stev as staatusl @2gen
licens med skyddsprenumeration):

T Avbr.°tBRrenumerati onen for den aut omat
avbrutits (prenumerationens ut g-nq
prenumerationens inte | 2&ngre 2ar gilti

f iteruppPrenoges ati onen f°r den automati sk:
-terupptagits (prenumerationens utg-ng¢

Om b-de prenumerationens giltighetsperio
f°rnyas manuel |t har | °pt Lupt) (wWt-eettuder a
meddel ande om detta och f°rs®ken att h?amt
upphor. Al | a programmet s funktioner bej
programdatabaser (for kommersiell Il icens
databaser uppdateras inte ochdatorns s kydd wupph°r (f°r komme
skyddsprenumeration).
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Om J|licensen av n-gon anledning inie for
Uppdateri)ng ktri2ddvs(t. ex. om datorn inte va
Il icensen kunde f °r najusehmgnuellt.k akhl ideuk & °ir nsy-ad asn
FPrnya pr enumer lagen updateringaay pregrammets databaser

sker ferran prenumerationen av Kaspersky
kommersiell Il icens med prenumeration), da
licens med skyddsprenumeration).

Nar du prenumererar kan du lienteanwnxsnadl er
aktiveringskoder f°r att f°rnya |licensen.
ndr prenumerationsperioden hialr® d) put ut (pt
Varning!

Observera att om du anva2nder prenumen
installerar om programmet p- datorn,

med aktiveringskoden du fick n2r du K

DELTA1 KASPERSKY SECURITY
N ETWORK

M-nga nya hot dyker varje dag upp °ver he
anvanjddanstt en Kaspersky Security Network, |
hottyper, var de kommer iifr-n och hur de I

Om du anvander Kaspersky Security Networl
Kaspersky Lab:

1 En unik identifierare som tilldelats din dat or fr-=n progr
Il dentifieraren karakteriserar maskinv
inneh-ller inte n-gon annan informati

T I'nformation om hot som uppt@ckts av p
och inneh=l | beror p- velken typ av hce

1 Systeminformation: operativsystemets version, installerade service
pack, nedl addningsbara tj2anster- och
postklientversioner, webbl2asartill2agg

Internet Security som installerats.
Kaspersky Security Network samlar in mer statistik, bl.a. information om:

T k°rbara filer och signerade program s
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T program som k°rs p- datorn.

Statistiken skickas s= snart programmet uj

Varning!

Kaspersky Lab garanterar att Kaspersky Security Network inte samlar in eller
di stribuerar n-gra personuppgifter.

4 S- h&r konfigurerar du inst2llningarna f
1. ¥ppna f°nstret f°r programinst?@l |l ninge:e
2. V@ Fgedbackt i | I v&@nster i fo°nstret.

3. Markera Jag godtar att delta i Kaspersky Security Network f © r att
bekrafta att du vill del t Markera Bags per s
godt ar att skicka in ut°kad statisti
Security Network f © r att bekr2afta ditt samty
skickas.

SAKERHETSHANTERING

Om problem uppsta-ar med dataskyddet Vi sas
under skyddsstatus genom att f2argen 2andr e
d2r i konen visas. Om det finns problem i
du -~tg2rdar dem omedel bart.

e e e e e e et o e e e,
Datorns sakerhet loper stor risk att angripas ' Atgarda nu

Bild5: Aktuell status p- dataskyddet
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Du kan visa listan ©°ver problem som u
eventuel |l a | ° sStatus (p&bildempneda) sdmk @ ppnas ge
k1l i cka p_t gl?2 ndisehiden ovan).

ppst
nom

Skyddsstatus - Kaspersky Internet Security 2009

Kaspersky

Internet Security 2009 Skydd har avaktiverats

Status | Hot som upptackts | Statistik |

T, Skydd har avaktiverats
atorskyddet har avaktiverats. Information om datorn kan smittas, skadas eller stjalas. Vi rekommenderar att du aktiverar
d.

A\, Sjalvforsvar har avaktiverats
Sjalvforsvar blockerar Férsck frn andra program att andra filerna och registernycklarna som skapats under installationen av
Kaspersky Internet Security, Funktionen &r avaktiverad och programmet kan darfér bli funktionsodugligt. Vi rekommenderar att du
aktiverar Sjalvfarsvar,

Bildé: L°sa s2kerhetsproblem

P- den h2&r fliken visas e Problemen tprioritefas er ak
enligt f°ljande: Ferst visas de allvarligdg
statusikon, sedan de mindre viktiga med gul statusikon och sist

informationsmeddel anden, Vi | k eEn detadjepad e s e n t
beskrivninglfehr vvarajse ogrholfven | @2mpliga -t

§ Eliminera omedelbart. Genom att anva@nda motsvar
du -tg&%rda problemet, vilket wvi rekomr
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T Senarel2gg .elOmi dat i oanv n-gon anl edni
undanr®ja probl emeduomebeytbar+t g&r den
den senare. DTlrjy c me dpderh amdie vi | | senar
-tg2rden.

Observera att detta alternativ inte
Bl and s-dana problem finns bl . a. sk ad
inte desinficerats, en eller flera komponenter som kraschar eller

skadade programfiler.

Markera rutan Visa dolda meddelanden om du vill att dolda meddelanden ska
vi sas i den all m2dnna | istan igen.

PAUSA SKYDD

N2 r du pausar skyddet st 2 navsunderleh aiss s k y dd
tidsperiod.

4 S- h?r pausar du datorns skydd:

1. V@& | Rausa skydd i programmets g e nv @ g s m(gen yvsnitt
Genvagspre nyda).an

2. 1 f °rPausasafdds om ©°ppnas valjer du en tic
skyddet ska aktiveras igen:

1 | <tidsintervall> 7 skyddet kommer att aktiveras under denna tid
senare. Anv&&nd den nedrullningsbara m
tidsintervall.

1 Efter omstart i Skyddet aktiveras nar syste
(f°rutsatt atti psoPyrlatmme+s &tt start s

1 Manuellt T skyddet aktiveras endast vid manuell omstart. Om du
vi ol aktivera skyddet valjer du jte
genvagsmeny.

Nar du avaktiverar skyddet til | fabetl i gt
indikeras genom:

T Inaktiva (nedtonade) namn for de av
avsnittet Skydd i huvudfonstret.
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T I nakt iprograngkon(3e avsnittl k on i akphvisdgaaf 21 t
systempanelen.
f ROd statusi kon och panel i programmets

Om nya n2tverksanslutning har wuppr2ttats ¢
visas en avisering om att anslutningarna avbrutits.



KONTROLLERA PROGRAM -
INSTALLNINGARNA

Nar du har instaddteratt oghodkroamilgamedu an
och dess modi fieringar for att kontrolle
korrekt. D u m-st e utf°ra separata test for d
-protokollen.

| DET HAR AVSNITTET

Testviruset EICAR och dess modifieringar .........ccccoevveveeriiiee e 65
Testa HTTP-trafikSKyddet ..........ooiiieiiiieee e 68
Testa SMTP-trafikskyddet ...........c.eveiiiiiiiii e 69
Kontroll av Fil Antivirus-i n st 2 |..L.0.0.0.G.@.f e 70
Kontrollera uppgiftsi nst 21 | fn9 m gwir mwas..s.2.k.n.i.n.g............ 70
Kontrollera inst2llningadt.na..f.o.r..s.kyTdlc

TESTVIRUSET EICAR OCH DESS
MODIFIERINGAR

Det har testvirus CICANMBEQCAR (Eurgpeiskk il m$ 5i tawt et
antivirusforskning) f°r test av antivirusj|

Testviruset R I NTE ETT VI RUS. Det i nneh
datorn.De fl esta antivirusprodukter behandl ar

Varning!

Anva&@nd aldrigrraktigaesvaraom &ntivirusg
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Du kan | adda ner detta " EIEARtsofficielaviemsidar - n o1
p —http://www.eicar.org/anti_virus_test file.htm.

Obs!

Innandul addar ner filen m-ste du avakti
filen anti_virus_test flehtmsom et t smittat obj ekt -
protokoll.

T2 nk p - att aktivera antivirusskydd
testviruset.

Filerna s om | add a tEECARAvelbplatéen +#dentifieras som smittade
obj ekt som i nnehinte kaa desieficdrasoic hu ®r ®gma mme t
°nskade -tg2rder f°r s-dana objekt.

Du kan ocks- modifiera standardtesntetvir use
fungerar mot andra typer av filer. Du modifierar standardtestviruset genom att

l @gga till ett av [Bkapd nodifierade testvirusfieegedom n n e d
att anv?andallenhgpértextraedigeraeextex. Anteckningar, UltraEdit32

m.fl.

Varning!

Det g-r endast att anvirakstder umedi ff
antivirusprogrammet fungerar korrektom virusdatabaserna uppdaterades den 24
oktober 2003 eller senare (oktober 2003, kumulativa uppdateringar).

Den f°rsta kodktmeen denmrefix som m-ste |
str2ngen f°r et tl stean daanrddrtae sktovliurmnunse.n Vv i s a s
mejliga statusvarden som progr ammet kan
s°kresultaten. | den tr edjoen hlkk plogramme&tn vi s
bearbetar objekt med angiven status. Obse
utf°rs f°r objekten beror p- inst@llningart
Near du lagt till prefixet till testviruse:!

t.ex.: eicar_dele.com. Tilldela alla modifierade testvirus liknande namn.
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Tabell 6. Modifieringar av testvirus.

Prefix Objektstatus Bear betningsinfo
objekt

Inget prefix, Smittad. Programmet identifierar objektet

standardtest- Smittade objekt som ett virus som inte kan

virus inneh=-11d=emnm desinficeras.
kant er ug-r
att desinficera. Det uppstod ett

desinficera obje
icke-desinficerbara virus kommer
att utfeoras.

CORRIi Skadad: Programmet kunde
men inte s°ka i
objektet 2r skad
kan t.ex. vara skadad eller
filformatet ogiltigt). Informationen
om objektbearbetning finns i
rapporten om programdriften.

WARNI Mi sst.2nkt Objektet klassificerades som
Mi sst2ankt. mi sst2nkt vid de
inneh =1 | er kodanal ysen. Nar
okant wvi uppt2cktes inneh
att desinficera. databaser med hotsignaturer inte

n-gon beskrivnin
objektet ska behandlas. Du f =1
meddel ande n2ar e
uppt2cks.

SUSPI Mi sst.2nkt Programmet uppt?
Mi sst2nkt. dQobjektkoden °ver
inneh-Il1er nmedkod fr-n etN2rk?
kod fr-n ettlobjektet upptack
Det g-r i nt e programmets databaser med
desinficera. hotsignaturer in

beskrivning feor
ska behandlas.Du f =-r et
meddel ande n2r e
uppt2cks.
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Prefix Objektstatus Bearbetningsinfo
objekt

ERROi Fel wvid:s©°kn Ettfelsomuppstod n23r ob
s°ktes. Programm
-tkomst till obj
inte fullst2andig

ett flervolymsarkiv) eller det finns
ingen anslutning till det (om
objektet som s°k
ndatverksenhet) .
funktionsrapporten hittar du
information om att objektet har

bearbetats.
CURET Smittad. Objektet inneh-l
Smittad. Objektet kan desinficeras. Programmet
i nneh=11 er Kk desinficerar objektet. Texten i
kant @&+r uat t| virusetsstomme byts ut mot ordet
desinficera. CURE.Du f -~r ett me

ett s-dant obj ek

DELE; Smittad. Programmet identifierar objektet
Smittad. Objektet som ett icke-desinficerbart virus.
inneh-1l1er K
ként Det ug-r Detuppstod ett fe
att desinficera. desinficera obje

icke-desinficerbara virus kommer
att utforas.

Du f-r ett medde
s-dant obj ekt wup

TESTA HTTP -TRAFIKSKYDDET

4 G°r s-=- h2ar fo°or att kontroll @r daoat ©© veirf @ ¢
via HTTP-protokoll:

Du kan ladda ner testvirusetf r = n or gani sati onen EI CAR:
p —http://www.eicar.org/anti_virus_test file.htm.

Nar du f °r s© k eestviragsét kominex Hadpersky kternet Security att
uppt&cka det h2r objektet, identifiera de
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desinficera och wutfo°ora de-thr atigRir s tsIm nann
objekt med denna status. Som standard avbryts anslutningen till webbplatsen

ndr du f°rs°ker att |l adda ner testviruset
d2r det st-r att objektet &r smittat med t

TESTA SMTP -TRAFIKSKYDDET

ka virus i datTRpt o ® onknalr nams.
em som anva&@nder samma protol

Obs!

Vi rekommenderar att du testar hur Kaspersky Internet Security hanterar
ing-ende ochposigmeddel eenden, b-de va
och bifogade f i |l er . Om du vill testa om
kopierar du texten i standardtestviruset eller det modifierade viruset till
meddelandetexten.

4 Testa uppt2ckt-dav asitr @snmar SMTP

1. Skapa ett meddelande med oformaterad text med en e-postklient som

ar installerad p=- datorn.

Obs!

Meddel anden som inneh=ller test v
skapade i rtf- eller html-format.

2. Kopiera texten fr-n standardtestvirus:é
berjan av meddel andkil e®bmernbéeholghlher
3. Skicka meddel andet til]l administrat?©ore

Programmet hittar objektet, identifierar det som smittat och blockerar e-
postmeddelandet.
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KONTROLL AV FIL ANTIVIRUS -
INSTALLNINGAR

4 S- h2&r kontroll er-fonfigdat i @omeli B r Aktoirviekt s

1. Skapa en mapp p- h=rddi tegvwuset somldu kopi e
laddat ner och det modifierade testviruset du skapat till mappen.

2. Kontrollera att alla h2ndelser | oggas
om obj ekt som i mtegrsu®nkdt savi feenonmh apgr as

3. Ker testviruset eller en av de modi fi ¢
Fil Antivirus f-ngar upp anropet att kor
-tg2rden som angetts i inst2llningarna f2°
védlemafhtg@rder som ska utforas f°r de ob
fullst2ndig kontroll av komponentens funkt

Du kan visa resul+-agémdehri Fklomponhiewnit eans

K ONTROLLERA UPPGIFTS -
INSTALLNINGARNA FOR
VIRUSSOKNING

4 S- h2r kontrollerar du om viruss®kningsu

1. Skapa en mapp p-~ h=rddi tegvwuset somldu kopi e
laddat ner och det modifierade testviruset du skapat till mappen.

2. Skapa en ny viruss®°kningsuppgift. Sor
som i nneh-I1ler upps2ttningen med testyv
3. Kontrollera att alla h2ndelser | oggas
om objekt som inte s°kts igenom p- gr

4. K°r viruss©°kningsuppgiften.
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Nar s°kningsuppgiftensa@amrangetfts8rs wppdr @i
ndr misst2nkta eller smittade objekt uppt
objekten som uppta@ckts kan du wutf°ra en f
-tgdrd

Du kan Vi sa full standig aiinfkonpamenterso n or

-tg2rdsrapport.

K ONTROLLERA INSTALLNI NGARNA
FOR SKYDDET MOT SKRA  PPOST

Du kan anv2nda ett testmeddel ande (som id
testa skyddet mot skr2ppost.

Texten i testmeddel andet m-ste inneh=l1la f
Spam is bad do not send it

datorn s

N2r meddel andet har mottagits p=
ch wutfor ar

meddel andet skr2ppostsstatus o
objekt.



RIKTLINJER FOR
KASPERSKY SECURITY
NETWORKS
DATAINSAMLING

INTRODUKTION

L S DET H R DOKUMENTET NOGGRANT. DET I N
| NFORMATI ON SOM DU B¥R K NNA TILL I NNAN
ANV NDA Vi RA TJ NSTER OCH PROGRAMVAROR. O
ATT ANV NDA KASPERSKY LABS PROGRAMVARA
ANSES DU HA GODTAGIT DESSA RIKTLINJER F¥R KASPERSKY L/

DATAI NSAMLI NG. Vi ferbeh-l1ler oS s reatter
datainsamling n&r som helst genom att pub
Kontrollera versionsdatum nedan f°r att f
sedandu senast granskade dem. Om du forts?
Kaspersky Labs tj2nster efter att riktlhir
och publicerats inneb?2r att du godtar 2andr

Kaspersky Lab och dess dott e ¢?KagpérskglLalh)k al | a:
har skapat dessa riktlinjer f©°r datainsaml
datainsamlingen och spridni nge-¥irustochl | @ mp e
Kaspersky Internet Security.

Kaspersky Lab

Fer Kaspersky L ahlunnage saimdiga kandeken brg gervieetodch  k

Vi respekterar s2rskilt era synpunkter or
fr-gor kring hur Kaspersky Security Net wol
Darfor har vi tagit fr aningenessnssiyr Kaspdrsky i nj er
Security Network (Ri kt | i nj er f ° rllerdRiktlijér)ns aml i ng
Dessa riktlinjer f©°r datainsamling innehn-

om hur vi behandlar datainsamlingen. Vi har delat upp riktlinjerna mellan stora

processer och omr-den s- att du snabbt sk
rel evant for di g. Vi har tagit fram de h
behov och f°rva@ntningar p- alla m°jliga s

uppgifter.
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Ali nf ormation samlas in av Kaspersky Lab.
de har riktlinjerna om dat aipost atithl i ng
support@kaspersky.com.

Vad @r Kaspersky Security Network?

Tj2nstenr skkyspSecurity Netwoakvintdare Khspeil
va@rl den hj2lpa till att identifiera och s
nya s2kerhetsrisker for din dator. Fer af
der as kallor, 2dadhl af %rmr odukt er°nrabs s@kerhet
Kaspersky Security Net wah frogranminformationaomd s @ k
potentiella s@kerhetsrisker p- datorn. I n
Lab for lafalrymati onen i nne hd, lidentifierbar g e n p
information om anv&ndaren utan anv&nds en
forbattra s2kerhetsprodukterna och for a
skadliga hot och virus. Om personliga anv
°verfo°ras, hbehyldldearr Kcaspersky Lab dessa i
riktlinjerna f°r datainsamlingen

Genom att delta i Kaspersky Security Network kan du och andra Kaspersky Lab-
anva@ndare fr-n hela va&arlden bidra till en

Juridiska fr=-gor
Kasper s k' y Security Net wor k k an

I
eftersom n2tverkets tj2nster ka
Kaspersky Lab kommer att avsl ©j

yda under
n anvaandas
a personli

till-tande omerl,agelnl esr- okmm 2det sker i goc
nedvandigt f°r att unders®°ka eller skydda
Labs g2ster, bes®kar e, samarbetsf°retag,
drabbas av. I °verensst 2 mmeiorslan lagardom ov ann
uppgifter och information som samlats ihop av Kaspersky Security Network

variera i olika I 2nder. Viss personlig id:

och dess medl emsstater a r -cirektivenmpagskende s und
personuppgifter, sekretess och elektronisk kommunikation, inklusive men inte

begr2nsat till direktiv 2002/58/EG fr-n E
r-det den 12 juli 2002 med avseende p- b
integritetsskydd i den elektroniska kommunikationssektorn och direktiv 95/46/EG

fr-n Europaparl|l amentet och Europeiska uni
avseende p- bearbetning av personuppgi ft
sti

uppgi fter och den efterfoljande Isag
medlemsstater, Europeiska kommissionens beslut 497/2001/EC om
standardavtal skl ausul er (persondat a °ver
efterf°ljande | agstiftningen som antagits

Kaspersky Security Networ& BB&rm°wecaeam?dhd:
insamling av den ovann?2mnda informationen
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informati on, i synnerhet f°r anvandning a
I nt er net agnovdPknPdfleee dl emsst ater och andra |°¢
en godk®nnandeprocedur) el ler avboj a (all
anva@ndning av dessa uppgifter och/eller ©°\

Lab kan kr@avas av | aguppr@atth--!
h-11antwi Sisepkasoinhfi gr mmaltei on t il |
pra2atth-Il1ande myndi gheter el l er
h-11la denna information vid mo t

Lab kan aven t i |llahgaunpdparh®-tltlha- | |
er for att skydda dess egendom
i den utstr2ckning detta 2r till-

eterna m-ste tillk&nnage medl emsl| 2
g2l l andegeHBUanpe dil emeos satweman | nfor mat|
nagivanden ska finnas tillg2nglig |
H MTAD | NFORMATI ON

Uppgifter som samlas in

Tj2nsten Kaspersky Security Net wor k s a ml
ut°kade data esmkemhenmnsiiedhkear fO°r dbBet orn t

insamlade uppgifterna omfattar:

K&rndat a

1 information om datorns maskin- och programvara, inklusive installerade

operativsystem och service pack, ker
Internet Explorer-t iglgl,?2 utskriftstill2ggdg, | 2Wignd
nedl addade programfiler, aktiva st a
kontr ol | pach etisterpasterrIB-adr esser , we bbl 2s a
postklienter och ver si ongmduktemesom f ©r I
vanligen i nte 2r personligt identifierbar:

M ett unikt ID som genereras av Kaspersky Lab-pr odukt en for
identifiera enskilda maskiner utan at
inte inneh-ller n-gon personlig inforr

T information om st at usldkoch uppgiffted@nt adlar ns v

filer och aktiviteter som misstanks
datum/tid f°r wuppt?2ckt, namn/ s°kv?a&gar
och port for ndatverksattacker, namn ¢
skadlig programvara). Obser ver a att de ovann?2mnd

uppgifterna inte inneh=-ller personli gt
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Ut °kade dat a

1 Information om digitalt signerade program som laddats ner av
anva@ndaren (webbadress, filstorl ek, ur

T I nfor mat i ona poognam k($torldk,a attribut, skapandedatum,
information om PE-headers, region, namn, plats och vilket
kompri meringsverktyg som anv?aants).

S2kra ©°verf°oring och |l agring av uppgifter
Kaspersky Lab anser att det 2r vi kbengt at"
insamlade informationen | agras p- datorse
-t komst Kaspersky Lab har s@kra datan2tyv
for b r a-nodcvh® glgssenor dsskydd Kaspersky Lab
s2kerhetst ekmadd&eduroecrh f°r att skydda info
fr-n hot , t. ex. obeh°rig -t komst och anv
s2kerhetspolicy granskas periodvis och
auktoriserade personer harmlarinkaspessky Labi | | i 1
garanterar att informationen behandl as s?2|
Dessv2rre kan man inte garantera att ©°ver:
Vi str2var efter att skydda inftoemaft9rondat
som °verfors tild]l 0SS el l er fr-=n wv=-ra p

begr2nsningar Kaspersky Security Network.
risk.

Uppgifter som samlas i n Kk aservrroch Kdsferskys t i |
Lab har tagit nedvandiga forsiktighets-t
insamlade informationen, om den ©°verfors,
insamlade wuppgifter konfidentiellt. I nfor
s2kerhetsprotedat agsroecdtl er avseende skydd
konfidentiell information. N2 r insaml ade
| agras de p- en server med fysiska och el
brukligt i branschen, iggnikgs-0 6 P s enamddpdodc a
och el ektroni ska brandv2ggar som ut form
fjarr-tkomst till Kaspersky Lab. Uppgi fte
Net work t2cks av de har ri ktlinjerna och
me pgpken i andra jurisdiktioner och | 2ander d
p- Kaspersky Lab 2ar medvetna om v-ra s?2k
endast tillg2nglig f°r de ansta&llda som b
Ingen lagrad information kan kopplas samman med personligt identifierbar

i nformati on. Kaspersky Lab samk®°r inte u
Security Network med andra uppagifter, kontaktlistor eller

prenumerationsinformation som saml angs i n

eller liknande syften.
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ANV NDA | NSAMLADE UPPGI FTER
S- h&r anvands din personliga information

er for att
r, L&ébo r att
i ga bet eer

I nternet h

Reja information till tredje part

ky Lab kan avsna%ji@ani msnandndtjidnnfst
@atth-I1lande myndighet kr2&ver detta
d en st2mning eller annan juri
Vi m-ste g°ra dete$Rriaet eppsty
a r2ttsliga f°rfaranden eller v
ks- avsl®°ja personlig identifie
t avsl°jandet 2r n°a@w@wniddtga f2tt
r mo t n-gon som Kkra@anker dessa ri
f°retaget, eller f°r att skydda v-ra anv?
under konfidentialitets- och licensvillkoren med vissa tredje parter som

samarbeta r med o0ss i fr-ga om utveckling, dr
Security Network. For att framja medvet
I nternets2kerhetsrisker kan Kaspersky La
forskningsorganisationer och andra | ever ant °rer av s2kerh
Kaspersky Lab kan ocks- anv&nda statistik
att s°ka efter och publicera rapporter om

S XSS OT O

e
b
e

Tillg2ngliga val

Det ar frivildl

i gt att d elk. D& kan aktiKemasqele r s k' y
avaktivera tj2n
a

sten Kaspersky Security N
feedbackinst?2l|l |l ni ngar na -produtens r alteriétvsida.e r s k y
Observera dock att om du skulle v2&alja att
viinte kan tillhandah=-lla vissa av tj2nster

samlas in.

N&r serviceperi odemr d®uk tkears pfe°r rsfkayl ILiatb k an
Kaspersky Lab-programvaran fortfarande fungera men informationen kommer
i nt e | 2kichas automatigkt tilsKaspersky Lab.

Vi forbeh=l1ler 0ss @ven r&tten att i sal |
anva@ndare f°r att informera om s2rskilda °
att anv2nda v-ra tja@nsteirllsomVidef %1 lde lg-alrlee
réetten att kontakta dig om vi ar tvungn.
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domstol sprocess eller om det har skett en
garant-el Il er ink°psvill kor.

Kaspersky Lab beh-lleétedeemavi 2ttivglsetaerf
kontakta dig av r2ttsliga sk?@l el ler s k@
rattigheter ger 0ss inte ratt att kont al
befintliga tj2nster om du haavdésstsdrterat t f -
kommuni kation 2r ovanlig.

DATAINSAMLINGT RELATERADE FRj GOR OCH KLAGOM; L

Kaspersky Lab tar anva@ndarnas fr-gor om d
du anser att det har uppst-tt brister i u
dni nformation eller om du har andra relat
kontakta Kasper s k-postadeess: sppport@Rasperskyncomn. e

Foersok att ge S - utt°mmande inPolrmgti oin
meddel andet. Vi wunders®ker forfr-gan ell er
Du beh°ver inte ange information. Du I

datainsamling n?@rFeesllmack phhe Issiltaain 2fl 2lfiMtientgaalr!l a
Kaspersky-produkter.

E 208 Kaspersky Lab. Med ensamratt.
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KASPERSKY LAB

Kaspersky Lab, som grundades 1997, har bl

for informationsteknol ogi n. Feretaget
datas@kerhetsprogram for effektiwvt skyoc
hackerattacker.

Kaspersky Lab 2r &ett internationellt fo°re
foretaget har kontor i Storbritannien
Beneluxl 2nderna, Kina, Polen, Rum?nien ocl
i nom f g rEeropeag énti- V|rus Research Centre, har nyligen startats i
Frankrike. Kaspersky Labs partnern2tverk
varl den

dag arbetar mer 2n 450 va@lutbildade expe
nnehar ma g i st eagsadmistration och 16 har doktorsexamen.

I

I
i
Fl era av experterna p- Kaspersky Lab 2&r n
Virus Researchers Organization).

V-rt f°retags va&3rdefullaste tillg=-ngar 2ar
Vi samlat p-rtoers -undeoavhrouten kamp mot ¢
grundligt analysera datorvirusaktivitetei
utvecklingstrender f°r skadliga program o«
typer av attacker. Mot s2tr- ndde nmogd r uf nrdal nitg gdaan
som i mpl ementeras i alla Kaspersky Labs p
tiden ett steg f°re andra | everant®©°rer n

antivirusskydd till kunderna.

M-nga -rs h-rt arbetti IlHarengjdbet b¥Strat ag
antivirusprogram. Kaspersky Lab wvar fors
moderna virusforsvaren. Foretd¥peusEflgguos
helt2ckande skydd inom hel a n?2 tposesystem,t : ar
brandv&aggar, ndatverksnoder och handdator e
administrationsverktygen automatiseras antivirusskyddet optimalt och skyddar

datorer och fo°%retagsn2tverk. M-nga v2al k?a
Kaspersky Anti-Virus i sina produkter, b ISecare NoKk i

(Finland), Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield (USA),
Alt-N (USA), Microworld (Indien) och BorderWare (Kanada).

Kaspersky Labs kunder f-r ett @keertstt 2ultlbeurd
foretagets produkter fungerar ut an storr
uppfylls Vi utveckl ar, i mpl ementerar oc|
foretag Kaspersky Labs antivirusdatabas

supporten2 r °ppen dygnet runt och ar tillg2ngl
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Om du har n=-gra fr-gor kan du kontakta v~
direkt Avancerad r-dgi vni-pogt. Vekoleudits vi a
fors°ka ge dig full staérndp —-gaalolcah doimfaatftranglo
Adress: Knarrarn2sgatan 9, 16440

Tfn, fax: +46 (0)8 588 37 610

24 timmars joursupport | +46 (0)8 588 37 620

Produkt s

uppq( +46 (0)8 588 37 620
foretagskun(

http://support.kaspersky.com/se

Support for |kontaktinformation er h=l|
for for

f © rogskuraler: etag, beroende p-
Kaspersky Labs http://forum.kaspersky.com
webbforum:
Anti-Virus Lab: newvirus@kaspersky.com

(endast f°r att skicka ny

Utvecklingsgru p p f 9 docfeedback@kaspersky.com
anvandardok.
n

(endast f°or att skicka fe
och hj2l pen)

Fers2l jningg+46(0)858837610

n:
info@kaspersky.se

Al Il m2n i nf o1 info@kaspersky.se

WWW: http://www.kaspersky.se/

http://www.viruslist.com
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CRYPTOEX LLC

as2kerhetshbibl

Kaspersky Anti-Vi r us anvander dat
LLC, for att skap:

utveckl ats av Crypto Ex

Crypto E X innefABSI T t yskas réferingens fede
Kkommuni kati on och information (Ryssl and:
utveckling, tillverkning och distribution
skydda data som inte utg®°r statshemlighet e

Crypto C-bibl i ot ek et har utvecklats for att s k-
KS1-klass och har beviljats efterlevnadscertifikat nr SF/114-0901, daterat den 1
juli 2006.

Bi blioteket k

rypterar och dekrypterar dat
baser &tl jmndfe t ek

ni k:
1  En kryptografisk algoritm (GOST 28147-89)

T Al goritmer f©°r generering och wverifice
baserat p- al gor i-84oehrGO$TBO®POOR 34. 10

1 hash-funktioner (GOST 34.11-94)

1 generering av nyckelinformation me d hj2lp av en s
pseudoslumptal

T system f©or generering av nyckelinfor
(GOST 28147-89).

Bibliotekets moduler har implementerats i standard-ANSI-C och kan integreras

med program antingen somsdt &toids k Delt| era nd y
ett flertal plattformar, bland annat x86, x86-64, Ultra SPARC Il och andra
kompatibla plattformar.

Bi bliotekets modul er kan mi greras till
Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD, SCO Open Unix 8.0,
SUN Solaris, SUN Solaris Ultra SPARC II).

Mer informati on f i-fn°nrse tpa-g eCtrsy pw eobEbxp ILaLtCs
http://www.cryptoex.rue | | er kont akt-po $§ Pinfoergptpextu vi a e
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MOZILLA FOUNDATION

Biblioteket Gecko SDK, version 18 anvaandes for ut veck!|
programkomponenten.
Den har programvaran anv2nds i enlighet

Public Mozilla Foundation-licens http://www.mozilla.org/MPL.

Mer information om biblioteket Gecko SDK f
http://developer.mozilla.org/en/docs/Gecko SDK.

E Mozilla Foundation

Mozilla Foundations webbplats: http://www.mozilla.org.



http://www.mozilla.org/MPL
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http://www.mozilla.org/

LICENSAVTAL

Standardlicensavt al for slutanv@ndare
MEDDELANDE TILL ALLA ANV NDARE: L S
NEDANST; ENDE JURI DI SKA AVTAL (AVTAL) , AV

KASPERSKY INTERNET SECURITY (PROGRAMVARAN) SOM SKAPATS AV
KASPERSKY LAB (KASPERSKY LAB).

OM DU HAR K¥PT DENNA PROGRAMVARA VI A |INT
ATT KLI CKA Pj KNAPPEN GODK NN, SAMTYCKER
FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV OCH BLI EN PART

| DETTAAVTAL.OMDU | NTE GODK NNER ALLA VI LLKOR |
KLI CKAR DU Pj KNAPPEN SOM ANGER ATT DU
VILLKOREN | DETTA AVTAL OCH INSTALLERAR INTE PROGRAMVARAN.

OM DU HAR K¥PT DENNA PROGRAMVARA Pj ETT F
HAR ¥ PPNASKIVANS OMSLAG SAMTYCKER DU (ANTINGEN SOM

FYSISK ELLER JURIDISK PERSON) TILL ATT BINDAS AV DETTA AVTAL. OM

DU I NTE GODK NNER ALLA VILLKOR I DETTA AV’
CD-SKI VANS OMSLAG, LADDA NED, I NSTALLERA
DENNA PROGRAMVARA.

I ENLIGHET MED LAGSTIFTNINGEN AVSEENDE KASPERSKY-
PROGRAMVARA SOM R AVSEDD F¥R ENSKILDA K

VI LKEN HAR K¥PTS Pj I NTERNET FRi N KASPERS
DESS SAMARBETSPARTNERS WEBBPLATS, HAR KL
I NOM EN PERI OD AV FJORTON (14) ARBETSDA
PRODUKTEN LEVERERADES RETURNERA DEN TILL S LJAR
TILL EN ANNAN VARA ELLER i TERBETALNI NG

PROGRAMVARAN I NTE HAR ¥PPNATS.

F¥R KASPERSKYS PROGRAMVARA AVSEDD F ¥
KONSUMENTER VI LKEN I NTE HAR K¥PTS Pj I NT
i TERBETALNI NG EUDUER BWNAN VARA ATT SKE F
ATT SAMARBETSPARTNERN SOM S LJER PRODUK
BESLUTAT oM ANDRA VI LLKOR. oM S R F
KASPERSKY LAB I NTE F¥R PARTNERNS KLAUSULEL!

R TTEN TILL RETUR OCH | TERBETALNI NG G LL
URSPRUNGLI GRENK¥ PA
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Al'la h2@nvisningar till Programvara h?ari
aktiveringskod som du erh=ller fr-n Kaspe
Internet Security.

1. Beviljande av licens. Under foruts@ttning att du

licensavgi fterna och att du uppfyller villkec
beviljar Kaspersky L aekklusiy,i icke-° hveerrhé@ d b an r ek
anvanda programvaran och den medf °|
(Dokumentationen) under detta Avtals giltighet st i d, uteslutande

interna aff2a3arssyften. Du f-=r installera et
11Anva&andniOmg Programvaran info°orskaffats p=
att anva&@nda Programvara f°r skyiduthn.®m s-= m
Programvaran inf°rskaffats via Internet h
skydd av det antal datorer som du angav né¢

1.1.1 Programvaran oOanva@ndso p- en dator
minnet (d.v.s. i internminnet eller RAM) eller har installerats i det permanenta

mi nnet (t ex Ppkinharediek, aodan | agringse
Denna | icens ger dig endast tillst-nd at
Programvaran som 2r -—-n%edv?®ediiggt olag tocdcl
s2kerhetskopieringssyfte, forutsatt att

agander?ttsmeddel anden f°r Programvaran.

°Sver numr et p- alla kopior av Programvar
dessa fervaras s amt vidt a all a rimliga S
Programvar amultromi serka&d kopiering eller an
1.1.2 Programvaran skyddar dat orn mo t v
signaturer finns i dat ab aoste rm2at vfe®rrk stad tt saicd
finns tillg2nglig p- Kaspersky Labs uppdat

1.1.3 Om du s?@ljer datorn som Programvar al
att alla kopior av Programvaran har raderats.

1.1.4 Du f-r inte dekampiellelrear, pawv kaordragt dse
n-gon del av denna Programvara till ett f
till-ta att tredje part g°r det. Gra2anssni
-stadkomma kompatibilitet me | | askapddle ogr anmn
datorprogram till handah=-l1ls av Kaspersky
sk@aliga kostnader och utgifter f°r att ta

ig att man i n
ak, inkl usi ve
tt att vidta -
dar el l er dek:t

Om Kaspersky Lab meddel ar d
information tillg2 ngl i g Y n-gon or s
kostnadssk?2]| , skall du ha r?2
ferutsatt att d endast avko
som till-ts enligt | ag.

a
k
u
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1.15Du f-=r inte korrigera fel i, el ler p= &
Programvaran. Du f-r heller inte skapa h?
till-ta att tredje part g°r kopia (annat ¢
1.1.6 Duhyfr-ar uitnt el easa eller | -na ut Progil
f-r heller inte ©°verf©ora eller underlicen:t
1.1.7 Du f=r inte ge aktiveringskoden el
till-ta attertredjetpllg-ng till aktiveri
Aktiveringskoden och |Iicensnyckeln 2r Kkonf

1.1.8 Kaspersky Lab kan uppmana Anva&andar
versionen av Programvaran (den senaste versionen och det senaste
under h-Il 1l spaketet).

1.12.9 Du f=r inte anva&@nda denna Programv:
el |l er manuel | a verktyg som &r ut f or made
virusdetekteringsrutiner, andra data elle

kod eller data.

1.1.10 Kaspersky Lab, me d Anvandarens u
f°religgande Avtal, har ratt att saml a i
s-rbarheter fr-n datorn. I nformati onen so

generiskformmeds yf t et att f°rb2ttra Kaspersky La

2. Support *.

0] Kaspersky Lab skall tillhandah=-l1la sup
s-som definieras nedan under den perio
(tj2nsteperiod) och tsoSerivinadiek er assa mimaf ¢
som aktivering sker, vid:

(@ betalning av den d- aktuella support

b Nar du anva@nder demoprogramvara har du inte
kl ausul 2 i detutta nlvitamams By t(EEEUILTAR el Ber inte ratt
som du har i din 2go till andra parter.

Du har ra&tt att anv&2nda Programvaran i de
angiven i Il icensnyckelfilen fr-n dsash med

Servicefonstret i Programvarans grafiska :
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(b) i fyllande av prenumerationsformul2r
eller som 2r tillg2&ngligt p- Kasper
attduanger en aktiveringskod som du erh

tilsammans med detta Avtal. Kaspersky Lab skall ha full

best2 mmander &ttt Sver huruvida du h ¢

inte n2r beslut om tillh=llande av
Supporttj aknasltlernbad i s till g2ngliga e
Programvaran. Kaspersky Labs tj2nst
kr2ava ytterligare registrering s= a
du anva&dander n&r du kontaktar suppor:t
Fore aktivering@rav ochkir/oedrlaemv i nh?aj
anvadndaridentliD)i etriilnlgharkduanbd=-1 1 er tj ¢
support bar a support ti Anvandar

registrering av Programvara.

(i) Supporttj@nsterna avbryts om dnngavnt e f
aktuel!l avgi ft fer =rlig support och e
supporttj@nster har fyllts i

(i) OSupporttj@®nstero inneb?dr:

@) Regelbundna uppdateringar av antivirusdatabaser;

(b) Uppdateringar av n@tverksattackdat

(c) Uppdater i ng av databas f°r skr&2ppost s

(d) Kostnadsfria programvaruuppdateringar inklusive
versionsuppgraderingar;

(e) Tekni sk support via I nternet och
till handah=-l1ls av Leverant©®ren ocl

) Uppdateringarav vi rusuppt@ckt och desinf.

(ivy Supporttjanster till handah=11s endast
versionen av Programvaran (inklusive u
tillg2dnglig p- Kaspersky Labs of)Yiciel
och installerad p=- din dator.

3. ganderPtobgramvaran skyddas av upphovsr?

dess | everant®°rer 2ger och beh=ller alla

g2l l ande Programvaranoch nk] 8§ tveteladlkisar 2v¢ &
°vriga i mmateriella rattigheter. Il nnehayv
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Programvaran inneb?r inte att agander&tte
Programvaran °verf©°rs till dig och ger di
vad som uttryckligen anges i avtalet.

4. Sekretess. Du medger att Programvaran och Dokumentationen inklusive

speci fik design och struktur i enskil
agander2ttsinformation som till hor Kasp
till handaph—lananaetl Ise?rtt g°ra s-dan konfider
n-gon form tild]l n-gon tredje part ut an f
Kaspersky Lab. Du skall vidta rimliga s?2
konfidentiell information, menutanbegr 2 nsning til |l f°reg-end
yttersta f°r att wuppr@tth-Illa s&kerheten f

5.Begr@nsad garanti

0] Kaspersky Lab garanterar att under s
nedladdningen eller installationen, kommer Programvaran Kk ° pt p- e
fysiskt medium att i stort fungera enligt beskrivningen i
Dokumentati onen, wunder fO°ruts2ttning

enlighet med vad som anges i Dokumentationen.

(i) Du p-tar dig allt ansvar fO°rppfglert val
dina behov. Kaspersky Lab garanterar inte att Programvaran och/eller
Dokumentationen 2r | 2a2mplig f°%r s-dana

oavbruten eller felfri.

(iii) Kaspersky Lab garanterar inte att denna Programvara identifierar alla
kandmausioch alll skr2ppost ej hell er a
rapporterar ett virus i en f il som i nt

(iv) Din enda gottg°relse och Kaspersky La

f°r brott mot gar ant i iyefier Kpsperskydaba f (i )
gottfinnande till reparation eller utbyte av Programvaran eller

-terbetalning av k°peskillingen om bl
Lab eller dess utsedda representant under garantiperioden. Du skall
tillhandah-IllssomlWKan ndrmogematveaoma skalig
att underl@tta f°r |l everant®ren att -t

(v) Garantin i paragr af (i) gal ler inte
el l er ser till att fer@ndringar sker,
anva&nder Programvafadan- sehntli gitcke?tt
anva@nder Programvaran p- annat s2tt 2,
Avtal.

(vi) Garantierna och best2mmel serna som an

andr a best2mmel ser, g avillkon t dvseende el | er






